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AIS Anwendungshinweise und Interpretationen zum Schema
(Verfahren des BSI)

BGBI Bundesgesetzblatt

BS British Standard

BSI Bundesamt fur Sicherheit in der Informationstechnik
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Glossar

Das Glossar erlautert Begriffe aus dem Zertifizierungsschema der T-Systems, erhebt
allerdings keinerlei Anspruch auf Vollstandigkeit oder Allgemeingultigkeit. Der Begriff
Sicherheit meint hier stets Sicherheit im Kontext der Informationstechnik.

Akkreditierung

Audit

Bestatigungsstelle

Bestatigungsverfahren

Common Criteria

Dienstleistung

Evaluation Technical
Report

Evaluations-
gegenstand

Evaluationsstufe

Evaluator

Evaluierung
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Von einem Akkreditierungsgeber durchgeflihrtes Verfahren
zum Nachweis, dal3 eine Prifstelle [bzw. Zertifizierungsstelle]
den Anforderungen der maRRgebenden Norm ISO 17025 [bzw.
DIN EN 45011] entspricht.

Verfahren des Sammelns objektiver Nachweise dafir, dal3 ein
Prozel3 so ablauft wie vorgegeben.

Stelle, die mit Anerkennung durch die Regulierungsbehdérde flr
Telekommunikation und Post und im Einklang mit SigG und
SigV Sicherheitsbestéatigungen fir technische Komponenten
und fur die Umsetzung von Sicherheitskonzepten bei Trust
Centern (Zertifizierungsdiensteanbietern nach SigG) her-
ausgibt.

Verfahren mit dem Ziel einer Sicherheitsbestéatigung.

Sicherheitskriterien, die aus dem amerikanischen Orange Book
/ den Federal Criteria, den europaischen ITSEC und den
kanadischen CTCPEC hervorgegangen sind und ein weltweit
akzeptierter Sicherheitsstandard sind.

Hier: Eine von einem Unternehmen angebotene, durch
Geschaftsprozesse erbrachte und durch Nutzer in Anspruch
nehmbare Leistung.

SchluRbericht einer Prifstelle Gber den Ablauf und die
Ergebnisse einer Evaluation.

Ein IT-Produkt oder IT-System,das in Verbindung mit seinen
(Adminstrations- und Benutzer-) Handbiichern Gegenstand
einer Evaluierung ist.

Stufe der Vertrauenswirdigkeit, die aus einer Evaluierung
gewonnen wird; Element eines Bewertungssystems in
Sicherheitskriterien ITSEC / CC; Hohe des Vertrauens, dal? der
EVG seine Sicherheitsvorgaben erfiillt.

Prifer/in in einer Prifstelle.

Prifung eines IT-Produktes, IT-Systems oder einer IT-Dienstlei-
stung auf der Basis von IT -Sicherheitskriterien.

T-Systems-DSZ-ITSEC-04097-2003
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T

Integritat
IT-Dienstleistung
IT-Produkt
IT-Sicherheits-

management

IT-System

Lizenzvereinbarung

Meilensteinplan

Problembericht

Produkt-Zertifizierung

ProzeRR

Prifbegleitung

Prifstelle

Re-Zertifizierung

Security for Business

Sicherheitsbestatigung

Sicherheitsfunktion
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Klassisches Sicherheitsziel: Daten sollen nur von Befugten
geéandert werden kénnen.

Dienstleistung, die sich bei ihrer Erbringung auf IT-Systeme
abstitzt.

Software und / oder Hardware, die bei einem Anbieter
(Hersteller, Vertreiber) erworben werden kann.

Ein Unternehmensprozel3, dessen Ziel die Einrichtung und
Aufrechterhaltung der (IT-)Sicherheit in einem Unternehmen ist.

Eine in sich funktionsféhige Kombination von IT -Produkten.
(ITSEC:) Eine reale Installation von IT-Produkten mit einer
bekannten Einsatzumgebung.

Vereinbarung zwischen einer Priifstelle und einer Zertifi-
zierungsstelle — den Ablauf und die Verantwortlichkeiten bei
einer Evaluierung und Zertifizierung betreffend.

Projekt- / Terminplan fur die Durchfiihrung einer Evaluierung
und Zertifizierung

Bericht einer Prifstelle an die Zertifizierungsstelle tber be-
sondere Probleme bei einer Evaluierung, z.B. die Interpretation
der Sicherheitskriterien betreffend.

Zertifizierung von IT-Produkten.

Abfolge vernetzter Tétigkeiten (ProzelRelemente) in einer
gegebenen ProzeRumgebung — mit dem Gesamtziel, eine
bestimmte Dienstleistung zu erbringen.

Verfahren der Zertifizierungsstelle, um die OrdnungsmaRigkeit
(Kriterienkonformitét, einheitliche Vorgehensweise und
Bewertungen, etc.) einer Evaluierung zu Uberprifen.

Stelle, die Evaluierungen durchfiihrt (ITSEF).

Nach Anderungen am zertifizierten Objekt notwendig werdende
Zertifizierung der geénderten Version; kann auch bei Wechsel
von Werkzeugen, Produktions- und Auslieferungsprozessen,
Sicherheitskriterien erforderlich werden.

Sicherheitsinitiative, die Service-Bausteine (Basissicherheit,
Standardsicherheit, Professionelle Sicherheit) in puncto
IT-Sicherheit fir Unternehmen anbietet. Die Bausteine
beinhalten Beratung, Analysen, Penetrationstests, Audits sowie
nach erfolgreicher Abnahme Verfahren der Registrierung,
Siegelvergabe und Zertifizierung. Details sind den Web-Seiten
der Initiative zu enthehmen. (www.s4b.org)

SigG: Eine Bescheinigung, die die Erfullung von Anforderungen
des Signhaturgesetzes bestétigt.

Funktionen zur Abwehr bestimmter Bedrohungen.
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Sicherheitskriterien

Sicherheitsvorgaben

Sicherheitszertifikat
System-Zertifizierung
Trust Center
Unternehmensprozel3

Verfugbarkeit

Vertraulichkeit

Zertifikat

Zertifizierer

Zertifizierung

Zertifizierungsdienste-
anbieter

Zertifizierungsreport

Zertifizierungsschema

Zertifizierungsstelle
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Dokument mit Sicherheitsanforderungen an Produkte, Systeme
und / oder Dienstleistungen und / oder deren Evaluierung.

Dokument, das einen Satz von Sicherheitsanforderungen and
Spezifikationen enthélt, die als Basis einer Evaluierung eines
speziellen EVG dienen.

s. Zertifikat

Zertifizierung von installierten IT-Systemen.
s. Zertifizierungsdiensteanbieter

s. Prozel}

Klassisches Sicherheitsziel: Daten sollen Befugten stets zur
Verfigung stehen, d.h. nicht von Unbefugten vorenthalten
werden konnen oder aufgrund technischer Defekte nicht
verfugbar sein.

Klassisches Sicherheitsziel: Daten sollen nur durch Befugte zur
Kenntnis genommen werden kénnen.

Zusammenfassende (Kurz-)Darstellung eines Zertifizie-
rungsergebnisses; wird durch die Zertifizierungsstelle aus-
gestellt.

Mitarbeiter/in einer Zertifizierungsstelle, die eine Zertifizierung
durchfihrt.

Unabhangige Bestatigung der OrdnungsmaRigkeit einer
Evaluierung. Auch Bezeichnung fir das Gesamtverfahren
bestehend aus Evaluierung, Prifbegleitung und Ausstellung
von Zertifikaten und Zertifizierungsreports.

Stelle, die die Zugehdrigkeit von Signaturschliisseln zu einer
Person durch ein (elektronisches) Zertifikat bestétigt - im
Signaturgesetz als ,Zertifizierungsdiensteanbieter* bezeichnet.

Bericht Uber Gegenstand, Ablauf und Ergebnis eines Zer-
tifizierungsverfahrens; wird durch die Zertifizierungsstelle
ausgestellt.

Zusammenfassung aller Grundsatze, Regeln und Verfahren
einer Zertifizierungsstelle.

Stelle, die Zertifizierungen durchfihrt.

T-Systems-DSZ-ITSEC-04097-2003
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Erlduterungen zu den Sicherheitskriterien

Dieses Kapitel gibt einen Uberblick liber die angewendeten Sicherheitskriterien und
deren Bewertungsmalistabe. Textpassagen innerhalb ,..." stellen Zitate aus den ITSEC
bzw. den ITSEM dar.

- Grundbegriffe

Sicherheit ist nach dem Verstandnis der ITSEC dann gegeben, wenn ausreichendes
Vertrauen darin besteht, dal3 der Evaluationsgegenstand (EVG) seine Sicherheitsziele
erfullt.

Sicherheitsziele setzen sich in der Regel aus Forderungen nach Vertraulichkeit,
Verfligbarkeit und / oder Integritéat von bestimmten Datenobjekten zusammen. Solche
Sicherheitsziele werden durch den Auftraggeber der Evaluierung festgelegt. Normaler-
weise ist dies bei einem IT-Produkt der Entwickler oder Vertreiber, bei einem IT-
System der Betreiber.

Den festgelegten Sicherheitszielen stehen prinzipielle Bedrohungen gegeniber, nam-
lich der Verlust der Vertraulichkeit, der Verlust der Verfuigbarkeit, der Verlust der Integ-
ritdt bestimmter Datenobjekte.

Aus solchen prinzipiellen Bedrohungen werden Angriffe, wenn Subjekte unerlaubt
Datenobjekte mitlesen oder abhoren, Dritten vorenthalten oder unbefugt andern.

Sicherheitsfunktionen des EVG sollen solche Angriffe abwehren.

Es stellen sich dabei zwei Grundfragen: Funktionieren die Sicherheitsfunktionen kor-
rekt? Sind die Sicherheitsfunktionen wirksam?

Vertrauen in die Erfullung der Sicherheitsziele kann man dann haben, wenn Korrektheit
und Wirksamkeit gepriift (evaluiert) worden sind.

- Evaluationsstufen

Eine Evaluierung kann nur mit begrenztem Aufwand und in begrenzter Zeit durchge-
fuhrt werden. Die mdgliche Tiefe einer Evaluierung ist also stets begrenzt. Das Ange-
messenheitsprinzip verbietet es andererseits, bei geringem Sicherheitsbedarf eine
extrem aufwandige Prifung durchzufiihren; ebenso unangemessen wére es, bei
hdchstem Sicherheitsbedarf nur ,oberflachlich® zu prifen.

Es ist deshalb sinnvoll, unterschiedliche Priftiefen (und damit Prifaufwande) festzu-
legen: In den ITSEC werden 6 Evaluationsstufen zur Prifung von Korrektheit und Wirk-
samkeit definiert. E1 bezeichnet die niedrigste, E6 die htchste Stufe.

Die Vertrauenswiurdigkeit eines EVG kann also in diesen Stufen ,gemessen” werden.
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Die folgenden Ausziige aus den ITSEC lassen erkennen, welche Prifaspekte im Rah-
men einer Evaluierung behandelt werden und welche Priftiefe welcher EStufe ent-

spricht.

El

E2

E3

E4

ES

E6

+Auf dieser Stufe missen fur den EVG die Sicherheitsvorgaben und eine
informelle Beschreibung des Architekturentwurfs vorliegen. Durch funktio-
nale Tests muld nachgewiesen werden, daf? der EVG die Anforderungen
der Sicherheitsvorgaben erfullt.”

»Zusatzlich zu den Anforderungen fir die Stufe E1 mul3 hier eine informelle
Beschreibung des Feinentwurfs vorliegen. Die Aussagekraft der funktiona-
len Tests muld bewertet werden. Ein Konfigurationskontrollsystem und ein
genehmigtes Distributionsverfahren miissen vorhanden sein.”

»Zusétzlich zu den Anforderungen fir die Stufe E2 missen der Quellcode
bzw. die Hardware-Konstruktionszeichnungen, die den Sicherheitsmecha-
nismen entsprechen, bewertet werden. Die Aussagekraft der Tests dieser
Mechanismen muf3 bewertet werden.*

LZusatzlich zu den Anforderungen fur die Stufe E3 mul3 ein formales Si-
cherheitsmodell Teil der Sicherheitsvorgaben sein. Die sicherheitsspezifi-
schen Funktionen, der Architekturentwurf und der Feinentwurf missen in
semiformaler Notation vorliegen.”

LZusatzlich zu den Anforderungen fir die Stufe E4 mul3 ein enger Zusam-
menhang zwischen dem Feinentwurf und dem Quellcode bzw. den Hard-
ware-Konstruktionszeichnungen bestehen.”

»Zusatzlich zu den Anforderungen fir die Stufe E5 mussen die sicherheits-
spezifischen Funktionen und der Architekturentwurf in einer formalen Nota-
tion vorliegen, die konsistent nit dem zugrundeliegenden formalen Sicher-
heitsmodell ist."

In allen E-Stufen muissen dartber hinaus Wirksamkeitsaspekte nach folgendem
Schema untersucht werden:

Seite 12 von 23

"Die Bewertung der Wirksamkeit erfordert die Betrachtung der folgenden
Aspekte des EVG:

die Eignung der sicherheitsspezifischen Funktionen des EVG, den in den
Sicherheitsvorgaben aufgezéahlten Bedrohungen zu widerstehen;

die Fahigkeit der sicherheitsspezifischen Funktionen und Mechanismen
des EVG, in einer Weise zusammenzuwirken, dald sie sich gegenseitig
unterstltzen und ein integriertes, wirksames Ganzes bilden;

die Fahigkeit der Sicherheitsmechanismen des EVG, einem direkten Angriff
zu widerstehen;

T-Systems-DSZ-ITSEC-04097-2003
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d) ob bekannte Sicherheitsschwachstellen in der Konstruktion des EVG in der
Praxis die Sicherheit des EVG kompromittieren kdnnen;

e) daR der EVG nicht in einer Weise konfiguriert werden kann, die unsicher
ist, aber von der ein Systemverwalter oder ein Endnutzer verninftigerweise
glauben konnte, dal sie sicher ist;

f) ob bekannte Sicherheitsschwachstellen beim Betrieb des EVG in der Pra-
xis die Sicherheit des EVG kompromittieren kénnen."

- Sicherheitsfunktionen und Sicherheitsmechanismen
Sicherheitsfunktionen in einem EVG dienen der Abwehr von Bedrohungen.

Solche Sicherheitsfunktionen kénnen in einer typischen Kombination (,Funktionalitats-
klasse*) vorkommen. Beispiel: Die Funktionalitatsklasse F-C2 setzt sich aus den Funk-
tionen Identifikation und Authentisierung, Zugriffskontrolle, Beweissicherung, Protokoll-
auswertung und Wiederaufbereitung zusammen. Diese Klasse ist bei vielen kommer-
Ziellen Betriebssystemen gegeben.

Jede Sicherheitsfunktion kann auf unterschiedlichste Weise realisiert werden. Beispiel:
Die Funktion Identifikation und Authentisierung kann unter anderem durch ein PalB3wort-
Verfahren, durch Verwendung von Chipkarten mit Challenge-Response Verfahren oder
durch biometrische Verfahren realisiert sein. Jede Realisierung dieser Art heif3t
(Sicherheits-)Mechanismus der Sicherheitsfunktion Identifikation und Authentisierung.
Fur andere Sicherheitsfunktionen gilt sinngemé&lR das gleiche.

Die Widerstandskraft eines Sicherheitsmechanismus gegeniber direkten Angriffen wird
als Starke des Mechanismus bezeichnet.

In den ITSEM werden zwei Arten von Mechanismen unterschieden: Typ B und Typ A.

Typ B ,Ein Mechanismus vom Typ B ist ein Sicherheitsmechanismus, der bei per-
fekter Konzipierung und Implementierung keine Schwachen aufweist. Ein
Mechanismus vom Typ B kann als nicht durch einen direkten Angriff Uber-
windbar betrachtet werden, gleichgliltig, wie gro3 der Aufwand an Res-
sourcen, Fachkenntnissen und entsprechenden Gelegenheiten ist.
Mechanismen vom Typ B kénnen jedoch durch indirekte Angriffe Gberwun-
den werden, mit denen sich andere Wirksamkeitsanalysen befassen."

Typ A ,Ein Mechanismus vom Typ A ist ein Sicherheitsmechanismus mit einer
potentiellen Schwachstelle in seinem Algorithmus, seinen Prinzipien oder
seinen Eigenschaften, aufgrund derer er durch Einsatz ausreichender Res-
sourcen, Fachkenntnisse und entsprechender Gelegenheiten mit einem
direkten Angriff iberwunden werden kann. ... Mechanismen vom Typ A be-
dienen sich haufig eines "Geheimnisses" wie etwa eines Palwortes oder
eines kryptographischen Schlussels.”

+Alle Mechanismen vom Typ A ... haben eine Starke, die dem Aufwand an

T-Systems-DSZ-ITSEC-04097-2003 Seite 13 von 23
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Ressourcen, Fachkenntnissen und Gelegenheiten, zur Gefédhrdung der
Sicherheit durch einen direkten Angriff auf den Mechanismus entspricht.”

Wie wird bei Mechanismen vom Typ A die Starke definiert?

JAlle kritischen Sicherheitsmechanismen (d.h. diejenigen, deren Versagen
eine Sicherheitslicke hervorrufen wirde), werden hinsichtlich ihrer Fahig-
keit bewertet, einem direkten Angriff zu widerstehen. Die Mindeststarke
jedes kritischen Mechanismus wird entweder als niedrig, mittel oder hoch
bewertet.”

niedrig: ,Damit die Mindeststéarke eines kritischen Mechanismus als niedrig einge-

mittel:

hoch:

Seite 14 von 23

stuft werden kann, muf3 erkennbar sein, dal3 er Schutz gegen zuféalliges un-
beabsichtigtes Eindringen bietet, wahrend er durch sachkundige Angreifer
Uberwunden werden kann.*

.Damit die Mindeststédrke eines kritischen Mechanismus als mittel einge-
stuft werden kann, mufd erkennbar sein, dal3 er Schutz gegen Angreifer mit
beschrankten Gelegenheiten oder Betriebsmitteln bietet.”

.Damit die Mindeststarke eines kritischen Mechanismus als hoch eingestuft
werden kann, mufd erkennbar sein, dal3 er nur von Angreifern lberwunden
werden kann, die Uber sehr gute Fachkenntnisse, Gelegenheiten und
Betriebsmittel verfigen, wobei ein solcher erfolgreicher Angriff als norma-
lerweise nicht durchfuhrbar beurteilt wird."

T-Systems-DSZ-ITSEC-04097-2003
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1 Hersteller und Evaluationsgegenstand

1 Hersteller ist die ventasoft GmbH, Prenzlauer Allee 36, D-10405 Berlin.

2 Ziel der Antragstellung war ein ,Deutsches IT-Sicherheitszertifikat®.

3 Evaluationsgegenstand (EVG) war ,,AVA-Sign Version 2.1

4 Der EVG ist eine Signaturanwendungskomponente zur Verwendung im

Zusammenhang mit der Vergabe-Plattform AVA-Online.

5 Seitens des Herstellers sind Sicherheitsvorgaben fiir den EVG in deutscher
Sprache bereitgestellt worden. Die Sicherheitsvorgaben, letzte Version
1.15vom 15.10.2003 , werden im Anhang wiedergegeben.

6 Die Sicherheitsvorgaben referenzieren als Prifkriterien die ITSEC und als
Evaluationsstufe E2, fir die Mindeststarke der Sicherheitsmechanismen
wird ,hoch* angegeben.

7 Dem Zertifizierungsverfahren wurde die Registriernummer T-Systems-DSZ-
ITSEC-04097-2003 zugewiesen.

2 MaRgebende Prifgrundlagen
8 Die Evaluierung des EVG erfolgte antragsgemaf gegen die

Kriterien fur die Bewertung der Sicherheit von Systemen der Informations-
technik (ITSEC) /ITSEC!/.

9 Fur die Evaluierung und Zertifizierung waren weiterhin folgende Dokumente
mafgebend:

Handbuch fir die Bewertung der Sicherheit von Systemen der Informa-
tionstechnik (ITSEM) /ITSEM/,

Joint Interpretation Library /JIL/,

Anwendungshinweise und Interpretationen zum Schema, Bundesamt fir
Sicherheit in der Informationstechnik /AIS/,

Arbeitsanweisung ,Deutsches IT-Sicherheitszertifikat* der T-Systems GEI
GmbH, BU ITC Security (glltige Fassung).
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3 Evaluierung

10 Die Evaluierung des EVG wurde von der Prifstelle fur IT-Sicherheit der
T-Systems GEI GmbH, BU ITC Security durchgefuhrt.

11 Die Prifstelle ist nach 1SO 17025 akkreditiert und besitzt eine giiltige
Lizenz der Zertifizierungsstelle und des BSI fur das hier vorliegende Priif-
gebiet.

12 Die Evaluierung erfolgte im Zertifizierungsschema der T-Systems.

13 Die Evaluierung wurde durch die Zertifizierungsstelle kriteriengeman
begleitet.

14 Das Ergebnis der Evaluierung ist im Evaluation Technical Report (ETR) der

Prifstelle dargestellt. Der ETR tragt die Versionsnummer 1.0 und das
Datum 20.10.2003.

15 Die Evaluierung des EVG wurde am 20.10.2003 beendet.

4 Zertifizierung

16 Das Zertifizierungsschema der T-Systems ist auf den entsprechenden
Web-Seiten der Zertifizierungsstelle verdffentlicht  (www.t-systems-
zert.com).

17 Die Zertifizierungsstelle der T-Systems arbeitet im Einklang mit der DIN EN

45011 und ist im Hinblick auf diese Norm bei der DATech e.V. fur Prifun-
gen nach den ITSEC und den Common Criteria akkreditiert (DAR-
Registriernummer DIT-ZE-005/98).

18 Die Zertifizierung des EVG erfolgte wie beantragt gemaR Verfahrenstyp 04:
,Deutsches IT-Sicherheitszertifikat".

19 Fur die Zertifizierung des EVG sind Auflagen und Empfehlungen mal3ge-
bend; naheres enthalt das Kapitel 5.

20 Eine Kurzfassung der Ergebnisse enthélt das Sicherheitszertifikat mit der
Kennung T-Systems-DSZ-ITSEC-04097-2003 vom 20.10.2003 auf der
Seite 3 dieses Zertifizierungsreports.

21 Das Zertifikat tragt das vom Bundesamt flir Sicherheit in der Informations-
technik (BSI) genehmigte Logo [Deutsches IT-Sicherheitszertifikat] und
wird vom BSI als gleichwertig zu seinen eigenen Zertifikaten anerkannt.
Das BSI bestatigt vertragsgemal diese Gleichwertigkeit im internationalen
Kontext.

22 Das Zertifikat und der Zertifizierungsreport sind auf den Web-Seiten
(www.t-systems-zert.com) der Zertifizierungsstelle verdéffentlicht und wer-
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den in den Broschiiren BSI 7148 / 7149 des Bundesamtes fur Sicherheit in
der Informationstechnik (BSI) referenziert.

23 Hiermit wird bestéatigt, daR

die am Verfahren beteiligten Evaluatoren und Zertifizierer weder an der
Entwicklung, dem Vertrieb noch an einer Anwendung des EVG beteiligt
waren,

alle Regeln des Zertifizierungsschemas, des speziellen Verfahrenstyps und
der maflRgebenden Kriterien eingehalten wurden.

Dr. Heinrich Kersten

(Leiter der Zertifizierungsstelle)
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5 Zusammenfassung der Ergebnisse
24 Evaluiert wurde die folgende Konfiguration des EVG:

Bei der Installation von AVA-Sign gibt es die Mdglichkeit, zwischen drei
Installationsarten zu wahlen: ,Standard®, ,Vollstandig“ und ,Benutzerdefi-
niert“. Die sich hierbei ergebenden Unterschiede in der Installation betref-
fen lediglich Parameter auRerhalb des EVG (Installation von Musterdateien
und Erstellung einer Verknipfung zu ,crlloader.exe” im Autostart—Verzeich-
nis des Betriebssystems) und beeinflussen in keiner Form die Sicherheit
des EVG. Aus Sicht der Sicherheit besitzt der EVG deshalb nur eine (allen
Installationsarten gemeinsame) Konfiguration.

AVA-Sign Version 2.1 wurde mit allen in den Sicherheitsvorgaben
angegebenen Kartenlesern sowie Chipkarten getestet, und zwar unter
Windows 2000 und Windows XP auf Standard-PC.

Der EVG st lauffahig unter Microsoft Windows Betriebssystemen ab
Windows 98; unter die Zertifizierung fallt jedoch nur der Betrieb mit
Windows 2000 oder Windows XP.

Laut Herstellerangaben konnten die D-TRUST und STARCOS Signatur-
karten mit dem ,Kobil Kaan Standard Plus® Kartenleser nicht unter
Windows 2000 getestet werden. Daher fallen diese Kombinationen nicht
unter die Zertifizierung.

25 Das Evaluierungsergebnis gilt nur fir diese Konfiguration(en) des EVG.

26 Entsprechend den Sicherheitsvorgaben und dem Ergebnis der Evaluierung
besitzt der EVG folgende Sicherheitsfunktionen:

Signaturprifung, Unterstlitzung der Signaturerstellung, Entschlisseln,
Verschlisseln, Sichere Anzeige, Umgebungskontrolle

27 Die Evaluierung hat ergeben, dal3 der EVG allen Anforderungen der
Evaluationsstufe E2 der ITSEC genugt, d.h. alle Anforderungen an die Kor-
rektheit und Wirksamkeit in dieser Stufe sind erfllt. Dies sind:

-ITSEC E2.1 bis E2.37 fiir die Korrektheit mit den Phasen

Konstruktion - Entwicklungsprozel3:
Anforderungen, Architekturentwurf, Feinentwurf, Implementierung

Konstruktion - Entwicklungsumgebung:
Konfigurationskontrolle, Sicherheit beim Entwickler
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Betrieb - Betriebsdokumentation:
Benutzerdokumentation, Systemverwalter-Dokumentation

Betrieb - Betriebsumgebung:
Auslieferung und Konfiguration, Anlauf und Betrieb

ITSEC 3.12 bis 3.37 fur die Wirksamkeit mit den Aspekten

Wirksamkeitskriterien - Konstruktion:
Eignung der Funktionalitat, Zusammenwirken der Funktionalitat, Starke der
Mechanismen, Bewertung der Konstruktionsschwachstellen

Wirksamkeitskriterien - Betrieb:
Benutzerfreundlichkeit, Bewertung der operationellen Schwachstellen

29 Hinsichtlich der Sicherheitsmechanismen lautet das Ergebnis der Evaluie-
rung:

Die folgenden Mechanismen des EVG sind kritische Mechanismen: Jede
Sicherheitsfunktionen enthélt mindestens einen kritischen Teilmechanis-
mus.

Die folgenden Mechanismen sind vom Typ A und haben eine Mindest-
stéarke gemal der Stufe hoch: Die Sicherheitsfunktionen Signaturprifung,
Unterstiitzung der Signaturerstellung, Entschlisseln und Verschlisseln
enthalten jeweils mindestens einen Teilmechanismus vom Typ A.

Die folgenden Mechanismen sind vom Typ B: Die Sicherheitsfunktionen
Sichere Anzeige und Umgebungskontrolle enthalten nur Mechanismen vom
Typ B.

Fur Mechanismen des Typs B ist gemal den zugrunde liegenden Kriterien
keine Mechanismenstarke anzugeben. Im Rahmen der Schwachstellen-
analyse konnte jedoch festgestellt werden, dald selbst unter Zugrundele-
gung eines Aufwands gemdaR der Stufe hoch bei den angenommenen
Einsatzbedingungen keine ausnutzbare Schwachstelle erkennbar ist.

30 Die Auslieferung des Produktes erfolgt nach folgendem Verfahren:
Die Auslieferung des EVG kann auf zwei verschiedene Weisen erfolgen:

Download aus dem Internet von der folgenden Web-Seite des Herstellers:

www.ventanet.de/produkte/auswahl.html
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Auslieferung auf CD direkt vom Hersteller?.

In beiden Féllen hat der Benutzer durch Prifung der Signatur der Installa-
tionsdatei sicherzustellen, dalR es sich um das zrtifizierte Produkt handelt
und keine Anderungen auf dem Transportweg erfolgt sind:

Das fur die Signatur der Installationsdatei maf3gebliche Zertifikat ist auf der
Website des Herstellers unter

https://www.ventanet.de/produkte/check_ava-sign.html
hinterlegt. Der offentliche Schliissel des Zertifikats des Herstellers lautet:

3081 8902 8181 00C0 8609 47DC 55C6 C19E BDD6 3B2D E108 E118 2847
78EC 3D40 F24A EA52 3F7D 92F5 49BD E7ED FC32 73AC 65D1 D281 9390
675A 570E 1D6E 3F89 A8F1 4420 2C52 77D6 1C79 808B 803E 790B 8FAD
C3D0 88E3 3502 738B CBO7 85A9 CEEE 3344 6B75 FD12 EFAF 7398 5CE7
616A C049 20D4 1F28 4333 1616 7AEE 21B7 44A2 96B6 0CB4 2A96 F666
23E9 8CF8 0702 0301 0001

Der zugehoérige Fingerabdruck lautet:

DDB2 A999 7192 D009 8E09 5D1D 9329 5175 D2EO 2B93

Die Prozeduren zur Uberpriifung und sicheren Installation von AVA-Sign
sind detailliert in dem Anwenderhandbuch (Online-Hilfe) beschrieben.

Die zuvor beschriebenen Auslieferungsverfahren entsprechen den Vorga-
ben der nationalen Zertifizierungsbehdrde fir die Stufe E2 der ITSEC.

31 Folgende Auflagen sind durch den Hersteller zu erfillen:

Die kryptographischen Algorithmen RSA-1024 bzw. SHA-1 und
RIPEMD160, die vom EVG verwendet werden, sind im Zusammenhang mit
dem deutschen Signaturgesetz zeitlich begrenzt zugelassen, namlich bis
Ende 2007 bzw. Ende 2008. Spatestens dann muf eine neue Bewertung
der Starke dieser Mechanismen vorgenommen werden.

32 Folgende zusatzliche Hinweise sind fur den sicherheitsgerechten Einsatz
des EVG zu beachten:

1. AVA-Sign unterstitzt auch Terminals ohne sichere PIN-Eingabe. Der
Benutzer wird darauf hingewiesen, daf} der Betrieb mit solchen Terminals

In diesem Fall wird der EVG als Teil AVA-Sign Pakets mit dem Bietermodul, einem
Chipkartenterminal und einer Chipkarte ausgeliefert — diese Komponenten gehdéren jedoch
nicht zum EVG.

T-Systems-DSZ-ITSEC-04097-2003 Seite 21 von 23



33

34

35

Seite 22 von 23

insbesondere der Annahme A3.1 in den Sicherheitsvorgaben (s. Anhang)
widerspricht und somit nicht als ,zertifiziert* betrachtet werden kann.

Fur Anwendungen im Bereich der elektronischen Signatur ist auf folgendes
zu achten: Bezieht der Nutzer den Kartenleser nicht Gber den Hersteller
ventasoft als Teil des AVA-Sign Pakets, mul3 sichergestellt werden, dal3
der Kartenleser entsprechend SigG sicherheitsbestatigt ist; in Zweifelsfallen
ist der Hersteller zu kontaktieren; beim verschiedentlich angebotenen
Firmware-Update fir Kartenleser ist darauf zu achten, daf3 nur auf solche
Firmware-Versionen aktualisiert wird, die unter die entsprechende Sicher-
heitsbestétigung fallen.

Anwendung der Ergebnisse

Die Prozesse der Evaluierung und Zertifizierung werden nach dem Stand
der Technik durchgefihrt, kbnnen aber keine absolute Garantie daflir ge-
ben, dalR der EVG frei von Schwachstellen ist. Mit steigender Evaluations-
stufe verringert sich allerdings die Wahrscheinlichkeit erheblich, dal3 aus-
nutzbare Schwachstellen unentdeckt bleiben.

Der Zertifizierungsreport dient dem Hersteller als Nachweis der
durchgefiuihrten Evaluierung und dem Nutzer als eine Grundlage fur die
sichere Nutzung des EVG.

Fur die sichere Nutzung des EVG enthalten insbesondere die folgenden
Stellen im Zertifizierungsreport wichtige Informationen:

Kapitel 1: die genaue Produkt- und Versionsbezeichnung:
Zertifikat und Zertifizierungsreport gelten nur fir dieses Produkt und diese
spezielle Version.

Kapitel 5: Angaben zum Auslieferungsverfahren des EVG.
Andere Auslieferungsverfahren kénnen unter Umstanden nicht die fir die
Stufe E2 erforderliche Sicherheit bieten.

Kapitel 5: Angaben zu evaluierten Konfigurationen des EVG.
Der EVG gilt nur in diesen Konfigurationen als zertifiziert.

Kapitel 5: Hinweise fur den Nutzer des EVG.
Die Sicherheit bei der Anwendung des EVG kann ggf. nicht mehr gegeben
sein, wenn diese Hinweise nicht beachtet werden.

Anhang: Sicherheitsvorgaben zum EVG.

Hier sind insbesondere die Informationen zur Art der Nutzung des EVG,
zum Lieferumfang, zu seinen Sicherheitszielen bzw. den betrachteten Be-
drohungen und zur Einsatzumgebung zu beachten.
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36 Falls Anforderungen aus diesem Report nicht eingehalten werden, gilt das
Evaluationsergebnis nur noch bedingt. In einem solchen Fall ist eine er-
ganzende Analyse erforderlich, um festzustellen, ob und in welchem Um-
fang der EVG auch unter den geanderten Bedingungen noch Sicherheit
bieten kann. Die Prifstelle und die Zertifizierungsstelle kdnnen bei der
Analyse unterstitzen.

37 Bei Anderungen an dem EVG, an seinem Auslieferungsverfahren oder sei-
ner Einsatzumgebung kann eine Re-Zertifizierung erfolgen. Die Ergebnisse
solcher nach den Verfahrensregeln der Zertifizierungsstelle durchgefiihrten
Re-Zertifizierungen werden in entsprechenden technischen Anhangen zu
diesem Zertifizierungsreport dokumentiert.

38 Bei neuen Erkenntnissen Uber die Sicherheit des EVG kénnen ebenfalls
technische Anhange zum Zertifizierungsreport herausgegeben werden.

39 Den Web Seiten www.t-systems-zert.com) der Zertifizierungsstelle ist zu
entnehmen, ob

technische Anhénge zu diesem Zertifizierungsreport herausgegeben wor-
den sind (die Anhange werden fortlaufend numeriert: T-Systems-DSZ-
ITSEC-04097-2003/1, .../2,...),

neue Versionen des EVG sich in der Evaluierung befinden bzw. bereits
zertifiziert worden sind.

Ende des Zertifizierungsreports zu T-Systems-DSZ-ITSEC-04097-2003.
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Evaluierung von AVA-Sign in der Version 2.1

Nach ITSEC E2 hoch

Sicherheitsvorgaben?

Version 1.15
vom

15.10.2003

ventasoft GmbH

Prenzlauer Allee 36
10405 Berlin

Tel.:030-44 33110

Fax.: 030 —44 33 11 15

> Die vom Hersteller gelieferten Sicherheitsvorgaben wurden von der Zertifizierungsstelle redaktionell
hinsichtlich der Benennung und der Beschreibung der Sicherheitsfunktion F2 Uberarbeitet, ohne dass der
Inhalt geédndert wurde.



Sicherheitsvorgaben AVA-Sign Version 2.1
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1 Zu zertifizierendes Objekt

1.1 Genaue Bezeichnung

Sicherheitsvorgaben

Der EVG ist das Produkt AVA-Sign Version 2.1 der Firma Ventasoft GmbH.

1.2 Auflistung der Hard- und Software-Komponenten

Nr |[Typ | Bezeichnung Release |Datum Auslieferungs- Ubergabe-
name form

1 |SW | AVA-Sign 2.1 12.10.2003 | AVA-Sign CD, Online
2 |DK |Benutzerhandbuch 1.18 12.10.2003 |avasign_help.pdf | Pdf,

Papierform

SW = Software, DK = Dokumentation

2

2.1

Art der Nutzung

Produktbeschreibung

Das AVA-Sign Paket, dessen Teil der EVG AVA-Sign ist, ermdglicht eine digitale Bearbeitung
der Vergabeunterlagen und eine rechtsverbindliche Abgabe von Angeboten in digitaler Form
einschliel3lich qualifizierter elektronischer Signatur und Verschlisselung bei 6ffentlichen Aus-
schreibungen nach VOB/A, VOL/A und VOF. Es arbeitet mit AVA-Online der Firma Ventasoft
GmbH auf einem Server in der Vergabestelle und AVA-Sign Paketen anderer Bieter zusam-
men. Der Bieter kann die Ausschreibungsunterlagen auf seinen lokalen Computerarbeitsplatz
laden. AVA-Sign ermdglicht die Entschlisselung und die Signaturpriifung der Ausschreibungs-
unterlagen sowie deren Bearbeitung zu den Angebotsunterlagen. Die Angebotsunterlagen kon-
nen fur die Ubermittlung an AVA-Online-Server und die Speicherung auf dem AVA-Online-
Server mit AVA-Sign signiert und verschlisselt werden.

Das AVA-Sign Paket besteht aus

(1)
)
®3)
(4)

der AVA-Sign Software (EVG),

dem Bietermodul,

dem Chipkartenterminal,

der Chipkarte.

15.10.2003
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Der AVA-Sign EVG hat die Aufgabe
(a) die Ausschreibungsunterlagen und die Angebotsunterlagen darzustellen,
(b) die Bearbeitungswerkzeuge fir die Angebotsunterlagen bereitzustellen,

(c) als Signaturanwendung fiir die Erstellung und die Prifung qualifizierter elektronischer Unter-
schriften zu dienen,

(d) eine verschlisselte Kommunikation mit der Vergabestelle zu ermdglichen, mindestens die
Ausschreibungsunterlagen zu entschliisseln und die Angebotsunterlagen zu verschlisseln.

Der AVA-Sign EVG besteht aus folgenden Komponenten:
(1) der Software und
(2) der Benutzerdokumentation.

Die AVA-Sign Software stellt die Sicherheitsfunktionalitat des EVG zur Verfligung.

Das Bietermodul ist ein selbstandiges Programm zur Darstellung und Bearbeitung von
Leistungsverzeichnissen und Angeboten in den durch den Gemeinsamen Ausschuss Elektronik
im Bauwesen (GEAB) definierten Formaten GAEB-D83 und GAEB-D84.

Das Bietermodul stellt keine Sicherheitsfunktionen zur Verfiigung.

Das Chipkartenterminal hat die Aufgabe,

(a) die Kommunikationsschnittstelle zwischen dem Personalcomputer und der Chipkarte
bereitzustellen, insbesondere zur Ubergabe der zu signierenden Daten vom Personalcom-
puter an die Chipkarte und der digitalen Signatur von der Chipkarte an den Personalcom-
puter,

(b) als Eingabeschnittstelle des Benutzers die Authentisierungsdaten (PIN) entgegenzunehmen
und an die Chipkarte weiterzuleiten.

AVA-Sign verwendet folgende nach SigG als Signaturkomponenten bestétigte Chipkartentermi-
nals

Cherry G83-6700LPZxx/00, G83-6700LQZxx/00,
Kobil Kaan Standard Plus,

Kobil Kaan Professional,

Orga HML 5010 und 5020

Reiner SCT CyberJack e-com,

Reiner SCT CyberJack pinpad,

Reiner SCT CyberJack,

SCM Microsystems SPR532
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Das Terminal ist nicht Gegenstand der Evaluation. Die Evaluation stitzt sich auf die zertifizierte
Funktionalitat des Chipkartenterminals.

Die Chipkarte hat als sichere Signaturerstellungseinheit die Aufgabe
(1) die Signaturerstellungsdaten (privater Schliissel) zu speichern,

(2) digitale Signaturen zu den vom Chipkartenterminal Ubergebenen Daten zu erzeugen und
an das Chipkartenterminal zu Gbergeben,

(3) die Authentisierungsdaten des Kartenhalters zu prifen und die dafiir benétigten Referenz-
daten zu speichern und zu wechseln.

AVA-Sign Software verwendet folgende als Signaturerstellungseinheiten nach SigG bestétigte
Chipkarten

DATEYV e:secure,

D-TRUST-CARD, Version 1.0,

Signtrust SEA — Karte, Version 2.0

STARCOS SPK2.3 with Digital Signature Application StarCert
T-Telesec PKS — Card, Version 2.0, 3.0,

T-Telesec E4Netkey — Karte.

Die Chipkarte ist nicht Gegenstand der Evaluation. Die Evaluation stiitzt sich auf die zertifizierte
Funktionalitat der Chipkarte zur Signaturerstellung. AVA-Sign Software nutzt weiterhin die nicht
notwendig zertifizierte RSA — Entschliisselungsfunktion der Chipkarte.

Ebenfalls nicht Gegenstand der Evaluation sind die Vergabeplattform AVA-Online und die dort
ablaufenden Prozesse. Fur diese Evaluierung wird davon ausgegangen, dass die Ausschrei-
bungsunterlagen (siehe unten, Abschnitt 3.1) korrekt erzeugt, signiert und auf dem AVA-Online-
Server eingestellt werden; Angriffe gegen den AVA-Online-Server und durch Innentater der
Vergabestelle werden hier nicht betrachtet.

2.2 Annahmen uber die Einsatzumgebung

Der EVG wird als Signaturanwendungskomponente in einem geschitzten Einsatzbereich ge-
maf [4] eingesetzt (siehe Glossar).

Die Anforderungen Al, A2 und A3 sind als Auflagen flr den Einsatz zu verstehen.
Al Voraussetzungen fur die qualifizierte elektronische Unterschrift

(Al.1) Die Chipkarte ist als sichere Signaturerstellungseinheit fir den Kartenhalter persona-
lisiert.

(Al.2) Der Kartenhalter verflugt tUber ein glltiges qualifiziertes Signaturzertifikat zu dem

offentlichen Signaturschlussel, der zu dem privaten Signaturschlussel in der Chipkarte
als sichere Signaturerstellungseinheit gehort.
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(A1.3)

(A1.4)

(A1.5)

(A1.6)

Der Bearbeiter verfligt Uber eine Liste der autorisierten Absender der Ausschreibungs-
unterlagen (Mitarbeiter der Vergabestelle)

Die Absender der Ausschreibungsunterlagen (Vergabestelle) verfligen Uber gultige
qualifizierte Signaturzertifikate.

Die qualifizierten Signaturzertifikate der Bieter und der Absender der Ausschreibungs-
unterlagen (Vergabestelle) sind in online verfugbaren Verzeichnisdiensten abrufbar.

Der Absender der Ausschreibungsunterlagen (Vergabestelle) als Ersteller der Signatur
und der Empfanger der Ausschreibungsunterlagen als Signaturprifer unterstiitzen das
S/MIME-Format innerhalb der Zip-Datei.

A2  Voraussetzungen fur die verschlisselte Kommunikation

(A2.1)

(A2.2)

(A2.3)

Der Kartenhalter verfugt Uber ein gultiges Verschlisselungszertifikat zu dem o6ffentli-
chen Verschlisselungsschlissel, der zu dem privaten Verschlisselungsschlissel in
der Chipkarte des Kartenhalters gehort. Die Chipkarte unterstitzt das Entschlisseln
von Datenschlisseln mit dem privaten Verschlisselungsschliissel des Kartenhalters.

Die Absender der Angebotsunterlagen (Bieter) und die Absender der Ausschreibungs-
unterlagen (Vergabestelle) verfliigen Uber eine Liste der autorisierten Empfanger und
deren giiltige Verschlisselungszertifikate.

Der Absender und der Empfanger der Ausschreibungsunterlagen unterstitzen das
PKCS#7-Format des AVA-Datencontainers.

A3  Geschitzter Einsatzbereich

(A3.1)

(A3.2)

Die Eingabe der Authentisierungsdaten (PIN) des Kartenhalters an die Chipkarte
erfolgt nur Uber die Eingabeschnittstelle des Chipkartenterminals. Der Personal-
computer erhalt keine Informationen zu den Authentisierungsdaten, sondern Uber-
nimmt nur die Benutzerflhrung (Aufforderung zur PIN-Eingabe Uber das Chipkarten-
terminal und Entgegennahme des Returncodes der Chipkarte).

Der Personalcomputer, auf dem das AVA-Sign Paket eingesetzt wird, lauft unter
Microsoft Windows 2000 oder Windows XP. Er ist vor unbefugten Zugriffen aus dem
und auf das Internet und ein ggf. angeschlossenes Intranet durch geeignete
Massnahmen wie Firewall zu schitzen. Die AVA-Sign Software ist auf dem
Personalcomputer vor manuellen Zugriffen und Datenaustausch per Datentrager durch
Unbefugte zu schitzen. Wahrend des Signaturvorganges sollte der Personalcomputer
nicht mit dem hnter-/Intranet verbunden sein. Als Einsatzumgebung ist eine geschitzte
Einsatzumgebung nach Punkt 4.2 gemaf [4] auf einem System mit Microsoft Windows
2000 oder Windows XP vorgesehen.

Der Benutzer hat daflr Sorge zu tragen, dass der Personalcomputer vor unberech-
tigten Zugriffen Dritter geschiitzt ist. Das bedeutet, dass mindestens ein Virenscanner
mit aktuellen Virensignaturen sowie eine Personal Firewall auf dem Personalcomputer
aktiv ist. Der Personalcomputer ist durch Benutzernamen in Verbindung mit einem
Passwort ohne Administratorrechte im Normalbetrieb zu schitzen. Die in der Benutzer-
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dokumentation von AVA-Sign beschriebenen Sicherheitsvorkehrungen werden
eingehalten.

(A3.3) Das verwendete Chipkartenterminal muss die sichere PIN-Eingabe Uuber seine
Tastatur fUr die Benutzerauthenisierung und den PIN-Wechsel unterstiitzen.

(A3.4) Fur die Arbeit von AVA-Sign ist zu ermdglichen:
0] ein Empfang der Ausschreibungsunterlagen,
(i)  ein Senden der Angebotsunterlagen,

(i)  eine Online-Abfrage des Verzeichnisdienstes
fur die qualifizierten Signaturzertifikate.

3 Sicherheitseigenschaften

3.1 Subjekte / Objekte, Zugriffsarten

Fur die Formulierung der Sicherheitseigenschaften des EVG werden folgende Objekte, Sub-
jekte und Zugriffsarten beschrieben.

Objekte

Die vom EVG zu schiitzenden Objekte umfassen:
Vergabeunterlagen,
Vertragsunterlagen und
Bietererklarungen sowie ggfs. Nebenangebote.

Vergabeunterlagen, Vertragsunterlagen und Bietererklarungen werden von der Vergabestelle
an die Bieter gesendet. Diese Objekte werden unter dem Begriff Ausschreibungsunterlagen
zusammengefasst (vgl. auch Glossar). Wenn nicht anders erwahnt, meint Ausschreibungs-
unterlagen insbesondere die Unterlagen, die von der Vergabestelle an den Bieter Ubermittelt
werden.

Die Integritat der Ausschreibungsunterlagen ist vom EVG zu sichern, gegebenenfalls ist
zusatzlich die Vertraulichkeit der Daten oder Teile dieser Daten (z.B. der Vergabeunterla-
gen) zu sichern. Der EVG muss dazu in der Lage sein, gesichert Gibertragene Daten zu prifen
(Signaturprifung) und entschlisseln zu kénnen.

Die Vergabeunterlagen enthalten verbindliche Vertragsbedingungen und kdnnen nicht editiert
werden. Die Vertragsunterlagen werden vom Bieter bearbeitet und an die Vergabestelle
zurickgesendet. Optional konnen Bieter untereinander Bietererklarungen abgeben und
Nebenangebote an die Vergabestelle senden. Fir die Evaluierung ist wesentlich, dass solche
Daten optional ebenfalls zu schitzen sind; das Verfahren ist dabei analog zu den
Vertragsunterlagen. Nachdem die Vertragsunterlagen vom Bieter bearbeitet worden sind,
werden diese Daten an die Vergabestelle zuriickgesendet. Auf dem Ubertragungsweg sind
diese Daten zu schitzen.
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Vertragsunterlagen und Bietererklarungen sowie ggfs. Nebenangebote werden unter dem
Begriff Angebotsunterlagen zusammengefasst. Wenn nicht anders erwahnt, meint Angebots-
unterlagen insbesondere die vom Bieter bearbeiteten und ausgefillten Unterlagen, die vom
Bieter zurtick an die Vergabestelle Ubermittelt werden.

Die Integritat und Vertraulichkeit der Angebotsunterlagen ist vom EVG zu sichern. Der
EVG muss dazu in der Lage sein, gesichert zu Ubertragende Daten zu signieren und zu
verschlisseln. Anmerkung: Eine Signatur kann auch dazu verwendet werden, lokal auf dem PC
gespeicherte Daten vor Manipulation zu schiitzen.

Der EVG verwendet fur die Sicherheitsfunktionen zusatzlich folgende Objekte, auf die die unten
definierten Subjekte zugreifen kdnnen:

Qualifizierte Signaturzertifikate des Kartenhalters und der Absender der Ausschreibungsunter-
lagen,

Verschlisselungszertifikate des Kartenhalters und der Empfanger der Ausschreibungsunterla-
gen.

Subjekte

Fiur die Formulierung der Sicherheitseigenschaften des EVG werden folgende Subjekte defi-
niert:

(S1) Bearbeiter: eingewiesener Benutzer des EVG, der Angebotsunterlagen aus den
Ausschreibungsunterlagen erstellt.

(S2) Kartenhalter: eingewiesener Benutzer des EVG, der durch Kenntnis der
Authentisierungsdaten fir die Chipkarte zum Signieren der Angebotsunterlagen und
zum Entschlisseln der Ausschreibungsunterlagen autorisiert ist.

Sowohl (S1) als auch (S2) kénnen Signaturen priifen und Angebotsunterlagen verschliisseln.

(S3) Absender der Ausschreibungsunterlagen: zum Bereitstellen der Ausschreibungsunterla-
gen auf dem AVA-Online-Server berechtigter Mitarbeiter der Vergabestelle.

(S4) Empfanger der Angebotsunterlagen: zum Lesen der Angebotsunterlagen auf dem AVA-
Online-Server berechtigter Mitarbeiter der Vergabestelle.

(S5) Externer Angreifer: Unbefugter, der versucht, lesenden oder schreibenden Zugang zu
den Ausschreibungsunterlagen bzw. Angebotsunterlagen auf dem Ubertragungskanal
zwischen AVA-Online-Server und AVA-Sign zu erlangen.

(S6) Lokaler Angreifer: Unbefugter, der versucht, auf dem Personalcomputer lesenden oder
schreibenden Zugang auf Daten (insbesondere Angebotsunterlagen bzw. Ausschrei-
bungsunterlagen) zu erlangen oder Programme auszufihren.

Zugriffsarten

(ZA1) Eingabe der Authentisierungsdaten zur Benutzung des privaten Signaturschlissels der
Chipkarte (SPIN)
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(ZA2) Eingabe der Authentisierungsdaten zur Benutzung des privaten

Verschliisselungsschlussel der Chipkarte (VPIN)

(ZA3) Prufen qualifizierter elektronischer Signaturen tber den Ausschreibungsunterlagen

(ZA4) Erstellen qualifizierter elektronischer Signaturen Uber die Angebotsunterlagen

(ZA5) Entschlisseln der Ausschreibungsunterlagen

(ZA6) Verschliusseln der Angebotsunterlagen

(ZA7) Bearbeiten der Angebotsunterlagen

3.2 Bedrohungen und Sicherheitsziele

Bedrohungen

Bl

B2

B3

B4

BS

B6

B7

Ausschreibungsunterlagen werden auf dem Ubertragungskanal vom Auftraggeber zum
Bieter durch einen externen Angreifer manipuliert

Vertrauliche ~Ausschreibungsunterlagen werden auf dem Ubertragungskanal vom
Auftraggeber zum Bieter durch einen externen Angreifer offenbart

Ausschreibungsunterlagen werden auf dem Personalcomputer durch einen lokalen
Angreifer manipuliert

Angebotsunterlagen werden auf dem Personalcomputer durch einen lokalen Angreifer
manipuliert

Angebotsunterlagen werden auf dem Ubertragungskanal vom Bieter zum Auftraggeber
durch einen externen Angreifer manipuliert

Angebotsunterlagen werden auf dem Ubertragungskanal vom Bieter zum Auftraggeber fiir
einen externen Angreifer offenbart

die Chipkarte wird nach Authentisierung des Kartenhalters fir die Erstellung qualifizierter
Signaturen anderer Daten durch einen lokalen Angreifer missbraucht

Sicherheitsziele

Z1

z2

Verfalschungen der Ausschreibungsunterlagen erkennen (Signaturprifung)

Der EVG ermoglicht es dem Bearbeiter, Verfalschungen der Ausschreibungsunterlagen
durch einen externen Angreifer oder einen lokalen Angreifer zu erkennen und unverfalschte
Ausschreibungsunterlagen einem Absender zu zuordnen.

Vertrauliche Ausschreibungsunterlagen lesbar machen (Entschlisselung)

Der EVG ermdglicht es dem Kartenhalter, vertrauliche Ausschreibungsunterlagen, die vom
Absender der Ausschreibungsunterlagen mit AVA-Online verschlisselt an ihn Gbersandt
wurden, zu entschlisseln.
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Z3 Authentizitat der Angebotsunterlagen schiitzen (Signaturerzeugung)
Der EVG ermdglicht es als Signaturanwendungskomponente, Verfalschungen der durch
den Bieter erstellten und fur eine Einreichung vorgsehenen Angebotsunterlagen durch eine
gualifizierte elektronische Signatur erkennbar zu machen.

Z4 Vertraulichkeit der Angebotsunterlagen vor externen Angreifern schitzen (Verschlisselung)
Der EVG ermdglicht es dem Bearbeiter, die Vertraulichkeit der Angebotsunterlagen vor
externen Angreifern zu schitzen. Nur der Kartenhalter und die vorgesehenen Empfanger
der Angebotsunterlagen sollen die an den AVA-Online-Server versandten Angebots-
unterlagen lesen kénnen.

Z5 Schutz vor Mi3brauch
Der EVG verhindert MiBbrauch der Chipkarte nach Authentisierung des Kartenhalters fir
die Erstellung qualifizierter Signaturen anderer Daten durch einen lokalen Angreifer.

Die angenommenen Bedrohungen korrespondieren mit den Sicherheitszielen des EVG und den
Annahmen Uber die Einsatzumgebung:

B1 B2 B3 B4 B5 B6 B7
71 X X

72 X

z3 X X

74 X

z5 X
Al X) X) ) )

A2 ) )

A3 X) X) X)

Tabelle 1: Zusammenhang von Bedrohungen, Sicherheitszielen
und Annahmen zur Einsatzumgebung

Legende:

X zeigt in der Tabelle an, dass die Bedrohung durch das Sicherheitsziel des EVG abgewehrt
wird,

(X) zeigt in der Tabelle an, dass das Sicherheitsziel des EVG von Sicherheitsvorkehrungen ab-
hangig ist, die in den Annahmen zur Einsatzumgebung dokumentiert sind.
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3.3 Sicherheitsfunktionen zur Abwehr der Bedrohungen

Der EVG benutzt fur die Ausschreibungsunterlagen und die Angebotsunterlagen ein spezielles
Format eines AVA-Datencontainers. Ein AVA-Datencontainer ist eine PKCS#7-codierte Datei
mit

D einer Liste der vorgesehenen Empfanger und den fir sie verschlisselten Datenschlis-
seln,

2) einer Zip-Datei, die Ausschreibungsunterlagen enthalt und verschlisselt ist.
Die Zip-Datei besteht aus

(2) einer Beschreibungsdatei content.xml, die XML-codiert eine Beschreibung der
Ausschreibung und des Inhalts der Ausschreibungsunterlagen enthélt,

2) den Dateien der Ausschreibungsunterlagen,

3) einer oder mehreren digitalen Signaturen eines oder mehrerer Bieter in einem hersteller-
spezifischen Format als AVA-Multipart-Message Uber eine Auswahl von Dateien der
Ausschreibungsunterlagen.

Die digitale Signatur einer AVA-Multipart-Message kann im S/IMIME-Format exportiert werden.

F1  Signaturprifung

Die SSF F1 Signaturprufung prift qualifizierte elektronische Signaturen tber die AVA-Multipart-

Message innerhalb der Zip-Datei. Die SSF F1 Signaturprifung umfasst fur jede Signaturpriifung

die Anzeige,

D auf welche Dateien innerhalb der Zip-Datei sich die Signatur der AVA-Multipart-Message
bezieht,

2) ob die Dateien der AVA-Multipart-Message insgesamt unverandert sind,
3) welchem Signaturschlissel-Inhaber die Signatur zuzuordnen ist,

4) der Inhalte des qualifizierten Zertifikats, auf dem die Signatur beruht, und zugehorige
qualifizierte Attribut-Zertifikate,

(5) ob die nachgepruften qualifizierten Zertifikate im jeweiligen Zertifikatverzeichnis zum
angegebenen Zeitpunkt vorhanden und nicht gesperrt waren,

(6) ob die Signaturpriifung korrekt durchgefihrt werden konnte.

Der o6ffentliche Schltissel der RegTP, der als hochste Stelle fur Prufung der digitalen Signaturen
nach dem Kettenmodell verwendet wird, ist im EVG fest kodiert.

Eine Online-Prifung der Zertifikate in den Verzeichnisdiensten erfolgt auf Anforderung des
Benutzers.
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Im Rahmen der Signaturprifung werden die Hashfunktionen SHA-1 und RIPEMD160
unterstutzt.

Der Inhalt der signierten Dateien im Textformat kann durch die SSF F5 Sichere Anzeige
angezeigt werden.

F2  Unterstitzung der Signaturerstellung

Die SSF F2 Unterstitzung der Signaturerstellung unterstitzt die Erstellung qualifizierter
elektronischer Signaturen Uber die AVA-Multipart-Message innerhalb der Zip-Datei. Die SSF F2
Unterstutzung der Signaturerstellung umfasst fir jede Signaturerstellung

(1) die Zusammenstellung der AVA-Multipart-Message aus Dateien der Zip-Datei und damit
die Anzeige auf welche Dateien sich die zu erstellende Signatur bezieht,

(2) die Berechnung des Hashwerts,
3) die eindeutige Anzeige der Erzeugung der Signatur durch die Chipkarte,

(4) die Aufforderung zur Authentisierung des Kartenhalters gegeniber der Chipkarte tber
das Chipkartenterminal,

(5) die Kodierung der AVA-Multipart-Message mit der qualifizierten elektronischen Signatur
in der Zip-Datei.

Die SSF F2 Unterstlitzung der Signaturerstellung berechnet den Hashwert tber die in der AVA-
Multipart-Message referenzierten Dateien der Zip-Datei gemafl der Hasfunktion SHA-1. Sie
selektiert den Signaturschlissel des Kartenhalters auf der Chipkarte, Gibergibt den Hashwert an
die Chipkarte und erhalt die digitale Signatur von der Chipkarte zuriick. Sie codiert die AVA-
Multipart-Message mit der Signaturinformation mit dem Zertifikat des unterzeichnenden
Kartenhalters und der digitalen Signatur im S/IMIME-Format.

Die Erzeugung der digitalen Signatur durch die Chipkarte erfordert die erfolgreiche
Authentisierung des Kartenhalters gegentber der Chipkarte Uber das Chipkartenterminal sowie
die Verwendung des privaten Signaturschliissels zur Erstellung der digitalen Signatur. Diese
Funktionen der sicherheitsbestatigten Signaturkomponenten in der IT-Umgebung des EVG
werden durch SSF F2 Unterstiitzung der Signaturerstellung genutzt.

Der Inhalt der zu signierenden Dateien im Textformat kann durch die SSF F5 Sichere Anzeige
angezeigt werden.

F3 Entschlisseln

Die SSF F3 Entschlisseln entschllsselt die Zip-Datei innerhalb des AVA-Datencontainer in
folgenden Schritten:

(1) der AVA-Datencontainer wird entsprechend dem PKCS#7-Format decodiert,

(2 der Datenschlissel in der Empfangerliste des AVA-Datencontainer wird mit dem
privaten Verschlisselungsschlissel in der Chipkarte des Kartenhalters entschlisselt,
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33) die Zip-Datei des AVA-Datencontainers wird mit 3-Schliissel-Triple-DES im CBC-Mode
entschlUsselt,

(4) der erhaltene Klartext der Zip-Datei wird lokal gespeichert.

Die Entschlisselung des Datenschlissels durch die Chipkarte erfordert die erfolgreiche
Authentisierung des Kartenhalters gegenuber der Chipkarte Gber das Chipkartenterminal sowie
die Verwendung des privaten Verschlisselungsschlissels zur Entschlisselung. Diese
Funktionen der Chipkarte und des Chipkartenterminals in der IT-Umgebung des EVG werden
durch SSF F3 Entschlisseln genutzt.

F4 Verschlisseln

Die SSF F4 Verschlisseln verschlisselt die Zip-Datei innerhalb des AVA-Datencontainer in
folgenden Schritten:

(2) Bildung eines Datenschlussels mit 168 Bit fur die Verschlisselung mit 3-Schlussel-
Triple-DES CBC und eines Initialisierungsvektors mit einem Zufallsgenerator,

2) Generierung der Liste berechtigter Empfanger durch manuelle Auswahl bzw.
Ubernahme aus den Vergabeunterlagen mit den Geheimtexten des Datenschliissels,
der mit den Offentlichen Verschlisselungsschliisseln aus den Verschlisselungs-
Zertifikaten der berechtigten Empféanger verschlisselt wird,

3) Verschlisselung der Zip-Datei mit dem Datenschlissel mit 3-Schllissel-Triple-DES im
CBC-Mode,

4) Kodierung des AVA-Datencontainer im PKCS#7 Format.

F5 Sichere Anzeige

Die SSF F5 Sichere Anzeige interpretiert Dateien mit Text-Erweiterung entsprechend 1ISO8859-
1 und zeigt diese vollstandig und eindeutig an. Diese Anzeige schliel3t verdeckten Text oder die
Anzeige in Abhangigkeit von den Einstellungen des Darstellungsprogramms (d. h. aktive
Inhalte) aus, d.h., es gibt keinen verdeckten Text; samtlicher Text wird eindeutig angezeigt.
Damit kann der Unterzeichner diese Daten als Teil der zu unterzeichnenden Daten zweifelsfrei
erkennen.

F6 Umgebungskontrolle

Die Sicherheitsvorkehrungen der SSF F6 Umgebungskontrolle sollen in der Kombination mit
Sicherheitsvorkehrungen der Einsatzumgebung potentielle Angriffe auf den EVG mit hoher
Sicherheit abwehren (vgl. auch A3: Geschitzter Einsatzbereich). Diese Sicherheits-
vorkehrungen umfassen

(2) eine Prufung der Integritat des EVG bei Inbetriebnahme und Programmstart,

2) die Feststellung von Manipulationen am Hashwert bei der Ubertragung an die Chipkarte.
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3.4 Sicherheitsmechanismen

M1 Hashwertberechnung

Der Sicherheitsmechanismus M1 implementiert die Hashfunktion SHA-1 gemaf FIPS 180-2 [7]
oder RIPEMD-160. Er wird fir die Sicherheitsfunktionen F1 Signaturprifung und die F2
Unterstiitzung der Signaturerstellung benutzt.

M2 Prafung digitaler Signatur

Der Sicherheitsmechanismus M2 priift digitale Signaturen gemaR PKCS#1 v1.5 [9]°, Abschnitt
8.2.2.

M3 Pseudozufallsgenerator

Der Sicherheitsmechanismus M3 implementiert einen deterministischen Zufallsgenerator.
M4  Triple-DES

Der Sicherheitsmechanismus M4 implementiert den 3-Schlissel-Triple-DES gemarf [8].
M5  Anzeige

Der Sicherheitsmechanismus M5

(a) ermdglicht eine Auswahl einer Datei mit TXT-Dateierweiterung im AVA-
Datencontainer,

(b) zeigt in einem gesonderten Fenster den Dateiort, den Dateinamen und die
enthaltenen Daten nach ISO8859-1 an.
3.5 ZweckmaRigkeit der Sicherheitsfunktionen/-mechanismen
Das Ergebnis der ZweckméaRigkeitsuntersuchung ist in der folgenden Tabelle dargestellt. In

jeder Tabellenzelle kennzeichnet ein Kreuz X die den Bedrohungen entgegenwirkenden
Funktionen. Die Abwehr der Bedrohung erfolgt im Sinne der Sicherheitsziele des EVG.

% Hinweis: Das Dokument [9] spezifiziert sowohl die Version 2.1 des Standards (relevante Teile dazu
finden sich in Abschnitt 8.1) als auch die altere Version 1.5 (vgl. Abschnitt 8.2).
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F1 F2 F3 F4 F5 F6
Signatur- Unterstit- Entschlis- Verschlis- Sichere Umgebungs-
prifung zung der seln seln Anzeige kontrolle
Signatur-
erstellung
Bl X
B2 X
B3 X
B4 X X
B5 X
B6 X
B7 X X

Tabelle 2: Wirksamkeit der Sicherheitsfunktionen zur Abwehr der Bedrohungen

Die Bedrohung B1 (Manipulation der Ausschreibungsunterlagen auf dem Ubertragungsweg)
wird durch die Prifung der elektronischen Signatur tGber den Ausschreibungsunterlagen durch
die Sicherheitsfunktion F1 Signaturprifung erkannt. Dadurch wird die Integritéat der empfange-
nen Ausschreibungsunterlagen im Sinne des Sicherheitsziels Z1 erkannt.

Hinweis: Unter der Annahme A2 unterstutzt auch die verschliisselte Ubertragung der Aus-
schreibungsunterlagen die Abwehr der Bedrohung B1, da eine zielgerichtete Manipulation im
CBC-Mode verschlisselter Daten zusatzlich erschwert ist. In desem Fall muss die Verschlis-
selung durch die Umgebung geleistet werden.

Die Bedrohung B2 (Offenbarung der Ausschreibungsunterlagen auf dem Ubertragungsweg)
wird durch die verschliisselte Ubertragung zwischen dem Absender (unter der Annahme /2)
und dem Empfanger unter Nutzung der Sicherheitsfunktion F3 Entschliisseln gewdahrleistet. Die
Sicherheitsfunktion F3 Entschllisseln macht die verschliisselten Ausschreibungsunterlagen dem
Bieter entsprechend Sicherheitsziel Z2 lesbar.

Die Bedrohung B3 (Manipulation der Ausschreibungsunterlagen auf dem lokalen Rechner)
kann ebenso wie die Bedrohung B1 mit Hilfe der Prifung der elektronischen Signatur tGber den
Ausschreibungsunterlagen durch die Sicherheitsfunktion F1 Signaturprifung erkannt werden.

Die Bedrohung B4 (Manipulation der Angebotsunterlagen auf dem lokalen Rechner) kann mit
Hilfe der Prifung der (mittels F2) selbst erstellten elektronischen Signatur tGber den Angebots-
unterlagen durch die Sicherheitsfunktion F1 Signaturprifung erkannt werden.

Hinweis: Die Sicherheitsfunktion F5 Sichere Anzeige ermdglicht dem Bieter seine TXT -Dateien
visuell vor und nach der Signaturerstellung zu prifen. Die Sicherheitsfunktion F6 Umgebungs-
kontrolle kontrolliert den Transport des Hashwerts der zu signierenden Daten auf dem Weg von
AVA-Sign zur Chipkarte im Signierprozess der Sicherheitsfunktion F2 Unterstitzung der
Signaturerstellung. Beide Funktionen wirken zwar auch hier unterstiitzend, werden aber im
Zusammenhang mit Bedrohung B7 diskutiert.
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Die Bedrohung B5 (Manipulation der Angebotsunterlagen auf dem Ubertragungskanal) wird mit
Hilfe der Prifung (durch den Empféanger) der elektronischen Signatur Gber die Angebotsunter-
lagen durch die Sicherheitsfunktion F2 Unterstitzung der Signaturerstellung abgewehrt, da
Manipulationen fir den Empfanger gemaR Annahme Al erkannt werden kénnen.

Die Bedrohung B6 (Offenbarung der Angebotsunterlagen auf dem Ubertragungskanal) wird
durch die Verschlisselung der Angebotsunterlagen mit der Sicherheitsfunktion F4 Verschlis-
seln in Verbindung mit der Annahme A2 ausgeschlossen.

Die Sicherheitsfunktion F6 Umgebungskontrolle stellt Manipulationen am Hashwert bei der
Ubertragung an die Chipkarte fest. In Verbindung mit der Annahme A3 verhindert sie so eine
Erstellung qualifizierter Signaturen Uber andere als vom Kartenhalter gewollte Daten durch
einen lokalen Angreifer (Bedrohung B 7). Die Sicherheitsfunktion F5 Sichere Anzeige verhindert,
dass Daten falsch angezeigt werden, so dass der Kartenhalter falschlicherweise einer Signatur-
erstellung zustimmt (moglicherweise wird er Uber den Inhalt des von ihm zu signierenden Tex-
tes getauscht).

Den sicherheitsspezifischen Funktionen F1 bis F6 sind folgende Mechanismen M1 bis M5
zugeordnet:

M1 M2 M3 M4 M5

Hashwert-
berechnung

Prufung
digitaler
Signatur

Pseudo-
zufalls-
generator

Triple-DES

Anzeige

F1

X

Signaturprufung

F2
Unterstltzung der X
Signaturerstellung

F3
Entschlisseln

F4
Verschlisseln

F5
Sichere Anzeige

F6
Umgebungs- X X
kontrolle

Tabelle 3: Zuordnung Sicherheitsfunktionen und Sicherheitsmechanisemn

Diese Zuordnung begriindet sich wie folgt. Die SSF F1 bendtigt fur die korrekte Umsetzung die
Mechanismen M1 und M2. Fir die SSF F2 wird nur der Mechanismus M1 benétigt, die weitere
Umsetzung erfolgt durch externe Sicherheitsmassnahmen der Chipkarte. SSF F3 wird durch
M4 realisiert, die weitere Umsetzung erfolgt durch externe Sicherheitsmassnahmen der Chip-
karte. Die Umsetzung der SSF F4 erfolgt durch die Mechanismen M3 und M4. Der Mechanis-
mus M5 ermoglicht die SSF F5. SSF F6 wird durch die Mechanismen M1 und M2 sichergestellt.
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4  Evaluationsstufe und die Mechanismenstarke
Die angestrebte Evaluierungsstufe ist E2.

Die Starke der Mechanismen vom ITSEM-Typ A soll mindestens ,hoch” sein.

5 Anhang

5.1 Glossar

Ausschreibungsunterlagen Oberbegriff fir Angebotsunterlagen und Vergabeunterlagen;
wenn nicht anders erwéhnt, meint Ausschreibungsunterlagen
insbesondere die Unterlagen, die von der Vergabestelle an den
Bieter Ubermittelt werden.

Angebotsunterlagen Oberbegriff fur vom Bieter zu bearbeitete Bietererklarungen und
Vertragsunterlagen, deren Vertraulichkeit und Integritat zu
schitzen sind; wenn nicht anders erwdhnt, meint Angebots-
unterlagen insbesondere die vom Bieter bearbeiteten und aus-
gefillten Unterlagen, die vom Bieter zurtick an die Vergabestelle
Ubermittelt werden.

Vergabeunterlagen Werden von der Vergabestelle herausgegeben. Auf Grund der
Vergabeunterlagen wird das / werden die Angebote in Form von
Vertragunterlagen erstellt.

Vertragsunterlagen Dies sind Daten, die der Bieter als Angebot bei der Vergabe-
stelle einreicht. Vertragsunterlagen setzen rechtlich und inhalt-
lich auf den Vergabeunterlagen auf.

Geschutzter Einsatzumgebung fiur die Signaturanwendungskomponente ge-

Einsatzbereich malf [4], bei der potentielle Bedrohungen Uber @as Internet, ein
angeschlossenes Intranet, einen manuellen Zugriff Unbefugter
und Datenaustausch per Datentrager durch eine Kombination
von Sicherheitsvorkehrungen in der Signaturanwendungskom-
ponente selbst und der Einsatzumgebung mit hoher Sicherheit
abgewehrt werden.

Die EVG-spezifischen Anforderungen an die Anwendungsum-
gebung des geschiitzten Bereichs sind Abschnitt AR 5.1.1 defi-
niert.

Isolierter Einsatzbereich Die Signaturanwendungskomponente wird in einer ,Signatur-
Arbeitsstation” eingesetzt, bei der gegeniber den potentiellen
Bedrohungen folgender Schutz besteht:

Es erfolgt zu keinem Zeitpunkt eine Anbindung an ein Kommu-

nikationsnetz und in der Einsatzumgebung sind Sicherheitsvor-
kehrungen vorhanden, die potentielle Angriffe Gber manuellen
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Zugriff Unbefugter/Datenaustausch per Datentréger mit hoher
Sicherheit abwehren.

Die EVG-spezifischen Anforderungen an die Anwendungsum-
gebung des isolierten Bereichs sind Abschnitt 5.3 Pkt. 4 defi-

niert.
Terminal Klasse 1 Physikalische Schnittstelle bereitstellen
Terminal Klasse 2 Physikalische Schnittstelle bereitstellen + Tastatur
Terminal Klasse 3 Physikalische Schnittstelle bereitstellen + Tastatur + Anzeige
Bedienerfihrung Aufforderung zu Benutzeraktivitdten
Benutzereingabe- Tastatur fur PIN-Eingabe
schnittstelle
GAEB - Datei .Gemeinsamer Ausschuss fir Elektronik im Bauwesen®

Standardformat fir Leistungsverzeichnisse
Die Begriffe ,Auftraggeber” und ,Vergabestelle* werden synonym verwendet und bezeichnen

den Betreiber des AVA-Online-Servers. Die Begriffe ,Bearbeiter” und ,Bieter* werden ebenfalls
synonym verwendet und bezeichnen den Nutzer des AVA-Sign-Pakets.

5.2 Abkirzungen

AR Architekturentwurf

FE Feinentwurf

SIK Sicherheitsirrelevante Komponente (AR, FE: ,andere Komponente")

SPIN Authentisierungsdaten fir den privaten Signaturschliissel auf der Chipkarte

SRF Sicherheitsrelevante Funktion

SRK Sicherheitsrelevante Komponente

SSF Sicherheitsspezifische Funktion

SSK Sicherheitsspezifische Komponente

SV Sicherheitsvorgaben

TE Implementierung, Test

VPIN Authentisierungsdaten flir den privaten Verschlisselungsschlissel auf der Chip-
karte
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5.3

[1]

2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]
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