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Zertifikat
T-Systems-DPZ-CC-05089-2002

Zur

Telekommunikationsdienstleistung

der

BerliKomm Telekommunikationsgesellschaft mbH
Fasanenstr. 85, 10623 Berlin

Die zertifizierte Telekommunikationsdienstleistung umfal3t die folgenden Produkte:

BerliKomm FON, BerliKomm CITYconnect, BerliKomm CITYnet, BerliKomm
JETconnect, BerliKomm JETnet, BerliKomm Interneteinwahl, BerliKomm ISDNnet,
BerliKomm DSLnet und BerliKomm OFFICEnet.

Gegenstand der Zertifizierung sind die Sicherheitsziele Vertraulichkeit flr personen-
bezogene Daten und Betriebsgeheimnisse und Verfigbarkeit von Daten und Produkten (im
den Kunden zugesicherten Rahmen).

Die Prifung erfolgte nach der internen Richtlinie DPZ-05 der T-Systems ISS GmbH unter
Nutzung der methodischen Grundlage der Common Criteria (ISO/IEC 15408).

Alle vorgelegten Dokumente wurden auf Schlussigkeit und Widerspruchsfreiheit geprift.

Die Sicherheitsvorgaben zur Telekommunikationsdienstieistung wurden auf Konformitat
zu den Common Criteria geprift; die Sicherheitsvorgaben enthalten alle Festlegungen
zu den Sicherheitszielen, Sicherheitsanforderungen und Sicherheitsmalinahmen sowie
die entsprechenden Analysen und Erklarungen.

Die organisatorischen, personellen, infrastrukturellen und technischen Sicherheitsmal3-
nahmen wurden vor Ort auf Wirksamkeit und Ubereinstimmung zwischen Dokumenta-
tion und betrieblicher Praxis auditiert. Das Audit erfolgte am 27.11.2002 in Berlin
(Standortinspektionen erfolgten z.T. unangemeldet). Die Ergebnisse sind im Audit-
bericht vom 05.12.2002 dokumentiert. Es wurden keine Abweichungen festgestellt.

Dieses Zertifikat ist gultig bis zum 31.12.2003. Regelmafige Folgeaudits sind vorgesehen.

Registrierungsnummer: Bonn, den 06.12.2002 T
T-Systems-
DPZ-CC-05089-2002 Dr. Heinrich Kersten
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Anlage
zum Zertifikat T-Systems-DPZ-05089-2002 vom 06.12.2002
zur Telekommunikationsdienstleistung der

BerliKomm Telekommunikationsgesellschaft mbH

Die der Prifung zugrunde liegende Dokumentation bestand aus der Beschreibung der
Sicherheitspolitik, den Sicherheitsvorgaben zur Telekommunikationsdienstleistung, den
ProzeRRbeschreibungen sowie weiteren im Auditbericht einzeln aufgefiihrten Dokumenten.

Die von der BerliKomm Telekommunikationsgesellschaft mbH formulierten Sicherheitsziele
fur ihre Telekommunikationsdienstleistung sind in den Sicherheitsvorgaben konform zu den
Common Criteria dokumentiert worden; sie werden nachfolgend stichwortartig wieder-
gegeben:

Vertraulichkeitsschutz fiir personenbezogene Daten und Betriebsgeheimnisse

Die Vertraulichkeit und Integritat aller personenbezogenen Daten der BerliKkomm-
Kunden bleibt in Ubereinstimmung mit den Datenschutzgesetzen gewabhrt.

Die Vertraulichkeit und Integritdt aller personenbezogenen Daten der BerliKkomm-
Mitarbeiter und Lieferanten bleibt in Ubereinstimmung mit den Datenschutzgesetzen
gewahrt.

Die Vertraulichkeit und Integritét aller Betriebsgeheimnisse der BerliKomm Telekom-
munikationsgesellschaft mbH bleibt gewahrt.

Daten, die in Ubereinstimmung mit dem Telekommunikationsgesetz und der Telekom-
munikationsiberwachungsverordnung staatlichen Stellen zur Verfigung gestellt werden
mussen, werden nur auf Anforderung durch diese berechtigten Stellen und nur diesen
berechtigten Stellen zur Verfligung gestellt.

Verfligbarkeit von Produkten und Daten

BerliKomm-Produkte mit vereinbarter Verfigbarkeit werden mit mindestens dieser
Verfligbarkeit zur Nutzung bereitgestellt.

Daten, die in Ubereinstimmung mit dem Telekommunikationsgesetz und der Telekom-
munikationsiiberwachungsverordnung staatlichen Stellen zur Verfigung gestellt werden
mussen, werden standig bereitgehalten.



