Zertifikat

SIGNTRUST NET

Betreiber:

Deutsche Post Com GmbH
Tulpenfeld 9, 53113 Bonn

» Zertifizierungs- SIGNTRUST NET: ASP-Dienst zur Erzeugung von Massen-
gegenstand: signaturen und Zeitstempeln sowie Massenverifikation von
Signaturen fur elektronische Dokumente (s. Seite 2)

» Sicherheitsziele: Ubereinstimmung mit den Vorgaben des deutschen Signatur-
gesetzes zur Erzeugung von elektronischen Signaturen.

» Prifebenen: Konzeption: Die seitens des Betreibers bereitgestellte Doku-
mentation zur Konzeption der Sicherheit des Verfahrens
wurde auf Schllissigkeit und Widerspruchsfreiheit geprift.

Realisierung: Die Realisierung der SicherheitsmalRnahmen
wurde durch ein Audit vor Ort Gberprift.

» Prufumfang: Gegenstand der Prifungen waren die Sicherheitsmalinah-
men in den Bereichen Organisation, Personal, bauliche und
technische Infrastruktur, sowie die Betriebs- und Manage-
ment-Prozesse.

» Prifergebnis: Das Ergebnis der Prafung der Dokumentation und des Audits
vor Ort am 27.06.2006 sind im Bericht vom 03.07.2006
enthalten. Als Ergebnis wird bestatigt, dass die o.a.
Sicherheitsziele erreicht werden.

Prifung und Zertifizierung wurden entsprechend der Guideline 07-DOT der Zertifizie-
rungsstelle der T-Systems durchgefuhrt.

Dieses zweiseitige Zertifikat ist gultig bis zum 31.08.2009. Im Rahmen der Gultigkeit
sind jahrliche Wiederholungsaudits vereinbart.
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Weitere Informationen zum Zertifizierungsgegenstand SIGNTRUST NET:

- Die Erzeugung und Verifikation von Massensignaturen wird unter Verwen-
dung eines Signatur-Servers durchgefihrt, der in einer sicheren Infrastruk-
tur betrieben wird.

- Zeitstempel werden unter Nutzung des entsprechenden Dienstes des ZDA
"Deutsche Post Com GmbH, Geschaftsfeld Signtrust" erzeugt.

- Daten kénnen dem Signatur-Server kundenspezifisch Uber eine Datei-
Schnittstelle und / oder eine Netzwerk-Schnittstelle zur Signierung bzw.
Verifizierung zugefihrt werden.

- Der Betreiber liefert an Endkunden zum Zwecke der Verifikation einzelner
Signaturen zusatzlich eine (sicherheitsbestatigte) Verifikationskomponente
eines anderen Anbieters aus. Diese Komponente féllt jedoch nicht unter
das vorliegende Zertifikat.

Die Zertifizierungsstelle der T-Systems ist durch die DATECH GmbH fiir das Gebiet "Sicherheit
von IT-Produkten und IT-Systemen sowie IT-Dienstleistungen und IT-gestlitzten Geschéfts-
prozessen" nach EN 45011 akkreditiert. Fir die hierunter fallenden Verfahren vgl. die Akkredi-
tierungsurkunde unter www.t-systems.zert.com.

Des Weiteren ist die Zertifizierungsstelle von der Bundesnetzagentur anerkannt als Prif- und
Bestétigungsstelle fiir das Signaturgesetz sowie vom Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) fiir die Ausstellung des Deutschen IT-Sicherheitszertifikats im Hinblick auf die
Common Criteria und die ITSEC.

Die Zertifizierung gilt nur fiir den angegebenen Zertifizierungsgegenstand und im Zusammen-
hang mit den genannten Sicherheitszielen.

Jegliche Gewébhrleistung fiir den Zertifizierungsgegenstand durch die T-Systems ist ausge-
schlossen.

Referenzen:

Guideline 07-DOT Zertifizierung von Organisation und Technik,

Version 2.0 vom 23.02.2006
Deutsches Gesetz liber Rahmenbedingungen fiir elektronische Signaturen und zur
Signaturgesetz Anderung weiterer Vorschriften (Signaturgesetz — SigG), zuletzt geén-

dert durch Art. 3 (9) des Zweiten Gesetzes zur Neuregelung des Ener-
giewirtschaftsgesetzes (EnWG) vom 07. Juli 2005 (BGBI. Jahrgang
2005, Teil I, Nr. 42)

EN 45011 Allgemeine Anforderungen an Stellen, die Produktzertifizierungssysteme
betreiben (ISO/IEC Guide 65:1996); EN 45011:1998
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