Sicherheitsbestatigung und Bericht
T-Systems. 03256.SW.02.2017

Zertifizierungsdiensteanbieter /
Vertrauensdiensteanbieter

medisign GmbH



Bestatigung
der Eignung und praktischen Umsetzung
eines Sicherheitskonzepts

gemal § 15 Abs. 2 Gesetz tiber Rahmenbedingungen fir elektronische
Signaturen® und §§ 11 Abs. 2 Signaturverordnung®

Gultig bis: 31.07.2018

T-Systems International GmbH
- Zertifizierungsstelle -

Bonner Talweg 100, 53113 Bonn
bestatigt hiermit gemaf

88 15 Abs. 2 S.1 SigG sowie § 11 Abs. 2 SigV,
dass der

Zertifizierungsdiensteanbieter
medisign GmbH

den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestatigung ist registriert unter:

T-Systems.03256.SW.02.2017

Bonn, den 28.02.2017 R L 'SYStemS'

Dr. Igor Furgel
Leiter der Zertifizierungsstelle

Die T-Systems International GmbH — Zertifizierungsstelle — ist gemaR der Veroffentlichung im
Bundesanzeiger Nr. 31 vom 14. Februar 1998, Seite 1787, zur Erteilung von Bestéatigungen fir die
Umsetzung von Sicherheitskonzepten gemaf 8§ 15 Abs. 2 Satz 1 SigG erméchtigt.

! Gesetz Uber Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz - SigG), vom 16. Mai 2001 (BGBI.
| S. 876), das durch Artikel 4 Absatz 111 des Gesetzes vom 7. August 2013 (BGBI. | S. 3154) geandert worden ist
2 Verordnung zur elektronischen Signatur (Signaturverordnung - SigV) vom 16. November 2001 (BGBI. | S. 3074),

die durch Artikel 4 Absatz 112 des Gesetzes vom 7. August 2013 (BGBI. | S. 3154) geandert worden ist

Die Bestatigung zur Registrierungsnummer T-Systems.03256.SW.02.2017 besteht aus 9 Seiten.
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1.1

Gegenstand der Bestatigung

Bezeichnung des Zertifizierungs- bzw.
Vertrauensdiensteanbieters

medisign GmbH

Richard-Oskar-Mattern-StralRe 6
40547 Dusseldorf

1.2 Aktueller Bestatigungsstatus

Die medisign GmbH ist ein akkreditierter Zertifizierungsdiensteanbieter (ZDA) gemal3 88 2
Nr. 8, 15 Abs. 1 SigG.

Die letzte Vollprifung wurde unter der Bestatigungsnummer
T-Systems.03251.SW.05.2014 durchgeflhrt (die Bestéatigungsurkunde vom 09.05.2014),
und zwar auf der Grundlage des Sicherheitskonzeptes Version 0.94 vom 24.04.2014.

Innerhalb des anschlieRenden 3-Jahreszeitraums wurden folgende Nachtragsbestatigun-
gen erstellt:

Nachtragsbestéatigung Nr. 1 vom 23.06.2015:

Basierend auf dem Sicherheitskonzept Version 0.94; aktualisierte Bestétigung fir
den beauftragten Dritten DGN: Nachtrag Nr. 9 (T-Systems.03250.5U.06.2015)
zur Sicherheitsbestatigung T-Systems.03250.SW.08.2012 fur das in den
akkreditierten ZDA-Betrieb eingebundene technische Trust Center.

Nachtragsbestatigung Nr. 2 vom 01.08.2015:

Der beauftragte Dritte DGN legte eine aktuelle Sicherheitsbestéatigung
T-Systems.03252.5SW.08.2015 vom 01.08.2015 vor.

Der Zertifizierungsdiensteanbieter DGN  Deutsches  Gesundheitsnetz
Service GmbH ist in den akkreditierten ZDA-Betrieb als technisches Trust Center
eingebunden.

Nachtragsbestéatigung Nr. 3 vom 21.10.2015:

Far das Modul .Kammerldent-Verfahren der
Bundesarztekammer/Bundeszahnarztekammer® lag der Nachtrag #5 vom
21.08.2015 vor, der die entsprechende Sicherheitsbestatigung
TUVIT.94146.SW.04.2014 vom 07.04.2014 erganzte. Das Kammerldent-Modul
wird von mehreren Modul-Anbietern (Arztekammern und Zahnarztekammern)
angeboten.
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Nachtragsbestatigung Nr. 4 vom 13.11.2015:
Die Gultigkeitsfrist der Bestéatigung (mit allen Nachtragen) wurde auf 28.02.2017
gesetzt.

Nachtragsbestéatigung Nr. 5 vom 29.06.2016:

Aktualisierte Bestatigung fur den beauftragten Dritten DGN: Nachtrag Nr. 2 vom
17.06.2016 zur Sicherheitsbestatigung T-Systems.03252.SW.08.2015 fiir das in
den akkreditierten ZDA-Betrieb eingebundene technische Trust Center; dieser
Nachtrag #2 deckt u.a. zwei zusatzliche Identifizierungsverfahren ab: Das
Bankldent-Verfahren und das ldentifizierungsverfahren mittels ,identity elD* des
Modul-Anbieters ,identity Trust Management AG".

Die hier dokumentierte Prifung des ZDA gemal} 815(2) SigG unter der neuen Bestati-
gungshummer T-Systems.03256.SW dient der Fortsetzung der Akkreditierung und adres-
siert das aktuelle Sicherheitskonzept in der Version 0.94 vom 24.04.2014.

1.3 Beschreibung der Dienste

Die medisign GmbH betreibt einen Zertifizierungsdienst gemaf 88 2 Nr. 8, 15 Abs. 1 SigG
und bietet folgende SigG-relevanten Dienstleistungen an:

Registrierung (Antragsstellung, Identifizierung, Antragsprifung)
Schliisselgenerierung (auf den jeweiligen Teilnehmer-SSEE?®)
SchlUsselzertifizierung (Zertifikatsproduktion)

Personalisierung der jeweiligen Teilnehmer-SSEE
Verzeichnisdienst (Abruf von abrufbaren Zertifikaten)
Zertifikatstatusauskunfte

Sperrdienst.

Die medisign GmbH bedient sich bei der Erbringung der zuvor genannten
Dienstleistungen eines beauftragten Dritten nach 8§ 4 (5) SigG. Dabei handelt es sich um
den akkreditierten ZDA DGN Deutsches Gesundheitsnetz Service GmbH
(Bestatigungsnummer T-Systems.03252.SW.08.2015).

Die medisign GmbH erbringt die folgenden Leistungen selbst:

Betrieb eines offentlichen Webportals (www.medisign.de) mit
Informationsangeboten Uber die Dienste, Antragsdownload (mit Ausflllhilfe)
und Publikation der Teilnehmer-Unterrichtung gemafi SigG

% SSEE - sichere Signaturerstellungseinheit
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Antragsunterlagen:

Die medisign GmbH legt die Gestaltung und den Inhalt der Antragsunterlagen
fest und stellt den Antragstellern diese in Papierform oder elektronisch zur
Verflgung

Auskunftserteilung nach 814 Abs. 2 SigG:

Die medisign GmbH nimmt Auskunftsersuchen entgegen und prift, ob der
Auskunftsersuchende berechtigt ist. Nach erfolgreicher Prifung beauftragt die
medisign GmbH die DGN Deutsches Gesundheitsnetz Service GmbH mit der
Durchfuhrung, Dokumentation und Archivierung der Auskunftserteilung gemaf
§14 Abs. 2 SigG

Technische Support-Hotline fir Kunden:

Die medisign GmbH stellt fir ihre Kunden eine Support-Hotline zur Verfligung,
welche Anwender bei der Inbetriebnahme wund beim Einsatz ihrer
Signaturkarten und der zugehdrigen Komponenten unterstiitzt.

Die medisign GmbH bedient sich bei der Umsetzung aller anderen Dienste der
Dienstleistungen beauftragter Dritter nach 8 4 (5) SigG im Rahmen entsprechender
vertraglicher Vereinbarungen, s. Kap. 4 fur weitere wichtige Details zu den separat
bestétigten Modulen:

a) Betrieb eines akkreditierten technischen Trust Centers (separat bestétigtes
Modul): DGN Deutsches Gesundheitsnetz Service GmbH.

b) ldentifizierung von Antragsstellern:

Identifizierung gemall  Kammerldent der  Bundesarztekammer /
Bundeszahnarztekammer (separat bestatigtes Modul): Mehrere
Arztekammern / Zahnarztekammern.

Identifizierung gemafn identity TM (separat bestatigtes Modul)

Identifizierung gemall dem Bankldent-Verfahren als ein weiteres
Identifizierungsverfahren durch "gesetzlich erméachtigte Dritte". Flr diese Art
der Identifizierung gibt es entsprechende vertragliche Vereinbarungen mit der
Deutschen Apotheker- und Arztebank.

c) Annahme von ldentifizierungs- und Antragsunterlagen

Annahme von Identifizierungs- und Antragsunterlagen durch Arztekammern /
Zahnarztekammern. Fir dieses Verfahren gibt es entsprechende vertragliche
Vereinbarungen (Postldent-Bearbeitung / ausgelagerte Poststelle) mit
mehreren Arztekammern / Zahnarztekammern.
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Die genaue Auskunft Uber verschiedene Identifizierungsverfahren im akkreditierten ZDA
Betrieb kann beim ZDA eingeholt werden.
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2. Bewertung der Eighung des Sicherheitskonzeptes

Bei der Prufung der Eignung des aktuellen Sicherheitskonzepts (Version 0.94 vom
24.04.2014) wurde festgestellt, dass das Sicherheitskonzept der medisign GmbH fir den
Betrieb eines Zertifizierungsdiensteanbieters i.S. des deutschen Signaturgesetzes
geeignet ist.

Detaillierte Ergebnisse einer dedizierten Priifung des aktuellen Sicherheitskonzepts sind
im entsprechenden Prifbericht vom 25.01.2017 (Version 4.0) unter der
Bestatigungsnummer T-Systems.03256.SW.02.2017 dokumentiert.

3. Bewertung der Umsetzung des Sicherheitskonzeptes

Bei der praktischen Umsetzung des aktuellen Sicherheitskonzepts (Version 0.94 vom
24.04.2014) wurde im Rahmen der Umsetzungsprifung festgestellt, dass (i) das
geeignete Sicherheitskonzept des ZDA ,medisign GmbH" im praktischen Betrieb
entsprechend umgesetzt wird und (ii) der Zertifizierungsdiensteanbieter seinen Betrieb
konform zu den relevanten Vorgaben des deutschen Signaturgesetzes und der
Signaturverordnung in ihren aktuellen Fassungen fiihrt.

Detaillierte Ergebnisse der aktuellen Umsetzungspriufung sind im entsprechenden
Prufbericht vom 17.02.2017 (Version 4.0) unter der Bestatigungsnummer
T-Systems.03256.SW.02.2017 dokumentiert.
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4. Eingebundene Module

Es sind folgende sicherheitsbestatigte Module

in den akkreditierten ZDA-Betrieb

eingebunden, wobei einzelne bestétigte und nicht bestatigte Optionen der Module in der
jeweiligen Modul-Bestatigung exakt angegeben sind:

Personalisier
ung

- Verzeichnisdi

enst
von
abrufbaren
Zertifikaten)
Zertifikatstatu
sauskuinfte
Sperrdienst

(Abruf

; . Bestatigung nach SigG
B M.OthI Modul-Dienst AM?)QUI Anschrift —
ezeichnung nbieter Nr. Giiltig bis

Registrierung

(Antragsstellu

ng,

Identifizierun

g-

Antragspriifu

ng)

Schlusselgen

erierung (auf

jeweiligen

Teinenmer DGN Niederkasseler

SSEE) Deutsches | '
Technisches Schlisselzert | Gesundhei 9 T-Systems.03252.

o 181 - 183 31.07.2018
Trust Center ifizierung tsnetz 40547 SW.08.2015

o Service 8
(ZerFlflkatspro GmbH Dusseldorf
duktion)




Bestatigung zur Registrierungsnummer T-Systems.03256.SW.02.2017

PUBLIC

Seite 8 von 9 Seiten

Modul-
Bezeichnung

Modul-Dienst

Modul-
Anbieter

Anschrift

Bestatigung nach SigG

Nr.

Gultig bis

Kammerldent
der
Bundesarzteka
mmer /
Bundeszahnarz
tekammer

Identifizierung
nach SigG § 5
(1) Satz 1

Arztekamm
ern und
Zahnarztek
ammern,
die durch
die
Bestatigun
g
TUVIT.941
46.5W.04.
2014
erfasst
sind
ein
entspreche
ndes
Vertragsve
rhaltnis mit
dem ZDA
haben.

und

u.a.
Arztekamm
er
Nordrhein

Tersteegenstra
Re 9

40474
Dusseldorf

TUVIT.94146.SW.

04.2014
07.04.2014

vom

07.04.2017

identity

Identifizierung
nach SigG § 5
(1) Satz 1

identity
Trust
Manageme
nt AG

Lierenfelder
Stralle 51
40231
Disseldorf

Nachtrag #3

Zu

TUVIT.94149.SW.

11.2014
17.06.2016

vom

27.11.2017

Das technische Trust Center stellt im akkreditierten ZDA-Betrieb einen exklusiven Dienst
zur Verfugung. Daher deckt die aktuelle Konformitatsbestatigung den ZDA-Betrieb
ausschlieRlich mit dem technischen Trust Center ab.

Das Kammerldent Modul sowie das ,identity* Modul stellen im akkreditierten ZDA-Betrieb
keinen exklusiven Dienst zur Verfigung. Auf3erdem bietet der ZDA sein eigenes
bestétigtes Identifizierungsverfahren ,ZDA-Ident* an. Daher deckt die aktuelle
Konformitatsbestatigung den ZDA-Betrieb sowohl mit den 0.g. Modulen als auch ohne sie
ab.

5. Fazit und Hinweise

1. Die aktuelle Bestatigung I6st die Bestatigung T-Systems.03251.SW.05.2014
vom 09.05.2014 ab.
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2. Das aktuelle Sicherheitskonzept ist als geeignet im Sinne SigG/SigV zu
bewerten und auch entsprechend praktisch umgesetzt. Es erfillt fur die in
Kap. 1.3 weiter oben aufgefihrten Dienste alle Anforderungen nach § 2 SigV.

3. Die aktuelle Bestatigung deckt die Nutzung der bestatigten Module durch den
ZDA in seinem akkreditierten Betrieb ab, nur solange diese Module giiltig
bestatigt sind (vollstandig aufgelistet in Kap. 4).

a) Nach dem Ablauf der Giltigkeitsdauer der Bestatigung des technischen
Trust Centers muss der ZDA entweder eine neue (Nachtrags-)Bestatigung fur
einen SigG-konformen ZDA-Betrieb vorweisen oder den akkreditierten
ZDA-Betrieb einstellen.

b) Nach dem Ablauf der Giltigkeitsdauer der Konformitatsbestatigung des
Kammerldent Moduls oder des ,identity* Moduls muss der ZDA entweder eine
neue (Nachtrags-) Konformitatsbestatigung fir einen SigG-konformen ZDA-
Betrieb vorweisen oder die Nutzung des nicht mehr konformitatsbestéatigten
Moduls im akkreditierten ZDA-Betrieb einstellen.

4, Die aktuelle Bestatigung der Eignung und praktischen Umsetzung des
Sicherheitskonzepts T-Systems.03256.SW.02.2017 gilt far das
Sicherheitskonzept Version 0.94 vom 24.04.2014 bis einschliellich
31.07.2018 fort.

Diese Gultigkeitsdauer (d.h. die maximal mogliche Dauer eines
bestatigungskonformen Betriebs des ZDA) ergibt sich aus den Vorgaben der
SigV 8§ 11 (2) Satz 2 (28.02.2020). Sie darf jedoch die Gliltigkeitsdauer der
Konformitatsbestatigung des in den akkreditierten ZDA-Betrieb exklusiv
eingebundenen Technischen Trust Centers nicht Uberschreiten (31.07.2018).
Da die in den akkreditierten ZDA-Betrieb eingebundene Identifizierungs-
Module keinen exklusiven Dienst zur Verfiigung stellen und daher vom ZDA
aus dem Betrieb genommen werden konnen (s. Kap. 4), wird die
Gultigkeitsdauer der aktuellen Konformitatsbestatigung durch  die
Gultigkeitsdauer der Konformitatsbestatigung dieser Module nicht beeinflusst.

Die Gultigkeit der aktuellen Konformitatsbestatigung kann verlangert oder
verkilrzt werden, wenn die Grundlagen, auf denen sie zustande gekommen
ist, eine Verlangerung ermdoglichen bzw. eine Verkirzung erforderlich machen.
Sie darf jedoch die Giiltigkeitsdauer der Konformitatsbestatigung der in den
qualifizierten VDA-Betrieb exklusiv eingebundenen Komponenten nicht
Uberschreiten.

5. Die nachste turnusmagige Prufung nach SigV 8§ 11 (2) ist spatestens bis zum
28.02.2020 durchzufuhren.

Ende der Bestatigung



Sicherheitsbestétigung:
T-Systems.03256.SW.02.2017

Hrsg.: T-Systems International GmbH
Adresse: Bonner Talweg 100, 53113 Bonn
Telefon: +49-(0)228-9841-0

Fax: +49-(0)228-9841-6000

Web: www.t-systems-zert.com

security.t-systems.com/



