Sicherheitsbestatigung und Bericht
T-Systems. 03250.SW.08.2012

DGN Deutsches Gesundheitsnetz
Service GmbH



Bestatigung
der Eignung und praktischen Umsetzung
eines Sicherheitskonzepts

gemal § 15 Abs. 2 Gesetz tiber Rahmenbedingungen fir elektronische
Signaturen® und §§ 11 Abs. 2 Signaturverordnung®

Gultig bis: 28.04.2014

T-Systems GEI GmbH
- Zertifizierungsstelle -

Vorgebirgsstr. 49, 53119 Bonn
bestatigt hiermit gemaf

88 15 Abs. 2 S.1 SigG sowie § 11 Abs. 2 SigV,
dass der

Zertifizierungsdiensteanbieter
DGN Deutsches Gesundheitsnetz Service GmbH

den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestatigung ist registriert unter:

T-Systems.03250.SW.08.2012

Bonn, den 01.08.2012 T
Dr. Igor Furgel
Leiter der Zertifizierungsstelle

Die T-Systems GEI GmbH — Zertifizierungsstelle — ist gemafR der Veroffentlichung im Bundes-
anzeiger Nr. 31 vom 14. Februar 1998, Seite 1787, zur Erteilung von Bestatigungen fir die Umset-
zung von Sicherheitskonzepten gemaf 8 15 Abs. 2 Satz 1 SigG ermdchtigt.

Gesetz Uber Rahmenbedingungen flr elektronische Signaturen (Signaturgesetz — SigG) vom 16. Mai 2001 (BGBI.
| S. 876), zuletzt geandert durch Artikel 4 des Gesetzes vom 17. Juli 2009 (BGBI. | S. 2091) (BGBI. Jahrgang
2009, Teil I S. 2091)

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV) vom 16. November 2001 (BGBI. | S. 3074),
zuletzt geandert durch die Verordnung vom 15. November 2010 (BGBI. | S. 1542) (BGBI. | S. 1542)

Die Bestatigung zur Registrierungsnummer T-Systems.03250.SW.08.2012 besteht aus 6 Seiten.
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1. Gegenstand der Bestatigung

1.1 Aktueller Bestatigungsstatus

Die DGN Deutsches Gesundheitsnetz Service GmbH betreibt einen akkreditierten
Zertifizierungsdienst gemal3 88 2 Nr. 8, 15 Abs. 1 SigG.

Die letzte  Vollprifung wurde unter der Bestatigungsnummer  T-
Systems.03232.SW.08.2009  durchgefuhrt  (die  Bestéatigungsurkunde  vom
13.08.2009), und zwar auf der Grundlage des Sicherheitskonzepts Version 1.24.

Innerhalb des anschlieBenden 3-Jahreszeitraums wurden folgende Nachtragsbesta-
tigungen erstellt:

-Nachtragsbestatigung Nr. 1 (Bestatigung fur die Eignung und praktische
Umsetzung eines Sicherheitskonzepts) vom 22.12.2009 (basierend auf
dem Sicherheitskonzept Version 1.25),

-Nachtragsbestatigung Nr. 2 (Bestéatigung der praktischen Umsetzung eines
Sicherheitskonzepts) vom 19.03.2010 (basierend auf dem
Sicherheitskonzept Version 1.25, das Audit wurde am 25.02.2010
durchgefinhrt).

-Nachtragsbestatigung Nr. 3  (Bestatigung der Eignung eines
Sicherheitskonzepts) vom 01.06.2011 (basierend auf dem
Sicherheitskonzept Version 1.26).

-Nachtragsbestéatigung Nr. 4 (Bestétigung der praktischen Umsetzung eines
Sicherheitskonzepts)  vom 16.01.2012 (basierend auf  dem
Sicherheitskonzept Version 1.26, das Audit wurde am 12.01.2012
durchgefihrt).

-Nachtragsbestatigung Nr. 5  (Bestatigung der Eignung eines
Sicherheitskonzepts)  vom 06.07.2012 (basierend auf  dem
Sicherheitskonzept Version 1.26, aktualisierte Modul-Bestatigungen fur
Postldent und Kammerldent).

Die hier dokumentierte Prifung des Sicherheitskonzepts des ZDA gemal 8§15(2)
SigG unter der neuen Bestatigungshnummer T-Systems.03250.SW dient der
Fortsetzung der bestehenden Akkreditierung und adressiert das aktuelle
Sicherheitskonzept in der Version 1.27 vom 25.07.2012.
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1.2

1.3

Bezeichnung des Zertifizierungsdiensteanbieters:

DGN Deutsches Gesundheitsnetz Service GmbH
Niederkasseler Lohweg 181-183
40547 Dusseldorf

Beschreibung der Dienste

Die Firma DGN Deutsches Gesundheitsnetz Service GmbH betreibt einen
Zertifizierungsdienst gemaf 88 2 Nr. 8, 15 Abs. 1 SigG und bietet folgende SigG-
relevanten Dienstleistungen an:

Registrierung (Antragsstellung, Identifizierung, Antragsprifung)
SchlUsselgenerierung (auf den jeweiligen Teilnehmer-SSEE)
Schlisselzertifizierung (Zertifikatsproduktion)

Personalisierung der jeweiligen Teilnehmer-SSEE
Verzeichnisdienst (Abruf von abrufbaren Zertifikaten)
Zertifikatstatusauskunfte

Sperrdienst

Sperrlisten.

Die DGN Deutsches Gesundheitsnetz Service GmbH betreibt darliber hinaus die
folgenden Dienste:

Betrieb eines Webportals mit Informationsangeboten Uber diese Dienste
(www.dgnservice.de), Antragsdownload und Publikation der
Teilnehmer-Unterrichtung gemaf SigG sowie der AGB,

technische Support-Hotline fir Kunden,

Auskunftserteilung nach 814 Abs. 2 SigG.

Die DGN Deutsches Gesundheitsnetz Service GmbH bedient sich bei der
Umsetzung der folgenden Dienste der Dienstleistungen beauftragter Dritter nach § 4
(5) SigG im Rahmen entsprechender vertraglicher Vereinbarungen:

a) ldentifizierung mittels Postident (Postldent Basic)
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_ _ Bestatigung
Firma Anschrift ——
Nr. Gultig bis
Charles-De-
Deutsche Post Gaulle-Str. 20 TUVIT.94127.SW.06. 9 06.2015
AG 2012 vom 22.06.2012
53113 Bonn

b)  Identifizierung mittels Kammerldent

Bestatigung

Firma Anschrift
Nr. Gultig bis
) Tersteegenstrall |TUVIT.94114.SW.04.
Arztekammer
_ e9 2011, Nachtrag 3 28.04.2014
Nordrhein

40474 Dusseldorf | vom 04.07.2012

C) Identifizierung mittels ZDA-Ident

Fur diese Art der Identifizierung gibt es — zusatzlich zum ZDA-eigenen
Ident-Verfahren — entsprechende vertragliche Vereinbarungen mit mehreren
Anbietern. Die genaue Auskunft dariiber kann beim ZDA eingeholt werden.

d)  Sperrhotline

Die Sperrhotline wird von SERVODATA GmbH in Frankfurt/Main im Rahmen einer
vertraglichen Vereinbarung betrieben (zusatzlich zu der ZDA-eigenen Sperrhotline)

e) Langzeitarchiv

Das Langzeitarchiv wird von Rhenus Office Systems GmbH in Leverkusen im
Rahmen einer vertraglichen Vereinbarung betrieben.
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2. Bewertung der Eignung des Sicherheitskonzepts

Bei der Prifung der Eignung des aktuellen Sicherheitskonzepts (Version 1.27 vom
25.07.2012) wurde festgestellt, dass das Sicherheitskonzept der DGN Service
GmbH fir den Betrieb eines Zertifizierungsdiensteanbieters i.S. des deutschen
Signaturgesetzes geeignet ist.

Detaillierte Ergebnisse einer dedizierten Prifung des aktuellen Sicherheitskonzepts
sind im entsprechenden Prifbericht vom 27.07.2012 (Version 2.1) unter der
Bestatigungsnummer T-Systems.03250.SW dokumentiert.

3. Bewertung der Umsetzung des Sicherheitskonzepts

Bei der praktischen Umsetzung des aktuellen Sicherheitskonzepts (Version 1.27
vom 25.07.2012) wurde im Rahmen der Umsetzungsprifung festgestellt, dass (i)
das geeignete Sicherheitskonzept des ZDA ,DGN Deutsches Gesundheitsnetz
Service GmbH" im praktischen Betrieb entsprechend umgesetzt wird und (ii) der
Zertifizierungsdiensteanbieter seinen Betrieb konform zu den relevanten Vorgaben
des deutschen Signaturgesetzes und der Signaturverordnung in ihren aktuellen
Fassungen fuhrt.

Detailierte Ergebnisse der aktuellen Umsetzungsprifung sind im entsprechenden
Prifbericht vom 27.07.2012 (Version 2.0) unter der Bestatigungsnummer
T-Systems.03250.SW dokumentiert.
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4. Fazit und Hinweise

1. Die aktuelle Bestatigung I6st die Bestatigung T-Systems.03232.SW.08.2009
vom 13.08.2009 ab.

2. Das aktuelle Sicherheitskonzept ist als geeignet im Sinne SigG/SigV zu
bewerten und auch entsprechend praktisch umgesetzt.

3. Die aktuelle Bestatigung der Eignung und praktischen Umsetzung
T-Systems.03250.SW.08.2012 qilt fir das Sicherheitskonzept Version 1.27
vom 25.07.2012 bis zum 28.04.2014 fort.

Dieses Glltigkeitsdatum ergibt sich aus der Giltigkeitsdauer der in den
Betrieb des Zertifizierungsdiensteanbieters DGN Deutsches
Gesundheitsnetz Service GmbH eingebundenen beauftragten Dritten.

Ende der Bestatigung



Sicherheitsbestétigung:
T-Systems. 03250.SW.08.2012

Hrsg.: T-Systems GEI GmbH
Adresse: Vorgebirgsstr. 49, 53119 Bonn
Telefon: +49-(0)228-9841-0

Fax: +49-(0)228-9841-6000

Web: www.t-systems.de/ict-security

www.t-systems-zert.com



