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Sicherheitsbestatigung und Bericht
T-Systems.03244.SW.05.2010

Zertifizierungsdiensteanbieter
Bundesnotarkammer



Bestatigung
der Eignhung und praktischen Umsetzung eines
Sicherheitskonzeptes

gem. § 15 Abs. 2 des Gesetzes tber Rahmenbedingungen fir
elektronische Signaturen' (SigG) und § 11 Abs. 2 Signaturverordnung? (SigV)

Gltig bis: 30.10.2012

T-Systems GElI GmbH
- Zertifizierungsstelle -

Vorgebirgsstr. 49, 53119 Bonn
bestéatigt hiermit geman

§§ 15 Abs. 2 S.1 SigG sowie § 11 Abs. 2 SigV,
dass der

LZertifizierungsdiensteanbieter Bundesnotarkammer
unter Nutzung des Zertifizierungsdienstes (2048) der Deutschen
Post Com GmbH — Geschaftsfeld Signtrust*

den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestatigung ist registriert unter:

T-Systems.03244.SW.05.2010

Bonn, den 25.05.2010 .’F. . SyStemS -

(Dr. Heinrich Kersten)

Die T-Systems GEI GmbH — Zertifizierungsstelle - ist gemaB der Veréffentlichung im Bundes-
anzeiger Nr. 31 vom 14. Februar 1998, Seite 1787, zur Erteilung von Bestatigungen fir die Umset-
zung von Sicherheitskonzepten gemaB § 15 Abs. 2 Satz 1 SigG erméachtigt.

! Signaturgesetz vom 16. Mai 2001 (BGBI. | S. 876), zuletzt gedndert durch Artikel 4 des Gesetzes vom
17. Juli 2009 (BGBI. | S. 2091) (BGBI. Jahrgang 2009, Teil | S. 2091)

2 Signaturverordnung vom 16. November 2001 (BGBI. | S. 3074), zuletzt gedndert durch die Verordnung
vom 17. Dezember 2009 (BGBI. | S. 3932) (BGBI. | S. 3932)

Die Bestéatigung zur Registrierungsnummer T-Systems.03244.SW.05.2010 besteht aus 4 Seiten.
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Beschreibung zum Sicherheitskonzept:

1.

Bezeichnung des Zertifizierungsdiensteanbieters:

Zertifizierungsdiensteanbieter Bundesnotarkammer
unter Nutzung des Zertifizierungsdienstes (2048) der Deutschen Post Com GmbH —
Geschaftsfeld Signtrust

Mohrenstr. 34
10117 Berlin

Funktionsbeschreibung

Die Bundesnotarkammer betreibt einen Zertifizierungsdienst geman §§ 2 Nr. 8, 15
Abs. 1 SigG mit den Funktionen Identifizierung und Registrierung, Schlisselgene-
rierung, Schllsselzertifizierung, SSEE-Produktion und -Auslieferung, Verzeichnis-,
Auskunfts- und Sperrdienst sowie Zeitstempeldienst.

Diese Funktionen sind im Sicherheitskonzept des Zertifizierungsdienstes mit der
Versionsnummer 1.0.5 vom 11.05.2010 (letzte Revision) beschrieben.

Der ZDA nutzt den ,Zertifizierungsdienst (2048) der Deutschen Post Com GmbH —
Geschaftsfeld Signtrust* als bestatigtes Modul®. Fiir eine Beschreibung der techni-
schen Dienste des ZDA vgl. somit die Sicherheitsbestatigung fur das Modul (im
Folgenden als ,ZD2048" abgekurzt).

Der Zertifizierungsdiensteanbieter bietet zur Identifizierung von Antragstellern die
folgenden Varianten an:

- ldentifizierung durch entsprechend geschulte AuBendienstmitarbeiter des
ZD2048

- |dentifizierung durch Notare (,Notarldent®)
- ldentifizierung durch Gerichtsprasidenten/-direktoren deutscher Gerichte

Die Auslieferung der SSEEen erfolgt grundsatzlich durch den ZD2048 mit einer der
folgenden Varianten:

Postident Special
AuBendienstmitarbeiter des ZD2048 oder

nichtpersdnlich durch postalischen Versand (nur in besonderen Fallen).

Bestatigung T-Systems.03234.SW.10.2009 vom 31.10.2009 mit Nachtrag 1 vom 04.12.2009
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3.1

3.2

Der Zertifizierungsdienst wird durch flr ihre Aufgaben geschulte und autorisierte
Mitarbeiter innerhalb einer baulich, organisatorisch und systemtechnisch abgesi-
cherten Umgebung betrieben.

Erfallung der Anforderungen des Signaturgesetzes und
der Signaturverordnung

Erflllte Anforderungen
Die Eignung des Sicherheitskonzeptes des ZDA wurde Uberpriift und wird bestatigt.
Das Sicherheitskonzept erflllt insbesondere die Anforderungen nach § 2 SigV.

Die korrekte Umsetzung des Sicherheitskonzeptes wurde Uberprift und wird be-
statigt, soweit seitens des ZDA folgende Anforderungen bis spéatestens 30.06.2010
umgesetzt werden:

1. Einsetzung des Datenschutzbeauftragten der Bundesnotarkammer in die Rolle
,2Datenschutzverantwortlicher® beim ZDA (Nachweis durch entsprechende Mit-
teilung an die Bundesnetzagentur).

2. Beauftragung des ZD2048 hinsichtlich der Ubernahme der Rollen Revision und
Sicherheitsbeauftragter (Nachweis durch Vorlage einer entsprechenden Ver-
tragsergénzung bei der Bundesnetzagentur bis zum 30.06.2010).

Einsatzbedingungen

Dies gilt unter der Voraussetzung, dass folgende Einsatzbedingungen gewahrleistet
sind:

a) Technische Einsatzumgebung

Jede Anderung an den Ablaufen, den SicherheitsmaBnahmen in den Bereichen
Organisation, Infrastruktur, Personal und Technik, bei den eingesetzten techni-
schen Komponenten, bei den genutzten beauftragten Dritten sowie am Sicher-
heitskonzept und seinen mitgeltenden Dokumenten ist der Prif- und Bestatigungs-
stelle anzuzeigen und erfordert ggf. eine Uberpriifung und eine Erweiterung der
Bestatigung.

Soweit es sich um sicherheitserhebliche Verédnderungen handelt, sind diese Ver-
anderungen zusétzlich unmittelbar der Bundesnetzagentur anzuzeigen.
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b) Inbetriebnahme

Jede Inbetriebnahme und jede Wiederinbetriebnahme, die eine Neuinstallation er-
fordert, miissen durch fachkundiges Personal des ZDA erfolgen.

Jeder Austausch oder jede Veradnderung im Gesamtkonzept und in den System-
oder Sicherheitskomponenten ist der Prif- und Bestatigungsstelle anzuzeigen und
erfordert ggf. eine Uberprifung und eine Erweiterung der Bestatigung.

Die Inbetriebnahme neuer technischer Komponenten ist durch die Prif- und Besta-
tigungsstelle zu beaufsichtigen.

Soweit es sich um sicherheitserhebliche Veranderungen handelt, ist die Verande-
rung zusétzlich unmittelbar der Bundesnetzagentur anzuzeigen.

c) Betrieb des Zertifizierungsdienstes
Wahrend des Betriebes sind die folgenden Bedingungen zu beachten:

- Alle an den Prozessen des ZDA mitwirkenden Mitarbeiter sind nachdrtcklich auf
die Einhaltung aller Arbeits- und SicherheitsmaBnahmen hinzuweisen. Entspre-
chende Kontrollen sind vorzusehen.

- Bei sicherheitserheblichen Anderungen sowie bei Manipulationsverdacht, der
sich nicht mit den daflr vorgesehenen Mechanismen und weiteren vorgesehe-
nen MaBnahmen des ZDA klaren bzw. beheben lasst, sind anerkannte Prif-
stellen einzuschalten.

- Alle Betriebsauflagen und Umgebungsbedingungen aus den Bestatigungen fir
die eingesetzten technischen Komponenten sind zu beachten. Soll von den vor-
gegebenen Auflagen und Bedingungen abgewichen werden, ist vorab das Votum
der Prif- und Bestéatigungsstelle einzuholen.

- Die Durchfuhrung jeder organisatorischen sicherheitsrelevanten MaBnahme ist
durch einen von den Zustandigen handschriftlich unterzeichneten Papierbeleg
nachzuweisen.

- Jede sicherheitserhebliche Veranderung ist der Bundesnetzagentur unverziig-
lich anzuzeigen.

Ende der Bestatigung
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