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Sicherheitsbestatigung und Bericht
T-Systems. 03183.SE.10.2006

Zertifizierungsdiensteanbieter
Deutsche Post Com GmbH -
Geschaftsfeld Signtrust



Bestatigung

fur die Umsetzung von Sicherheitskonzepten

gemald § 15 Abs. 2 Gesetz uber Rahmenbedingungen fur elektronische
Signaturen’ und §§ 11 Abs. 2 Signaturverordnung®

T-Systems GEI GmbH
- Zertifizierungsstelle -

Rabinstr.8, 53111 Bonn

bestatigt hiermit geman
§§ 15 Abs. 2 S.1 SigG sowie § 11 Abs. 2 SigV,
dass der

Zertifizierungsdiensteanbieter
Deutsche Post Com GmbH — Geschaftsfeld Signtrust
unter Nutzung des Zertifizierungsdienstes (2048)
der Deutschen Post Com GmbH — Geschaftsfeld Signtrust

den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestatigung ist registriert unter:

T-Systems.03183.SE.10.2006

Bonn, den 31.10.2006 ’.F . Systems . n =

(Dr. Heinrich Kersten)

Die T-Systems GEI GmbH — Zertifizierungsstelle - ist gemaR der Veroéffentlichung im Bundesanzei-
ger Nr. 31 vom 14. Februar 1998, Seite 1787, zur Erteilung von Bestatigungen fir die Umsetzung
von Sicherheitskonzepten gemalf § 15 Abs. 2 Satz 1 SigG erméachtigt.

! Gesetz (ber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung weiterer Vorschrif-
ten (Signaturgesetz — SigG), zuletzt geandert durch Art. 3 (9) des Zweiten Gesetzes zur Neuregelung
des Energiewirtschaftsgesetzes (EnWG) vom 07. Juli 2005 (BGBI. Jahrgang 2005, Teil |, Nr. 42)

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV), zuletzt geandert durch Art. 2
des Ersten Gesetzes zur Anderung des Signaturgesetzes (1. SigGANdG) vom 04. Januar 2005 (BGBI.
Jahrgang 2005, Teil I, Nr. 1)

Die Bestatigung zur Registrierungsnummer T-Systems. 03183.SE.10.2006 besteht aus 4 Seiten.
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Beschreibung zum Sicherheitskonzept:

1.

3.1

3.2

Bezeichnung des Zertifizierungsdiensteanbieters:

Zertifizierungsdiensteanbieter Deutsche Post Com GmbH — Geschaftsfeld Signtrust
unter Nutzung des Zertifizierungsdienstes (2048) der Deutschen Post Com GmbH —
Geschaftsfeld Signtrust

- im Folgenden abgekiirzt als: Zertifizierungsdiensteanbieter Deutsche Post Com

Anschrift:
Hilpertstr. 31
64295 Darmstadt

Funktionsbeschreibung

Die Deutsche Post Com GmbH betreibt den "Zertifizierungsdienst (2048) der Deut-
schen Post Com GmbH — Geschaftsfeld Signtrust" mit den Funktionen Registrie-
rung, Schllsselgenerierung, Schllisselzertifizierung, Verzeichnisdienst und Zeit-
stempeldienst.

Dieser Zertifizierungsdienst kann von unterschiedlichen Zertifizierungsdienstean-
bietern ganz oder modulweise genutzt werden.

Die vorliegende Bestatigung betrifft ausschliellich die Nutzung dieses Zertifizie-
rungsdienstes durch die Deutsche Post Com GmbH selbst als Zertifizierungs-
diensteanbieter (ZDA).

Erfullung der Anforderungen des Signaturgesetzes und
der Signaturverordnung

Erfullte Anforderungen

Das Sicherheitskonzept des Zertifizierungsdiensteanbieters Deutsche Post Com
erfullt die Anforderungen nach § 2 SigV.

Einsatzbedingungen

Dies gilt unter der Voraussetzung, dass folgende Einsatzbedingungen gewabhrleistet
sind:
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a) Technische Einsatzumgebung

Der Zertifizierungsdiensteanbieter Deutsche Post Com nutzt die zentralen Prozesse
des "Zertifizierungsdienstes (2048) der Deutschen Post Com GmbH — Geschéftsfeld
Signtrust”, die im entsprechenden Sicherheitskonzept beschrieben werden
(Identifizierung / Registrierung, Schllsselerzeugung, Schlusselzertifizierung,
Kartenauslieferung, Verzeichnis- mit Sperrdienst sowie Zeitstempeldienst).

Der ZDA bietet zur Identifizierung von Antragstellern die folgenden Module an:

- Nutzung von Postldent Basic und

- ldentifizierung durch AuRendienstmitarbeiter des Zertifizierungsdienstes (2048)
der Deutschen Post Com.

Die Priifung der Antragsdaten, deren Ubernahme in die Auftragsdatenbank und die
weitere Antragsbearbeitung wird in der RA des Zertifizierungsdienstes (2048) der
Deutschen Post Com ausgefihrt.

Die fur die Registrierung und Identifizierung eingesetzten Mitarbeiter wurden vom
Zertifizierungsdiensteanbieter fur ihre Aufgaben geschult und autorisiert. Sie sind in
dieser Funktion an die Weisungen des Zertifizierungsdiensteanbieters gebunden
und in die Organisation und das Sicherheitskonzept eingebunden.

Die Auslieferung der sicheren Signaturerstellungseinheiten erfolgt mit einer der fol-
genden Module:

- mittels Postldent Special - ausgeldst vom Zertifizierungsdienst (2048) der Deut-
schen Post Com GmbH,

- durch AuBendienstmitarbeiter des Zertifizierungsdienstes (2048) der Deutschen
Post Com GmbH,

- durch postalischen Versand.

Fur das Postldent-Verfahren (basierend dem Sicherheitskonzept Version 8.0) mit
den Teilverfahren Postldent Basic und Postldent Special liegt die Sicherheitsbestati-
gung TUVIT.09487.SW.05.2006 vom 02.05.2006 vor. Alle hierin aufgeflihrten Bedin-
gungen und Auflagen an das Postldentverfahren werden durch den Zertifizierungs-
diensteanbieter Deutsche Post Com eingehalten.

Alle genannten Funktionen sind im Sicherheitskonzept des Zertifizierungsdienste-
anbieters Deutsche Post Com mit der Versionsnummer 1.0 vom 27.10.2006 (letzte
Revision) und mitgeltenden Dokumenten beschrieben.

Jede Veranderung an den Ablaufen, den SicherheitsmaRnahmen, den eingesetzten
technischen Komponenten sowie am Sicherheitskonzept und seinen mitgeltenden
Dokumenten ist der Prif- und Bestatigungsstelle anzuzeigen und erfordert ggf. eine
Uberprifung und eine Erweiterung der Bestéatigung.
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Soweit es sich um sicherheitserhebliche Veranderungen handelt, sind diese Ver-
anderungen zusatzlich unmittelbar der Bundesnetzagentur anzuzeigen.

b) Inbetriebnahme

Die Ablaufe (hier insbesondere die Identifizierung / Registrierung, Kartenausgabe
und Sperrung) beim Zertifizierungsdiensteanbieter Deutsche Post Com wurden im
Rahmen der Umsetzungsprufung gepruft.

Jede Inbetriebnahme technischer Komponenten und jede Wiederinbetriebnahme,
die eine Neuinstallation erfordert, mussen durch fachkundiges Personal des ZDA
erfolgen.

Jeder Austausch oder jede Veranderung im Gesamtkonzept und in den System-
oder Sicherheitskomponenten ist der Pruf- und Bestatigungsstelle anzuzeigen und
erfordert ggf. eine Uberpriifung und eine Erweiterung der Bestatigung.

Die Inbetriebnahme neuer technischer Komponenten ist durch die Pruf- und Besta-
tigungsstelle zu beaufsichtigen.

Soweit es sich um sicherheitserhebliche Veranderungen handelt, ist die Verande-
rung zusatzlich unmittelbar der Bundesnetzagentur anzuzeigen.

c) Betrieb des Zertifizierungsdienstes
Wahrend des Betriebes sind die folgenden Bedingungen zu beachten:

- Alle an den Prozessen des Zertifizierungsdiensteanbieters Deutsche Post Com
mitwirkenden Mitarbeiter sind nachdricklich auf die Einhaltung aller Arbeits- und
SicherheitsmalRnahmen hinzuweisen. Entsprechende Kontrollen sind vorzuse-
hen.

- Bei sicherheitserheblichen Anderungen sowie bei Manipulationsverdacht, der
sich nicht mit den dafir vorgesehenen Mechanismen und weiteren vorgesehenen
MaRnahmen des Betreibers des Zertifizierungsdienstes klaren bzw. beheben
Iasst, sind anerkannte Prifstellen einzuschalten.

- Alle Betriebsauflagen und Umgebungsbedingungen aus den Bestatigungen fir
die eingesetzten technischen Komponenten sind zu beachten. Soll von den vor-
gegebenen Auflagen und Bedingungen abgewichen werden, ist vorab das Votum
der Prif- und Bestatigungsstelle einzuholen.

- Die Durchfuhrung jeder organisatorischen sicherheitsrelevanten MaRnahme ist
durch einen von den Zustandigen handschriftlich unterzeichneten Papierbeleg
nachzuweisen.

- Jede sicherheitserhebliche Veranderung ist der Bundesnetzagentur unverziglich
anzuzeigen.

Ende der Bestatigung



Sicherheitsbestatigung:
T-Systems. 03183.SE.10.2006

Hrsg.: T-Systems GEI GmbH
Adresse: Rabinstr.8, 53111 Bonn
Telefon: +49-(0)228-9841-0

Fax: +49-(0)228-9841-60
Web: www.t-systems-itc.de

www.t-systems-zert.com
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