« =« 3 - - Systems:-

Sicherheitsbestatigung und Bericht
T-Systems. 03161.SE.02.2008

Zertifizierungsdiensteanbieter
medisigh GmbH



Bestatigung

fir die Umsetzung von Sicherheitskonzepten

gemal § 15 Abs. 2 Gesetz Uber Rahmenbedingungen fur elektronische
Signaturen’ und §§ 11 Abs. 2 Signaturverordnung?

T-Systems GElI GmbH
- Zertifizierungsstelle -

Rabinstr.8, 53111 Bonn
bestéatigt hiermit geman

§§ 15 Abs. 2 S.1 SigG sowie § 11 Abs. 2 SigV,
dass der

Zertifizierungsdiensteanbieter
LZertifizierungsdiensteanbieter medisign GmbH*

den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestatigung ist registriert unter:

T-Systems.03161.SE.02.2008

Bonn, den 27.02.2008 .’F. . SyStemS -

(Dr. Heinrich Kersten)

Die T-Systems GEI GmbH — Zertifizierungsstelle - ist gemaB der Ver6ffentlichung im Bundes-
anzeiger Nr. 31 vom 14. Februar 1998, Seite 1787, zur Erteilung von Bestatigungen fir die Umset-
zung von Sicherheitskonzepten gemas § 15 Abs. 2 Satz 1 SigG erméchtigt.

! Signaturgesetz vom 16. Mai 2001 (BGBI. | S. 876), zuletzt gedndert durch Artikel 4 des Gesetzes vom
26. Februar 2007 (BGBI. Jahrgang 2007, Teil | S. 179)

2 Verordnung zur elektronischen Signatur (Signaturverordnung — SigV), zuletzt gedndert durch Art. 2 des
Ersten Gesetzes zur Anderung des Signaturgesetzes (1. SigGAndG) vom 04. Januar 2005 (BGBI.
Jahrgang 2005, Teil I, Nr. 1)

Die Bestéatigung zur Registrierungsnummer T-Systems.03161.SE.02.2008 besteht aus 4 Seiten.
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Beschreibung zum Sicherheitskonzept:

1.

3.1

Bezeichnung des Zertifizierungsdiensteanbieters:

Zertifizierungsdiensteanbieter medisign GmbH
Richard-Oskar-Mattern-StraBe 6
40547 Dusseldorf

Funktionsbeschreibung

Die Firma medisign GmbH betreibt einen Zertifizierungsdienst geman §§ 2 Nr. 8, 15
Abs. 1 SigG mit den Funktionen Identifizierung und Registrierung, Schllssel-
generierung, Schlisselzertifizierung, Verzeichnis- und Auskunftsdienst.

Der Zertifizierungsdiensteanbieter medisign GmbH bedient sich bei der Erbringung
der zuvor genannten Dienstleistungen eines beauftragten Dritten nach § 4 (5) SigG.
Dabei handelt es sich um den akkreditierten ZDA DGN Deutsches Gesundheitsnetz
Service GmbH (Bestatigungsnummer T-Systems.03145.SE.08.2006).

Der Zertifizierungsdiensteanbieter medisign GmbH erbringt die folgenden Leistun-
gen selbst:

Betrieb eines Webportals mit Informationsangeboten Uber die Dienste, Antrags-
download (mit Ausfillhilfe) und Publikation der Teilnehmer-Unterrichtung ge-
maB SigG,

Auskunftserteilung nach §14 Abs. 2 SigG, hier: Entgegennahme und Prifung der
Zuléssigkeita,

technische Support-Hotline fir Kunden.

Alle anderen Dienstleistungen sind an den beauftragten Dritten delegiert.

Erfallung der Anforderungen des Signaturgesetzes und
der Signaturverordnung

Erflllte Anforderungen

Das Sicherheitskonzept der medisign GmbH erfillt die Anforderungen nach § 2
SigV: Im Sicherheitskonzept Version 0.8 vom 29.01.2008 sind die Inhalte geman §2

Durchfiihrung, Dokumentation und Archivierung der Auskunftserteilung obliegen dem beauftragten
Dritten nach Weisung durch den ZDA.
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3.2

SigV enthalten; fir die technischen Dienstleistungen, die durch den beauftragten
Dritten erbracht werden, sind entsprechende Schnittstellen beschrieben; fiir die ent-
sprechenden Ablaufe wird auf das Sicherheitskonzept des beauftragten Dritten
verwiesen.

Einsatzbedingungen

Dies gilt unter der Voraussetzung, dass folgende Einsatzbedingungen gewahrleistet
sind:

a) Technische Einsatzumgebung

Der Zertifizierungsdiensteanbieter nutzt als Registrierungsstellen diejenigen des
beauftragten Dritten. Von diesem werden auch die Prozesse der ldentifizierung,
Registrierung, Auslieferung von SSEEen durchgefiihrt.

Alle eingesetzten Mitarbeiter (auch des beauftragten Dritten) sind fir ihre Aufgaben
geschult und vom Zertifizierungsdiensteanbieter medisign GmbH autorisiert. Sie
sind in ihren Tatigkeiten an die Weisungen des ZDA gebunden und in dessen Or-
ganisation und Sicherheitskonzept eingebunden.

Der Zertifizierungsdienst wird innerhalb einer baulich, organisatorisch und system-
technisch abgesicherten Umgebung beim beauftragten Dritten betrieben.

b) Umsetzung und Inbetriebnahme

Soweit Prozesse und MaBnahmen beim Zertifizierungsdiensteanbieter medisign
GmbH betroffen sind, ist eine entsprechende Umsetzungsprifung durch die Pruf-
und Bestatigungsstelle erforderlich.

Nach der Erzeugung von Dienste-Zertifikaten fir den Zertifizierungsdiensteanbieter
medisign GmbH ist unter Aufsicht der Prif- und Bestatigungsstelle eine Inbetrieb-
nahme durchzufihren.

Die vorliegende Sicherheitsbestatigung gilt somit unter dem Vorbehalt einer erfolg-
reichen Umsetzungsprifung und Inbetriebnahme.

Jede Inbetriebnahme und jede Wiederinbetriebnahme, die eine Neuinstallation er-
fordert, miissen durch fachkundiges Personal des ZDA erfolgen.

Die Inbetriebnahme neuer technischer Komponenten ist durch die Prif- und Besta-
tigungsstelle zu beaufsichtigen.

Jede Veranderung an den Ablaufen, den SicherheitsmaBnahmen, den eingesetzten
technischen Komponenten sowie am Sicherheitskonzept und seinen mitgeltenden
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Dokumenten ist der Prif- und Bestatigungsstelle anzuzeigen und erfordert ggf. eine
Uberprufung und eine Erweiterung der Bestéatigung.

Soweit es sich um sicherheitserhebliche Veranderungen handelt, ist die Verande-
rung zusétzlich unmittelbar der Bundesnetzagentur anzuzeigen.

c) Betrieb des Zertifizierungsdienstes
Waéhrend des Betriebes sind die folgenden Bedingungen zu beachten:

- Alle an den Prozessen des zentralen Zertifizierungsdienstes mitwirkenden Mitar-
beiter sind nachdrlcklich auf die Einhaltung aller Arbeits- und SicherheitsmaB-
nahmen hinzuweisen. Entsprechende Kontrollen sind vorzusehen.

- Bei sicherheitserheblichen Anderungen sowie bei Manipulationsverdacht, der
sich nicht mit den daflr vorgesehenen Mechanismen und weiteren vorgesehe-
nen MaBnahmen des Betreibers des Zertifizierungsdienstes klaren bzw. beheben
lasst, sind anerkannte Prifstellen einzuschalten.

- Alle Betriebsauflagen und Umgebungsbedingungen aus den Bestatigungen fir
die eingesetzten technischen Komponenten sind zu beachten. Soll von den vor-
gegebenen Auflagen und Bedingungen abgewichen werden, ist vorab das Votum
der Prif- und Bestéatigungsstelle einzuholen.

- Die Durchfuhrung jeder organisatorischen sicherheitsrelevanten MaBnahme ist
durch einen von den Zustandigen handschriftlich unterzeichneten Papierbeleg
nachzuweisen.

- Jede sicherheitserhebliche Veranderung ist der Bundesnetzagentur unverziig-
lich anzuzeigen.

Ende der Bestatigung
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