Bestatigung

fur die Umsetzung von Sicherheitskonzepten

gemal § 15 Abs. 2 Gesetz tiber Rahmenbedingungen fir elektronische
Signaturen® und § 11 Abs. 2 Signaturverordnung?

T-Systems GEI GmbH
- Zertifizierungsstelle -

Rabinstr.8, 53111 Bonn

bestatigt hiermit gemali
88 15 Abs. 2 S.1 SigG sowie § 11 Abs. 2 SigV,

dass der

Zertifizierungsdienst der
Deutschen Post Com GmbH - Geschaftsfeld Signtrust

den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestatigung ist registriert unter:

T-Systems. 03130.SW.12.2004

Bonn, den 20.12.2004 :I: "= l.q"n-"slfj‘“l"'r " Ew

(Dr. Heinrich Kersten)

Die T-Systems - Zertifizierungsstelle - ist, gemafl der Verdffentlichung im Bundesanzeiger Nr. 31
vom 14. Februar 1998, Seite 1787, zur Erteilung von Bestatigungen fur die Umsetzung von Sicher-
heitskonzepten gemaf § 15 Abs. 2 Satz 1 SigG ermachtigt.

! Gesetz liber die Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz - SigG) in der Fassung vom 16. Mai
2001 (BGBI. Jahrgang 2001 Teil I Nr. 22)

2 Verordnung zur elektronischen Signatur (Signaturverordnung - SigV) in der Fassung vom 16. November 2001 (BGBI.
Jahrgang 2001 Teil I Nr. 59)

Die Bestatigung zur Registrierungsnummer T-Systems. 03129.SW.12.2004 besteht aus 5 Seiten.
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Beschreibung des Zertifizierungsdienstes:

1. Betreiber des Zertifizierungsdienstes

Deutsche Post Com GmbH
Geschaftsfeld Signtrust
Tulpenfeld 9

53113 Bonn

2. Funktionsbeschreibung
Die Deutsche Post Com GmbH - Geschéftsfeld Signtrust betreibt einen zentralen Zertifizie-
rungsdienst mit den Funktionen Registrierung, Schliisselgenerierung, Schlusselzertifizierung,
Verzeichnisdienst und Zeitstempeldienst.

Dieser Zertifizierungsdienst kann von mehreren Zertifizierungsdiensteanbietern (ZDAS)
gleichzeitig und ganz oder modulweise genutzt werden.

Die vorliegende Bestétigung betrifft ausschlie3lich die Nutzung dieses Zertifizierungsdienstes
durch andere Zertifizierungsanbieter.

Ein ZDA als Nutzer des Zertifizierungsdienstes der Deutschen Post Com GmbH - Geschafts-
feld Signtrust gilt erst dann als sicherheitsbestétigt, wenn

1. der ZDA Kombinationen von Teilmodulen und Parameter des Zertifizierungsdienstes der
Deutschen Post Com GmbH - Geschéftsfeld Signtrust nutzt, die im Sicherheitskonzept
des Zertifizierungsdienstes als zulassig bezeichnet sind,

2. die genutzten Module unter die vorliegende Sicherheitsbestatigung fur den Zertifizie-
rungsdienst fallen,

3. das Sicherheitskonzept des ZDA gemal} SigG/SigV von einer anerkannten Prif- und
Bestatigungsstelle auf Gesetzeskonformitéat und korrekte praktische Umsetzung tberprift
wurde.

3. Erfallung der Anforderungen des Signhaturgesetzes und der
Signaturverordnung

3.1 Erfullte Anforderungen

Das Sicherheitskonzept des Zertifizierungsdienstes der Deutschen Post Com GmbH -
Geschaftsfeld Signtrust erfullt die Anforderungen nach § 2 SigV.

3.2 Einsatzbedingungen

Dies gilt unter der Voraussetzung, dass folgende Einsatzbedingungen gewahrleistet sind:
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a) Technische Einsatzumgebung
Fur die ldentifizierung von Antragstellern sind die folgenden Varianten vorgesehen:

Postldent Basic

RAMobil des ZDAs oder des Zertifizierungsdienstes der Deutschen Post Com GmbH —
Geschaftsfeld Signtrust

AuRendienstmitarbeiter des ZDAs oder des Zertifizierungsdienstes der Deutschen Post
Com GmbH — Geschéftsfeld Signtrust

Identifizierung in der RA des ZDAs

Fur die Prifung der Antragsdaten und deren Ubernahme in die Auftragsdatenbank sind die
folgenden Varianten vorgesehen:

RA des ZDAs
RA des Zertifizierungsdienstes der Deutschen Post Com GmbH — Geschéftsfeld Signtrust

Die weitere Antragsbearbeitung erfolgt in der zentralen RA des Zertifizierungsdienstes der
Deutschen Post Com GmbH — Geschaftsfeld Signtrust.

Die Auslieferung der sicheren Signaturerstellungseinheiten kann mit einer der folgenden Vari-
anten erfolgen:

Postldent Special - ausgelost vom Zertifizierungsdienst Deutsche Post Com GmbH -
Geschéftsfeld Signtrust

RAMobil der RA des ZDAs oder des Zertifizierungsdienstes der Deutschen Post Com
GmbH — Geschéftsfeld Signtrust

AuRendienstmitarbeiter der RA des ZDAs oder des Zertifizierungsdienstes der Deutschen
Post Com GmbH — Geschéftsfeld Signtrust

RA des ZDAs

postalischer Versand

Fur das Postldent-Verfahren mit den Teilverfahren Postldent Basic und Postldent Special
liegt die Sicherheitsbestatigung TUVIT.09447.SU.04.2003 vom 30.04.2003 vor. Alle hierin
aufgefiihrten Bedingungen und Auflagen an den das Postldentverfahren nutzenden ZDA wer-
den durch die Deutsche Post Com GmbH — Geschaftsfeld Signtrust eingehalten.

Der Zertifizierungsdienst der Deutschen Post Com GmbH - Geschéftsfeld Signtrust bietet
weiterhin die Funktionen Schlisselerzeugung, Schlisselzertifizierung, Verzeichnis- mit Sperr-
dienst sowie Zeitstempeldienst.

Diese Funktionen sind im Sicherheitskonzept des Zertifizierungsdienstes mit der Versions-
nummer 2.0 vom 15.12.2004 (letzte Revision) beschrieben. Diese Beschreibung enthalt auch
die Schnittstellen und weitere Informationen zur Nutzung der Funktionen durch andere ZDAs.

Der Zertifizierungsdienst wird durch fiir ihre Aufgaben geschulte und autorisierte Mitarbeiter
innerhalb einer baulich, organisatorisch und systemtechnisch abgesicherten Umgebung be-
trieben.

Jede Veranderung an den Ablaufen, den SicherheitsmalRnahmen, den eingesetzten techni-
schen Komponenten sowie am Sicherheitskonzept des Zertifizierungsdienstes und seinen
mitgeltenden Dokumenten ist der Prif- und Bestéatigungsstelle anzuzeigen und erfordert ggf.
eine Uberprifung und eine Erweiterung der Bestatigung.

Soweit es sich um sicherheitserhebliche Veranderungen handelt, sind diese Veranderungen
zusatzlich unmittelbar der Regulierungsbehdérde fur Telekommunikation und Post anzuzeigen.
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b) Inbetriebnahme des Zertifizierungsdienstes

Die Ablaufe beim Zertifizierungsdienst wurden im Rahmen der Umsetzungsprufung in allen
Funktionen demonstriert und von der Prif- und Bestatigungsstelle Gberpruft.

Die Inbetriebnahme des Zertifizierungsdienstes ist im November 2003 durch die Pruf- und
Bestatigungsstelle beaufsichtigt worden (Bestitigung T-Systems.03094.SU.11.2003 vom
13.11.2003).

Zwischenzeitlich wurde der Zeitstempeldienst durch eine aktualisierte technische Kompo-
nente ersetzt, deren Inbetriebnahme unter Aufsicht einer Prifstelle erfolgte (Nachtrag zur
Bestéatigung TUVIT. 09476.S5U.08.2004 vom 19.11.04).

Weitere Anderungen beziiglich der eingesetzten sicherheitsbestatigten technischen Kompo-
nenten gegeniber dem Stand November 2003 sind nachweislich nicht erfolgt.

Die Inbetriebnahme neuer technischer Komponenten ist durch die Prif- und Bestéatigungs-
stelle zu beaufsichtigen.

c) Betrieb des Zertifizierungsdienstes
Wahrend des Betriebes sind die folgenden Bedingungen zu beachten:

Alle an den Prozessen des zentralen Zertifizierungsdienstes mitwirkenden Mitarbeiter sind
nachdricklich auf die Einhaltung aller Arbeits- und Sicherheitsanweisungen hinzuweisen.
Entsprechende Kontrollen sind vorzusehen.

Bei sicherheitserheblichen Anderungen sowie bei Manipulationsverdacht, der sich nicht mit
den dafir vorgesehenen Mechanismen und weiteren vorgesehenen MalRnahmen des
Betreibers des Zertifizierungsdienstes klaren bzw. beheben lasst, sind anerkannte Prif-
stellen einzuschalten.

Alle Betriebsauflagen und Umgebungsbedingungen aus den Bestatigungen fir die einge-
setzten technischen Komponenten sind zu beachten. Soll von den vorgegebenen Auflagen
und Bedingungen abgewichen werden, ist vorab das Votum der Prif- und Bestatigungs-
stelle einzuholen.

Die Durchfihrung jeder organisatorischen sicherheitsrelevanten Mal3nahme ist durch
einen von den Zustandigen handschriftlich unterzeichneten Papierbeleg nachzuweisen.

Jede sicherheitserhebliche Veranderung ist der zustandigen Behorde unverziglich anzu-
zeigen.

d) Nutzung des Zertifizierungsdienstes durch andere ZDAs

Fir die Nutzung des Zertifizierungsdienstes durch andere ZDAs ist folgende Auflage einzu-
halten:

Fur die Nutzung eines Moduls des Zertifizierungsdienstes durch einen ZDA sind diesem
vom Betreiber des Dienstes folgende Informationen in geeigneter Weise zur Verfigung zu
stellen:

» Beschreibung des Moduls
» Beschreibung der Schnittstellen Modul = ZDA
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» Auswahl zulassiger Parameter und zulédssiger Kombinationen von Teilmodulen (soweit

zutreffend)
» Referenz auf die aktuelle Sicherheitsbestétigung des Zertifizierungsdienstes

Ende der Bestatigung
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