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Vertrauensdiensteanbieter: 

DGN Deutsches Gesundheitsnetz 
Service GmbH 

 



Dieses Konformitätszertifikat besteht aus 23 Seiten. 

 

Konformitätszertifikat 
 

TelekomSecurity.031.0304.06.2023 
 

gemäß Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/20141 
 

Gültig vom 01.07.2023 bis einschließlich: 30.06.2025 
  

Zertifizierungsstelle der Deutschen Telekom Security GmbH 
Bonner Talweg 100, 53113 Bonn 

 
bestätigt hiermit gemäß Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014, 

dass der 
 

Vertrauensdiensteanbieter 
„DGN Deutsches Gesundheitsnetz Service GmbH“ 

 
die folgenden Vertrauensdienste: 

 

- Erstellung von qualifizierten Zertifikaten für elektronische 
Signaturen 

- Erstellung von qualifizierten Zeitstempeln 
 

entsprechend den Anforderungen der VERORDNUNG (EU) Nr. 910/2014 erbringt. 

Die Dokumentation zu diesem Zertifikat ist registriert unter:  
TelekomSecurity.031.0304.06.2023 

 
 
 
 
 
 
 
 
 
Bonn, den 22.06.2023 ______________________  

 i.V. Dr. Igor Furgel 
 Leiter der Zertifizierungsstelle 

Deutsche Telekom Security GmbH – Zertifizierungsstelle – ist eine akkreditierte Konformitätsbewertungsstelle (CAB). 

DAkkS Registrierungsnummer: D-ZE-21631-01 (ehemals Zertifizierungsstelle der T-Systems International GmbH, die 

ehemalige DAkkS Registrierungsnummer: D-ZE-12025-01). 

 
1  VERORDNUNG (EU) Nr. 910/2014 DES EUROPÄISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 über 

elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der 

Richtlinie 1999/93/EG 
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1. Gegenstand der Konformitätsbewertung 

1.1 Bezeichnung des Vertrauensdiensteanbieters 

 
DGN Deutsches Gesundheitsnetz Service GmbH 

Niederkasseler Lohweg 185  
40547 Düsseldorf 

 

1.2 Aktueller Konformitätsbestätigungsstatus 

Die „DGN Deutsches Gesundheitsnetz Service GmbH“ ist ein qualifizierter 
Vertrauensdiensteanbieter (VDA) gemäß Artikel 24 der eIDAS Verordnung2.  

Die Konformität des VDA „DGN Deutsches Gesundheitsnetz Service GmbH“ gemäß 
Artikel 20(1) der eIDAS Verordnung wurde mit dem Zertifikat   
TelekomSecurity.031.0284.06.2021 vom 15.06.2021 bereits bestätigt. 

Die aktuelle – 24 Monate turnusmäßige – Konformitätsbewertung des VDA gemäß 
§20(1) eIDAS VO dient der Fortsetzung seines Betriebs als qualifizierter VDA 
gemäß Artikel 24 eIDAS VO für alle vom VDA angebotenen qualifizierten 
Vertrauensdienste. 

Der aktuellen Konformitätsbewertung liegt die Fassung 4.0 vom 31.01.2023 des 
Sicherheitskonzepts (nicht öffentlich verfügbar) sowie die Fassung 2.2 vom 
13.12.2018 des Certification Practice Statements (öffentlich verfügbar unter 
https://www.dgn.de/) zugrunde. 

 
2  VERORDNUNG (EU) Nr. 910/2014 DES EUROPÄISCHEN PARLAMENTS UND DES RATES vom 23. Juli 

2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im 
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG 
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2. Gegenstand der Prüfung - Qualifizierte Vertrauensdienste des 
VDA 

Die „DGN Deutsches Gesundheitsnetz Service GmbH“ betreibt und bietet folgende 
Vertrauensdienste im qualifizierten VDA-Betrieb im Sinne der eIDAS VO, 
Abschnitt 3 an: 

- Erstellung von qualifizierten Zertifikaten für elektronische Signaturen 
(qualifizierter Vertrauensdienst – QC) 

- Erstellung von qualifizierten Zeitstempeln (qualifizierter Vertrauensdienst – 
QTST). 

Die „DGN Deutsches Gesundheitsnetz Service GmbH“ betreibt und bietet folgende 
zusätzliche relevante Dienstleistungen an: 

- Registrierung (Antragsstellung, Identifizierung, Antragsprüfung) der natürlichen 
Personen, für welche Zertifikate für qualifizierte elektronische Signaturen 
ausgestellt werden sollen, 

- Generierung von Signaturschlüsselpaaren für Teilnehmer (für elektronische 
Signaturen findet das auf der jeweiligen Teilnehmer-qSEE3 statt), 

- Zertifizierung von öffentlichen Schlüsseln der Teilnehmer (die Produktion der 
Zertifikate) für qualifizierte elektronische Singnaturen, 

- Personalisierung der jeweiligen Teilnehmer-qSEE (d.h. die Bindung des 
Schlüsselpaars für elektronische Signaturen an Teilnehmer (elektronische 
Personalisierung)), 

- Herausgabe des Zertifikats / die Übergabe der qSEE an Teilnehmer, 

- Freischaltung von ausgestellten Zertifikaten für qualifizierte elektronische 
Signaturen, 

- Zertifikatesperrdienst, 

- Zertifikatstatusauskünfte (Online certificate status information via OCSP), 

- Verzeichnisdienst (Abruf von abrufbaren Zertifikaten), 

- ein Webportal mit Informationsangeboten über diese Dienste 
(https://www.dgn.de/), inklusive Certification Practice Statement (CPS) des VDA, 
Antragsdownload und Publikation der Teilnehmer-Unterrichtung gemäß 
eIDAS VO sowie der AGB, 

 
3 qualifizierte Signaturerstellungseinheit (EN: qSCD) 
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- Betrieb einer Hotline für die technische Unterstützung von Teilnehmern, 

- Auskunftserteilung. 

 

Folgende qualifizierte Vertrauensdienste sind durch die aktuelle 
Konformitätsbewertung abgedeckt: 

Description of the 
trust service 

‘qualified trust service type’   
according to ETSI TS 119 612 V2.1.1, sec. 5.5.1 

creating qualified 
certificates for 
electronic 
signatures 

URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC 

 

creating qualified 
electronic 
timestamp 

URI: http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST 

 

 

Jeder durch die aktuelle Konformitätsbewertung abgedeckte qualifizierte 
Vertrauensdienst wird durch die dem jeweiligen Dienst eindeutig zuordenbare 
Zertifikatsinformationen identifiziert.  

Hierbei ist zu beachten, dass alle Dienstezertifikate für den ‘qualified trust service 
type’ http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST  gemäß ETSI TS 
119 612 V2.1.1 (sec. 5.5.1), die als „abgelaufen“ (oder „expired“) gekennzeichnet 
sind, nicht mehr dienstkennzeichnend sind. 

Es ist zu berücksichtigen, dass der VDA folgende unterschiedliche PKIs führt: 

- Die „eIDAS PKI v6E“, die auf einem selbst-signierten Wurzel-Zertifikat des 
VDA ECDSA-basiert; diese PKI ist im Produktionsbetrieb; 

- Die „eIDAS PKI v6R“, die auf einem selbst-signierten Wurzel-Zertifikat des 
VDA RSA-basiert; diese PKI ist im Produktionsbetrieb; 

- Die „eIDAS PKI v4“, die auf einem selbst-signierten Wurzel-Zertifikat des 
VDA basiert; diese PKI ist außer Produktionsbetrieb und dient lediglich 
zum Zweck der Verifikation der im Rahmen dieser PKI bereits generierten 
Signaturen; 
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- Die „SigG PKI“, die auf Dienstzertifikaten, die vom Trust Center der 
Bundesnetzagentur als Root ausgestellt wurden, basiert; diese PKI ist 
außer Produktionsbetrieb und dient lediglich zum Zweck der Verifikation 
der im Rahmen dieser PKI bereits generierten Signaturen. 

Die entsprechenden Zertifikatsinformationen sind in den nachfolgenden Tabellen 
zusammengefasst. 

a) „eIDAS PKI v6E“ (im Produktionsbetrieb) 

Service type identifier 

according to ETSI TS 119 

612 V2.1.1, sec. 5.5.1: 

URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

Service name: DGN Zertifizierungsservice 

Root certificate (root CA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

Fingerprint 

CN=dgnservice Root 22:PN HEX: 13f54194c14b644f 

SHA1: db7bd2fd866aa7424987835b4513b78f7aa290ea 

Trust service certificates (qCA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

CN=dgnservice qCA 22:PN 

TSL-registered 

HEX: 42c714b5240cea81 

DEC: 4811837495095126657 

Base64 -----BEGIN CERTIFICATE----- 

MIIDQzCCAuqgAwIBAgIIQscUtSQM6oEwCgYIKoZIzj0EAwIwYjELMAkGA1UEBhMC 

REUxMzAxBgNVBAoMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp 

Y2UgR21iSDEeMBwGA1UEAwwVZGduc2VydmljZSBSb290IDIyOlBOMB4XDTIzMDEy 

NDExNDY1MloXDTM3MDEwMTA5MDAwMFowYTELMAkGA1UEBhMCREUxMzAxBgNVBAoM 

KkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZpY2UgR21iSDEdMBsG 

A1UEAwwUZGduc2VydmljZSBxQ0EgMjI6UE4wWjAUBgcqhkjOPQIBBgkrJAMDAggB 

AQcDQgAENTBQFJj40rX6y5NLLDV3WeO1lBexv/+dJ1rqG7WL0rZHPtEwMPK0fGPC 

FEuBI41J4jER4WcnkHwIbpG/FKutoKOCAYgwggGEMBIGA1UdEwEB/wQIMAYBAf8C 

AQAwHwYDVR0jBBgwFoAUti1i7kIAmbiF+sdl0eXCJPpra4gwgZUGCCsGAQUFBwEB 

BIGIMIGFMEYGCCsGAQUFBzAChjpodHRwOi8vd3d3LmRnbnNlcnZpY2UuZGUvemVy 

dGlmaWthdGUvZGduc2VydmljZV9yb290MjIuY3J0MDsGCCsGAQUFBzABhi9odHRw 
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Oi8vcm9vdDIyLXJvY3NwLWRnbi5kZ25zZXJ2aWNlLmRlOjgwODAvb2NzcDBpBgNV 

HSAEYjBgMF4GCysGAQQB+ysCAQcBME8wTQYIKwYBBQUHAgEWQWh0dHA6Ly93d3cu 

ZGduc2VydmljZS5kZS90cnVzdGNlbnRlci9wdWJsaWMvZGduc2VydmljZS9pbmRl 

eC5odG1sMB0GA1UdDgQWBBSU0bMaYMw0WZK8CveyW7pboYE2mDAOBgNVHQ8BAf8E 

BAMCAowwGwYJKwYBBAHAbQMFBA4wDAYKKwYBBAHAbQMFATAKBggqhkjOPQQDAgNH 

ADBEAiAxnfbqqlrINFU04o42EQQjTLRWjF9VCoGKNorAhseh8QIgNICRHJ+oFuKo 

a5RzPaPv71Cd688e+KbZKSi8i3QcgHk= 

-----END CERTIFICATE----- 

Tabelle 1: „eIDAS PKI v6E“ ECDSA-Zertifikate für den Vertrauensdienst /CA/QC 

 

Service type identifier 

according to ETSI TS 119 612 

V2.1.1, sec. 5.5.1: 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

Service name: DGN Zertifizierungsservice 

Root certificate (root CA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

Fingerprint 

CN=dgnservice Root 22:PN HEX: 13f54194c14b644f 

SHA1: 

db7bd2fd866aa7424987835b4513b78f7aa290ea 

Trust service certificate (qCA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

CN= dgnservice qCA 22:PN 

TSL-registered 

HEX: 42c714b5240cea81 

DEC: 4811837495095126657 

Base64 Siehe Tabelle 1: „eIDAS PKI v6E“ ECDSA-

Zertifikate für den Vertrauensdienst /CA/QC 

Trust service certificate (qOCSP-Responder) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 
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CN=DGN dgnservice qOCSP 

22:PN 

TSL-registered 

HEX: 144d0da30ec8cb47 

DEC: 1462840447944149831 

Base64 -----BEGIN CERTIFICATE----- 

MIIDUTCCAvigAwIBAgIIFE0Now7Iy0cwCgYIKoZIzj0EAwIwYTELMAkGA1UEBhMC 

REUxMzAxBgNVBAoMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp 

Y2UgR21iSDEdMBsGA1UEAwwUZGduc2VydmljZSBxQ0EgMjI6UE4wHhcNMjMwMTMw 

MTA1MTI1WhcNMzcwMTAxMDkwMDAwWjBjMQswCQYDVQQGEwJERTEzMDEGA1UECgwq 

REdOIERldXRzY2hlcyBHZXN1bmRoZWl0c25ldHogU2VydmljZSBHbWJIMR8wHQYD 

VQQDDBZkZ25zZXJ2aWNlIHFPQ1NQIDIyOlBOMFowFAYHKoZIzj0CAQYJKyQDAwII 

AQEHA0IABBEvb2MirSTgcIuzTRLDm07B/+frsOCkOeKlOBmBni15Rf7w5dv3oFl/ 

UWWEupU8ptFVm7f/01BN2kauCx9VLqijggGVMIIBkTAMBgNVHRMBAf8EAjAAMB8G 

A1UdIwQYMBaAFJTRsxpgzDRZkrwK97JbuluhgTaYMIGTBggrBgEFBQcBAQSBhjCB 

gzBFBggrBgEFBQcwAoY5aHR0cDovL3d3dy5kZ25zZXJ2aWNlLmRlL3plcnRpZmlr 

YXRlL2RnbnNlcnZpY2VfcWNhMjIuY3J0MDoGCCsGAQUFBzABhi5odHRwOi8vcWNh 

MjItcW9jc3AtZGduLmRnbnNlcnZpY2UuZGU6ODA4MC9vY3NwMGkGA1UdIARiMGAw 

XgYLKwYBBAH7KwIBBwEwTzBNBggrBgEFBQcCARZBaHR0cDovL3d3dy5kZ25zZXJ2 

aWNlLmRlL3RydXN0Y2VudGVyL3B1YmxpYy9kZ25zZXJ2aWNlL2luZGV4Lmh0bWww 

EwYDVR0lBAwwCgYIKwYBBQUHAwkwHQYDVR0OBBYEFAhu1j06y57zGM/aiLJnDBj7 

LyeHMA4GA1UdDwEB/wQEAwIGQDAbBgkrBgEEAcBtAwUEDjAMBgorBgEEAcBtAwUB 

MAoGCCqGSM49BAMCA0cAMEQCIAqFAoxr4ITxQWKa1ozs+fayrYjOI1VxHy2m2eG5 

N3eDAiB3m0OebIfRxq5S1uLTIxPubHbzM+0SswVK1+UKWe/mSg== 

-----END CERTIFICATE----- 

Tabelle 2: „eIDAS PKI v6E“ ECDSA-Zertifikate für den Vertrauensdienst 
/Certstatus/OCSP/QC 

 

Der VDA stellt keine Zertifikatrückruflisten (CRLs) zur Verfügung. Deswegen gibt es 
keine entsprechenden Dienstezertifikate für den Vertrauensdienst 
/Certstatus/CRL/QC. 

 

b) „eIDAS PKI v6R“ (im Produktionsbetrieb) 

Service type identifier 

according to ETSI TS 119 612 

V2.1.1, sec. 5.5.1: 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

Service name: DGN Zertifizierungsservice 

Root certificate (root CA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

Fingerprint 
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CN=dgnservice Root 11:PN HEX: 4FD6E5F69B586F87 

SHA1: 0A 72 BB 30 D6 58 B7 C1 2C F4 5A 87 

7A C3 DD 16 64 55 40 36 

Trust service certificates (qCA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

CN=dgnservice qCA 12:PN 

TSL-registered 

HEX: 63533CB87E1BB4C0 

DEC: 7157130995909244096 

Base64 -----BEGIN CERTIFICATE----- 

MIIGNzCCA+ugAwIBAgIIY1M8uH4btMAwQQYJKoZIhvcNAQEKMDSgDzANBglghkgB 

ZQMEAgMFAKEcMBoGCSqGSIb3DQEBCDANBglghkgBZQMEAgMFAKIDAgFAMGIxCzAJ 

BgNVBAYTAkRFMTMwMQYDVQQKDCpER04gRGV1dHNjaGVzIEdlc3VuZGhlaXRzbmV0 

eiBTZXJ2aWNlIEdtYkgxHjAcBgNVBAMMFWRnbnNlcnZpY2UgUm9vdCAxMTpQTjAe 

Fw0xOTA2MTQxMTMwMTZaFw0zNzAzMzExMTAwMDBaMGExCzAJBgNVBAYTAkRFMTMw 

MQYDVQQKDCpER04gRGV1dHNjaGVzIEdlc3VuZGhlaXRzbmV0eiBTZXJ2aWNlIEdt 

YkgxHTAbBgNVBAMMFGRnbnNlcnZpY2UgcUNBIDEyOlBOMIIBIjANBgkqhkiG9w0B 

AQEFAAOCAQ8AMIIBCgKCAQEA3EvMWSpXP2D9it5uiuneX/O5u1YlcNr6X3YTKxcq 

hceBHoKs5x/ybI8oxDyLegwNHy9B9YM2WTNjPU/KAZMMuqEtgo11FNk2FtnIXmBi 

pTRSjRDLtQHaRrKJ+Ynn6CvRiWerumN1g4UweIEvc/YiGQwbhTHUfqZRx8MCsQS2 

YYK8E+mdL7DykGGwCJbEAIHehg4E7uNAj5QUFiAHriSgzziwvNa4wBO83dUaOarf 

CtaJaGdUTM6l1VPuzww8SrNA0Tp8636SpzKH3VCfj+ne72DJYOvn1bxTaC9SVOMj 

yKFIkyQsKt5tkDAcs3jtEx6NRmwuWCuJQFBBB8EU1HZ0ywIDAQABo4IBiDCCAYQw 

EgYDVR0TAQH/BAgwBgEB/wIBADAfBgNVHSMEGDAWgBQHGGHxX86pdbbGzxQquuat 

Fs3aLjCBlQYIKwYBBQUHAQEEgYgwgYUwTQYIKwYBBQUHMAKGQWh0dHA6Ly93d3cu 

ZGduc2VydmljZS5kZS90cnVzdGNlbnRlci9wdWJsaWMvZGduc2VydmljZS9pbmRl 

eC5odG1sMDQGCCsGAQUFBzABhihodHRwOi8vcm9jc3AtZGduLmRnbnNlcnZpY2Uu 

ZGU6ODA4MC9vY3NwMGkGA1UdIARiMGAwXgYLKwYBBAH7KwIBBwEwTzBNBggrBgEF 

BQcCARZBaHR0cDovL3d3dy5kZ25zZXJ2aWNlLmRlL3RydXN0Y2VudGVyL3B1Ymxp 

Yy9kZ25zZXJ2aWNlL2luZGV4Lmh0bWwwHQYDVR0OBBYEFMAQxDTZsxO+f0zpULrC 

/HTrBzXxMA4GA1UdDwEB/wQEAwIChDAbBgkrBgEEAcBtAwUEDjAMBgorBgEEAcBt 

AwUBMEEGCSqGSIb3DQEBCjA0oA8wDQYJYIZIAWUDBAIDBQChHDAaBgkqhkiG9w0B 

AQgwDQYJYIZIAWUDBAIDBQCiAwIBQAOCAgEAHVKqS30dOE//aIYLwImmFaJb7Kdl 

Ok3TdNEenCL1qSIbwWIMzDOvT+PRsbrTTsDifyioyRVdn3AmzFh5ODuS8Qzgy1Cf 

4pgiJRWYASfBnr9Q0GDdYztV+Dx0Z8Sye/ZYQU03QLVt3U9Zrh0koAR4na6OgVRg 

L61S6h4JSm8CC8qbgaWOIZ5tM7Tg4DpuXyWcBBBfFT/m5/xDQbH3QfW7EYmtKMmI 

gyiaLAkxGoPrhy11QKxJ7fsha013g/gsZL1VT769WWXRcQMvd2Ji+KWfLiaVSrMF 

Y8r4aAozxRx6dehfjIw2aIN6OEjRfE+fpsXA76BgIw6To0QfaBlh4b0QorQPPdhI 

Mg/ZJrsC7EF6XdYgLvtSb/7/pAeTgaZUNFrIYdQQqA8tPiub6EYI3LJGnNNsLTnb 

EsMUa34edYK716+oU7MGnGXLClj2/COuE+HFbZsdJ4J1BM6s+A8mkzoI648JVi9w 

Z5HHUwRUHfbPdi1pXFpspJ9qw67IjYMnJbjqMpf2tUVSYNaUACImS1q2NOYZSugq 

H9o9UkUQstgLUnRgsq0U6BmXpWWfDRkE4wh4QM9BbIyJW8yajQ6nD38c9WJT2z0b 

/Yvu89Qg4DrAffwhOfz9vAEv9hleo8M6M850AupoyMbmJIlIkbC/11AVsFo31Jhp 

iEecAsMO6yEvPrs= 

-----END CERTIFICATE----- 

Tabelle 3: „eIDAS PKI v6R“ RSA-Zertifikate für den Vertrauensdienst /CA/QC 

 

Service type identifier 

according to ETSI TS 119 612 

V2.1.1, sec. 5.5.1: 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/CA/QC 
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Service name: DGN Zertifizierungsservice 

Root certificate (root CA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

Fingerprint 

CN=dgnservice Root 11:PN HEX: 4FD6E5F69B586F87 

SHA1: 0A 72 BB 30 D6 58 B7 C1 2C F4 5A 87 

7A C3 DD 16 64 55 40 36 

Trust service certificate (qCA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

CN= dgnservice qCA 12:PN 

TSL-registered 

HEX: 63533CB87E1BB4C0 

DEC: 7157130995909244096 

Base64 -----BEGIN CERTIFICATE----- 

MIIGNzCCA+ugAwIBAgIIY1M8uH4btMAwQQYJKoZIhvcNAQEKMDSgDzANBglghkgB 

ZQMEAgMFAKEcMBoGCSqGSIb3DQEBCDANBglghkgBZQMEAgMFAKIDAgFAMGIxCzAJ 

BgNVBAYTAkRFMTMwMQYDVQQKDCpER04gRGV1dHNjaGVzIEdlc3VuZGhlaXRzbmV0 

eiBTZXJ2aWNlIEdtYkgxHjAcBgNVBAMMFWRnbnNlcnZpY2UgUm9vdCAxMTpQTjAe 

Fw0xOTA2MTQxMTMwMTZaFw0zNzAzMzExMTAwMDBaMGExCzAJBgNVBAYTAkRFMTMw 

MQYDVQQKDCpER04gRGV1dHNjaGVzIEdlc3VuZGhlaXRzbmV0eiBTZXJ2aWNlIEdt 

YkgxHTAbBgNVBAMMFGRnbnNlcnZpY2UgcUNBIDEyOlBOMIIBIjANBgkqhkiG9w0B 

AQEFAAOCAQ8AMIIBCgKCAQEA3EvMWSpXP2D9it5uiuneX/O5u1YlcNr6X3YTKxcq 

hceBHoKs5x/ybI8oxDyLegwNHy9B9YM2WTNjPU/KAZMMuqEtgo11FNk2FtnIXmBi 

pTRSjRDLtQHaRrKJ+Ynn6CvRiWerumN1g4UweIEvc/YiGQwbhTHUfqZRx8MCsQS2 

YYK8E+mdL7DykGGwCJbEAIHehg4E7uNAj5QUFiAHriSgzziwvNa4wBO83dUaOarf 

CtaJaGdUTM6l1VPuzww8SrNA0Tp8636SpzKH3VCfj+ne72DJYOvn1bxTaC9SVOMj 

yKFIkyQsKt5tkDAcs3jtEx6NRmwuWCuJQFBBB8EU1HZ0ywIDAQABo4IBiDCCAYQw 

EgYDVR0TAQH/BAgwBgEB/wIBADAfBgNVHSMEGDAWgBQHGGHxX86pdbbGzxQquuat 

Fs3aLjCBlQYIKwYBBQUHAQEEgYgwgYUwTQYIKwYBBQUHMAKGQWh0dHA6Ly93d3cu 

ZGduc2VydmljZS5kZS90cnVzdGNlbnRlci9wdWJsaWMvZGduc2VydmljZS9pbmRl 

eC5odG1sMDQGCCsGAQUFBzABhihodHRwOi8vcm9jc3AtZGduLmRnbnNlcnZpY2Uu 

ZGU6ODA4MC9vY3NwMGkGA1UdIARiMGAwXgYLKwYBBAH7KwIBBwEwTzBNBggrBgEF 

BQcCARZBaHR0cDovL3d3dy5kZ25zZXJ2aWNlLmRlL3RydXN0Y2VudGVyL3B1Ymxp 

Yy9kZ25zZXJ2aWNlL2luZGV4Lmh0bWwwHQYDVR0OBBYEFMAQxDTZsxO+f0zpULrC 

/HTrBzXxMA4GA1UdDwEB/wQEAwIChDAbBgkrBgEEAcBtAwUEDjAMBgorBgEEAcBt 

AwUBMEEGCSqGSIb3DQEBCjA0oA8wDQYJYIZIAWUDBAIDBQChHDAaBgkqhkiG9w0B 

AQgwDQYJYIZIAWUDBAIDBQCiAwIBQAOCAgEAHVKqS30dOE//aIYLwImmFaJb7Kdl 

Ok3TdNEenCL1qSIbwWIMzDOvT+PRsbrTTsDifyioyRVdn3AmzFh5ODuS8Qzgy1Cf 

4pgiJRWYASfBnr9Q0GDdYztV+Dx0Z8Sye/ZYQU03QLVt3U9Zrh0koAR4na6OgVRg 

L61S6h4JSm8CC8qbgaWOIZ5tM7Tg4DpuXyWcBBBfFT/m5/xDQbH3QfW7EYmtKMmI 

gyiaLAkxGoPrhy11QKxJ7fsha013g/gsZL1VT769WWXRcQMvd2Ji+KWfLiaVSrMF 

Y8r4aAozxRx6dehfjIw2aIN6OEjRfE+fpsXA76BgIw6To0QfaBlh4b0QorQPPdhI 

Mg/ZJrsC7EF6XdYgLvtSb/7/pAeTgaZUNFrIYdQQqA8tPiub6EYI3LJGnNNsLTnb 

EsMUa34edYK716+oU7MGnGXLClj2/COuE+HFbZsdJ4J1BM6s+A8mkzoI648JVi9w 

Z5HHUwRUHfbPdi1pXFpspJ9qw67IjYMnJbjqMpf2tUVSYNaUACImS1q2NOYZSugq 

H9o9UkUQstgLUnRgsq0U6BmXpWWfDRkE4wh4QM9BbIyJW8yajQ6nD38c9WJT2z0b 

/Yvu89Qg4DrAffwhOfz9vAEv9hleo8M6M850AupoyMbmJIlIkbC/11AVsFo31Jhp 
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iEecAsMO6yEvPrs= 

-----END CERTIFICATE----- 

Trust service certificate (qOCSP-Responder) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

CN=DGN dgnservice qOCSP 

23:PN 

TSL-registered 

HEX: 1C7494D7B9207507 

DEC: 2050427384605209863 

Base64: -----BEGIN CERTIFICATE----- 

MIIFRzCCA/ugAwIBAgIIHHSU17kgdQcwQQYJKoZIhvcNAQEKMDSgDzANBglghkgB 

ZQMEAgEFAKEcMBoGCSqGSIb3DQEBCDANBglghkgBZQMEAgEFAKIDAgEgMGExCzAJ 

BgNVBAYTAkRFMTMwMQYDVQQKDCpER04gRGV1dHNjaGVzIEdlc3VuZGhlaXRzbmV0 

eiBTZXJ2aWNlIEdtYkgxHTAbBgNVBAMMFGRnbnNlcnZpY2UgcUNBIDEyOlBOMB4X 

DTE5MDYxNDExMzczNVoXDTM3MDMzMTExMDAwMFowYzELMAkGA1UEBhMCREUxMzAx 

BgNVBAoMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZpY2UgR21i 

SDEfMB0GA1UEAwwWZGduc2VydmljZSBxT0NTUCAyMzpQTjCCASIwDQYJKoZIhvcN 

AQEBBQADggEPADCCAQoCggEBAKzoBHqfX+0C+jJuxAkuLNJZbiiaNNxprxL15m4H 

0A2/dySID4NMVGdUB+ccaIte5AxZKLY+0WzFkmqPvOOu1ru4d88EQeK8c4XzBlht 

MWTiyjVWjSssdh4Ab4cE0TYLJEiQD7klH77drh0mruz1McTNPRRBBPnYOWbY+iiZ 

dS5e0peNNCJq4vrtZeYUZJCOPcw29Z/AwYep/RyjxiJrIkhasF1YdHefWAee8Ze9 

QsIN+ckOcY50JB1Ej04Zu0BBrKK9TGLoqQy6hArY374zbLqkP2fODJY8r4IUt7uB 

VPsIhRYmcQuVyR0ZGTTGdPnVzUldKsQ3AZpg2k3QWiMz/MMCAwEAAaOCAZcwggGT 

MAwGA1UdEwEB/wQCMAAwHwYDVR0jBBgwFoAUwBDENNmzE75/TOlQusL8dOsHNfEw 

gZUGCCsGAQUFBwEBBIGIMIGFME0GCCsGAQUFBzAChkFodHRwOi8vd3d3LmRnbnNl 

cnZpY2UuZGUvdHJ1c3RjZW50ZXIvcHVibGljL2RnbnNlcnZpY2UvaW5kZXguaHRt 

bDA0BggrBgEFBQcwAYYoaHR0cDovL3FvY3NwLWRnbi5kZ25zZXJ2aWNlLmRlOjgw 

ODAvb2NzcDBpBgNVHSAEYjBgMF4GCysGAQQB+ysCAQcBME8wTQYIKwYBBQUHAgEW 

QWh0dHA6Ly93d3cuZGduc2VydmljZS5kZS90cnVzdGNlbnRlci9wdWJsaWMvZGdu 

c2VydmljZS9pbmRleC5odG1sMBMGA1UdJQQMMAoGCCsGAQUFBwMJMB0GA1UdDgQW 

BBQV7VmLkZV2IZohtmml/qSLNN1KOTAOBgNVHQ8BAf8EBAMCBkAwGwYJKwYBBAHA 

bQMFBA4wDAYKKwYBBAHAbQMFATBBBgkqhkiG9w0BAQowNKAPMA0GCWCGSAFlAwQC 

AQUAoRwwGgYJKoZIhvcNAQEIMA0GCWCGSAFlAwQCAQUAogMCASADggEBAJux0lMg 

2G829iclAe46lAGExQWL8XdiJ01J75Vz4YfA6WWs+nhS1eCi2iVCuRshEPg6Ggq3 

CKqAfUp+cyjT8iVZrfmgQrMsGOTbiCb2oh84TVLveUkD0Xz3Z0PHO+sEKgNu2t9A 

w+lFCD0l86qLqdk8AvzllYH6aVHxoQo+OQyhFeUJRghv1n/v/kohQvdZ5vB0VaWQ 

KSuvqlYKJ6IstV6pPw5jS2r/wji3SRsutePStagJLdltq3dFLWMJzN+Ji91ZP2KV 

1hd8XDC+jd7f1fGlb+Tgo8oS8+oraVdlUQ+3xANX6RbZmnmHgrxKc7jUyIWuUIOk 

YAopZLXl3AcE9hs= 

-----END CERTIFICATE----- 

Tabelle 4: „eIDAS PKI v6R“ RSA-Zertifikate für den Vertrauensdienst 
/Certstatus/OCSP/QC 

 

Der VDA stellt keine Zertifikatrückruflisten (CRLs) zur Verfügung. Deswegen gibt es 
keine entsprechenden Vertrauensdienstzertifikate für den Vertrauensdienst 
/Certstatus/CRL/QC. 

 

Service type identifier nach 

ETSI TS 119 612 V2.1.1, Abs. 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/TSA/QTS
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5.5.1: T 

Service name: DGN Zeitstempelservice 

Root certificate (root CA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

Fingerprint 

CN=dgnservice Root 11:PN HEX: 4FD6E5F69B586F87 

SHA1: 0A 72 BB 30 D6 58 B7 C1 2C F4 5A 87 

7A C3 DD 16 64 55 40 36 

Trust service certificate (fCA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

CN=dgnservice fCA 12:PN HEX: 47A895DB6D3E3433 

Trust service certificate (fCA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

CN=DGN TSS Signer 53:PN 

TSL-registered 

HEX: 2832FB2F97DB2031 

DEC: 2896653692182405169 

Base64 -----BEGIN CERTIFICATE----- 

MIIF5zCCBJugAwIBAgIIKDL7L5fbIDEwQQYJKoZIhvcNAQEKMDSgDzANBglghkgB 

ZQMEAgMFAKEcMBoGCSqGSIb3DQEBCDANBglghkgBZQMEAgMFAKIDAgFAMGExCzAJ 

BgNVBAYTAkRFMTMwMQYDVQQKDCpER04gRGV1dHNjaGVzIEdlc3VuZGhlaXRzbmV0 

eiBTZXJ2aWNlIEdtYkgxHTAbBgNVBAMMFGRnbnNlcnZpY2UgZkNBIDEyOlBOMB4X 

DTE5MDYxNDEzMjA0MFoXDTM3MDMzMTExMDAwMFowYTELMAkGA1UEBhMCREUxMzAx 

BgNVBAoMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZpY2UgR21i 

SDEdMBsGA1UEAwwUREdOIFRTUyBTaWduZXIgNTM6UE4wggIiMA0GCSqGSIb3DQEB 

AQUAA4ICDwAwggIKAoICAQCj7RrXnCW00cv2q3orTF+EWomW8s/G1Z31iM0BSeQj 

0ZUcYUe9EByMcbiItw4GuDYVCP8KJCxLwHaczYBJqZKWpuugnbk8N+7pdafOT0so 

lwVIoAmEQT3eENcTEPP07TtBPYGOetnmmx4SMB/PydEhrGqY/lTHbTZGz3uxUEEu 

2jGiniZSmvkLzoT4EhnSKgnsOJ0DjTq0vkS+KaH8Zx0SigGcUlL9K9UXRj94myC4 

zDfB3XJ5sSANK9HXkpk9h9wIdZwt+vAuBaCwoukFa0OyLIvZbhd5wkxm3WMRnrdY 

YhJ5ax5uVzoy/mtwLDXm3xV65geVOztmu8kpIcsI1hif0gcBxpONp4FY6kk5bNlx 

UJGGzU58gnIwkvMMfWpgJfa/uFMHhNdNW4C3D68f1zBbGHCnd1LZcVB93uaaRte7 

oO3I3D7VRlW8NGDUFp0+ryred+NbL99M9SaPgKlRY3gdmf+JGkIVaC13/Q7mZbUN 

qB+M4QQv8Q3o+n5qG3J5Kwh8TbnzORDgsgq2pZeLSXRM3VFyxLQR54ZIh0f0Tyuu 

IUyfjnRHjeBUzudi1+mnhflZ+1bdVX6ULCErHNfXFEkhfE4uvocV0kDHH/n/BTyI 

2McDpbGAP0vlINO8qgcPv3rDCX905W2IBvys4yTETJOxtGzfWKR6ra8jiFHF2ktN 

gQIDAQABo4IBOTCCATUwDAYDVR0TAQH/BAIwADAfBgNVHSMEGDAWgBRp4fPjt+iW 
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Z7sPJAg9Ogw3TNtvvjBEBggrBgEFBQcBAQQ4MDYwNAYIKwYBBQUHMAGGKGh0dHA6 

Ly9mb2NzcC1kZ24uZGduc2VydmljZS5kZTo4MDgwL29jc3AwagYDVR0gBGMwYTBf 

BgwrBgEEAfsrAgEHAgIwTzBNBggrBgEFBQcCARZBaHR0cDovL3d3dy5kZ25zZXJ2 

aWNlLmRlL3RydXN0Y2VudGVyL3B1YmxpYy9kZ25zZXJ2aWNlL2luZGV4Lmh0bWww 

FgYDVR0lAQH/BAwwCgYIKwYBBQUHAwgwHQYDVR0OBBYEFFLWhkXOmUsD7I87eL0R 

HoRcm/75MBsGCSsGAQQBwG0DBQQOMAwGCisGAQQBwG0DBQEwQQYJKoZIhvcNAQEK 

MDSgDzANBglghkgBZQMEAgMFAKEcMBoGCSqGSIb3DQEBCDANBglghkgBZQMEAgMF 

AKIDAgFAA4IBAQCKxNY+ABKNw4TBMFZBdY3gJN/duY8DC9Eu//fJh9xoaiE+f97p 

IRbfCOOzzAEGxQHQiEgbhP9+2h1P3t08xmn+pRTyi/fXXByMWNoqb51oKnD5jHeh 

rDIn0qNNQ6AngMtmwU0pqeim/uBzbj7xvaDJvJoz56nx/47mo5CS1D3U56U9k1Hu 

0bvlAYJSHFSxzwO7XaBtxAjzmdLHzcdVR8OMf5jKNDmzMtoEHp7GI1hwsRkzT6aj 

hjIWRCe82yP74hhmAMfjI6pfA3EUdepXRzty7w1z29pieYJNbpzUmqE/6CGvKDKs 

SfhmvHSKda6NK50EdZrTWQvue1BKa9V6kjCJ 

-----END CERTIFICATE----- 

Tabelle 5: „eIDAS PKI v6R“ RSA-Zertifikate für den Vertrauensdienst /TSA/QTST 

 

c) „eIDAS PKI v4“ (ausschließlich zum Verifikationszweck) 

Service type identifier 

according to ETSI TS 119 612 

V2.1.1, sec. 5.5.1: 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

Service name: DGN Zertifizierungsservice 

Root certificate (root CA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN, hex) 

SHA1 Fingerprint 

CN=dgnservice Root 7:PN 5b63d44bdd3c869e 

626c5906378b362ca1f88cea8e736906185471e8 

Trust service certificates 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN, hex) 

CN=dgnservice CA 9:PN 

TSL-registered 

for verification only 

expiration date: 31.03.2037 

0FBAF4394CF2A38F 

CN=dgnservice CA 10:PN for verification only 
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TSL-registered expiration date: 31.03.2037 

73DF18F4DDDFE068 

CN=dgnservice CA 11:PN 

TSL-registered 

for verification only 

expiration date: 31.03.2037 

3163BDD345EF8AF3 

Tabelle 6: „eIDAS PKI v4“ Zertifikate für den Vertrauensdienst /CA/QC (ausschließlich 
zum Verifizierungszweck) 

 

PKI-Zertifikate für den Vertrauensdienst /Certstatus/OCSP/QC werden durch den 
VDA unter der Nutzung der Dienstzertifikate für den Vertrauensdienst /CA/QC, s. 
Tabelle 6 ausgestellt. Diese /CA/QC-Dienstzertifikate sind in der TSL veröffentlicht, 
so dass OCSP-Zertifikatsstatusauskünfte dadurch auch verifizierbar sind. 

Der VDA stellt keine Zertifikatrückruflisten (CRLs) zur Verfügung. Deswegen gibt es 
keine entsprechenden Vertrauensdienstzertifikate für den Vertrauensdienst 
/Certstatus/CRL/QC. 

 

Service type identifier nach 

ETSI TS 119 612 V2.1.1, Abs. 

5.5.1: 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/TSA/Q

TST 

Service name: DGN Zeitstempelservice 

Root certificate (root CA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN, hex) 

SHA1 Fingerprint 

CN=dgnservice Root 7:PN 5B63D44BDD3C869E 

626C5906378B362CA1F88CEA8E736906185471E8 

Trust service certificates 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 
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certificate name (CN) 

(all TSL-registered) 

Serial number (SN, hex) 

for verification only 

CN=DGN TSS Signer 1:PN expiration date: 28.04.2026 

1453C8F6E72EB624 

CN=DGN TSS Signer 2:PN expiration date: 28.04.2026 

765DC1BD0B1E0756 

CN=DGN TSS Signer 3:PN expiration date: 28.04.2026 

3D5A8D346CD95655 

CN=DGN TSS Signer 4:PN expiration date: 28.04.2026 

45FDE4EE91E6AB22 

CN=DGN TSS Signer 5:PN expiration date: 28.11.2026 

5F0C54E28B202300 

CN=DGN TSS Signer 6:PN For Signers #6 to #52:  

expiration date: 29.11.2026 

048D760C9B2826EA 

CN=DGN TSS Signer 7:PN 208D95E36E5690C6 

CN=DGN TSS Signer 8:PN 7ADEF96AC4B41AEE 

CN=DGN TSS Signer 9:PN 213E4AF6DF7DA024 

CN=DGN TSS Signer 10:PN 7DD8709B33BD290C 

CN=DGN TSS Signer 11:PN 1DC034CFB16600B3 

CN=DGN TSS Signer 12:PN 779B2C60F2EAD412 

CN=DGN TSS Signer 13:PN 72B3F351342353E9 

CN=DGN TSS Signer 14:PN 0604E2DBC818D936 

CN=DGN TSS Signer 15:PN 178A9B6BED3C4DF3 
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CN=DGN TSS Signer 16:PN 4DD663C935549501 

CN=DGN TSS Signer 17:PN 123B11EDA3E31B79 

CN=DGN TSS Signer 18:PN 99E473E7F78B2B 

CN=DGN TSS Signer 19:PN 7E577CA0BA70ABB0 

CN=DGN TSS Signer 20:PN 09C13B2EEEF44427 

CN=DGN TSS Signer 21:PN 4E96A8F2FBEF9697 

CN=DGN TSS Signer 22:PN 599E4E300D95CD76 

CN=DGN TSS Signer 23:PN 6DE3A8D5A102BFFA 

CN=DGN TSS Signer 24:PN 2B1334011E839220 

CN=DGN TSS Signer 25:PN 178C16C057033343 

CN=DGN TSS Signer 26:PN 022A7E5A186D7FE0 

CN=DGN TSS Signer 27:PN 77F31462188D2DC0 

CN=DGN TSS Signer 28:PN 5DC52DFC2BEC0D60 

CN=DGN TSS Signer 29:PN 07687EECBE37B2B7 

CN=DGN TSS Signer 30:PN 650558C22E66FF4D 

CN=DGN TSS Signer 31:PN 64B98F0EA83AEBA6 

CN=DGN TSS Signer 32:PN 766ECC38A4F17048 

CN=DGN TSS Signer 33:PN 059A93CBB130560A 

CN=DGN TSS Signer 34:PN 305ED5A20306A4FB 

CN=DGN TSS Signer 35:PN 299F82B3D0971EF6 

CN=DGN TSS Signer 36:PN 03B13D4DA65446DB 

CN=DGN TSS Signer 37:PN 54CB78C3811231CE 

CN=DGN TSS Signer 38:PN 4B27285D20A75508 

CN=DGN TSS Signer 39:PN 29BD5E6AC796EE7 
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CN=DGN TSS Signer 40:PN 0DA6F302C4435570 

CN=DGN TSS Signer 41:PN 74F570682F84DB93 

CN=DGN TSS Signer 42:PN 0E0F06F5FE98D0E2 

CN=DGN TSS Signer 43:PN 6C234C9BD1875AC8 

CN=DGN TSS Signer 44:PN 0A35CD8BE91DF719 

CN=DGN TSS Signer 45:PN 38AE721DBAC3001B 

CN=DGN TSS Signer 46:PN 011A93527089EE65 

CN=DGN TSS Signer 47:PN 288A2CE9576C0550 

CN=DGN TSS Signer 48:PN 5FE374833CC0FB45 

CN=DGN TSS Signer 49:PN 424AE1D4F5E29C48 

CN=DGN TSS Signer 50:PN 44BEDF0B30E47C1F 

CN=DGN TSS Signer 51:PN 58A9619807975313 

CN=DGN TSS Signer 52:PN For Signers #6 to #52:  

expiration date: 29.11.2026 

6BDE5B19937DFCF8 

Tabelle 7: „eIDAS PKI v4“ Zertifikate für den Vertrauensdienst /TSA/QTST 
(ausschließlich zum Verifizierungszweck) 

 

d) „SigG PKI“ (ausschließlich zum Verifikationszweck) 

Service type identifier nach 

ETSI TS 119 612 V2.1.1, Abs. 

5.5.1: 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

Service name: DGN Zertifizierungsservice 

Root certificate (root CA) 

/C=DE/O=Bundesnetzagentur/ 

certificate name (CN) Serial number (SN, hex) 
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SHA1 Fingerprint 

CN=14R-CA 1:PN 0322 

B4AA2AC9DCC74CDC141EE68ED95BBF2B151C3996 

Trust service certificates 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN, hex) 

CN=dgnservice CA 7 Type A 1:PN 051D 

CN=dgnservice CA 8 Type A 1:PN 051E 

Tabelle 8: „SigG PKI“ Zertifikate für den Vertrauensdienst /CA/QC (ausschließlich zum 
Verifikationszweck) 

 

Service type identifier nach 

ETSI TS 119 612 V2.1.1, Abs. 

5.5.1: 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/Certs

tatus/OCSP/QC 

Service name: DGN Zertifizierungsservice 

Root certificate (root CA) 

/C=DE/O=Bundesnetzagentur/ 

certificate name (CN) Serial number (SN, hex) 

SHA1 Fingerprint 

CN=14R-CA 1:PN 0322 

B4AA2AC9DCC74CDC141EE68ED95BBF2B151C3996 

Trust service certificates 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN, hex) 

CN=dgnservice OCSP 16 Type A 

1:PN 

051F 



PUBLIC 

 

Konformitätszertifikat TelekomSecurity.031.0304.06.2023 Seite 18 von 23 

 22.06.2023 

CN=dgnservice OCSP 17 Type A 

1:PN 

0520 

CN=dgnservice OCSP 18 Type A 

1:PN 

0521 

Tabelle 9: „SigG PKI“ Zertifikate für den Vertrauensdienst /Certstatus/OCSP/QC 
(ausschließlich zum Verifikationszweck) 

 

Der VDA stellt keine Zertifikatrückruflisten (CRLs) zur Verfügung. Daher gibt es 
keine entsprechenden Vertrauensdienstzertifikate für den Vertrauensdienst 
/Certstatus/CRL/QC. 

 

Die „DGN Deutsches Gesundheitsnetz Service GmbH“ bedient sich bei der 
Erbringung der zuvor genannten Dienstleistungen mindestens eines beauftragten 
Dritten, wobei der VDA für Dritte, die er mit Aufgaben nach der Verordnung (EU) Nr. 
910/2014 und nach VDG4 beauftragt hat, wie für eigenes Handeln haftet, s. §6 VDG. 

Folgende beauftragte Dritte sind daran beteiligt:  

a) Identifizierung von Antragsstellern, s. Kap. 5 für weitere wichtige Details zu den 
separat bestätigten Modulen 

- Identifizierung durch die Deutsche Post AG mit dem „POSTIDENT durch 
Postfiliale“ Verfahren (separat bestätigtes Modul), 

- Identifizierung durch die Deutsche Post AG mit dem „POSTIDENT durch 
Online-Ausweisfunktion“ Verfahren (separat bestätigtes Modul), 

- Identifizierung durch gesetzlich ermächtigte Dritte:   
(i) Im Inland - Notare (gemäß §20 BNotO),  
(ii) im Ausland - Konsularbeamte (gemäß §2 KonsG) und ausländische 
Notare aus einem Vertragsstaat des Haager Übereinkommens mittels 
„Haager Apostille“,  
(iii) Das BehördenIdent-Verfahren: Identifizierungen von Behörden-
Mitarbeitern mittels Beurkundung gem. §§ 415, 418 ZPO5. 

- VDA Ident: mehrere Anbieter  
Für diese Art der Identifizierung gibt es – zusätzlich zum VDA-eigenen 

 
4  Gesetz zur Durchführung der Verordnung (EU) Nr. 910/2014 des Europäischen Parlaments und des Rates 

vom 23. Juli 2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen 
im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (BGBl. I S. 2745, Stand: 18.07.2017) 

5  Die hier aufgeführten Dritten sind aufgrund der gesetzlichen Ermächtigung keine „beauftragten Dritte“ 

und somit auch nicht weisungsgebunden. 
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Ident-Verfahren – entsprechende vertragliche Vereinbarungen mit mehreren 
Anbietern.  

Die genaue Auskunft über verschiedene Identifizierungsverfahren im qualifizierten 
VDA-Betrieb kann beim VDA eingeholt werden. 

b) Sperrhotline  

- SERVODATA GmbH in Frankfurt/Main.  
Die Sperrhotline wird von SERVODATA GmbH im Rahmen einer 
vertraglichen Vereinbarung betrieben (zusätzlich zu der VDA-eigenen 
Sperrhotline). 

c) Langzeitarchiv  

- Rhenus Archive Service GmbH in Leverkusen.  
Das Langzeitarchiv wird von Rhenus Office Systems GmbH im Rahmen 
einer vertraglichen Vereinbarung betrieben. 

d) Digitalisierung von Antragsunterlagen 

- Rhenus Docs to Data GmbH in Holzwickede. 

Die genaue Auskunft über die Sperrhotline im qualifizierten VDA-Betrieb sowie 
weitere relevante Informationen können beim VDA eingeholt werden bzw. werden 
bei Antragsstellung bzw. der Ausgabe der Teilnehmer-qSEE durch den VDA 
mitgeteilt. 

3. Zertifizierungsprogramm 

Das aktuelle Konformitätsbewertungsverfahren wurde unter Anwendung des 
Zertifizierungsprogramms 031 „elDAS TSP (akkreditierter Bereich) der 
Zertifizierungsstelle der Deutschen Telekom Security GmbH 
(Zertifizierungsprogramm 031)“ durchgeführt.  

Die Zertifizierungsstelle der Deutschen Telekom Security GmbH (ehemals der 
T-Systems International GmbH) ist eine Konformitätsbewertungsstelle gemäß Artikel 
3(18) der eIDAS VO. Die Zertifizierungsstelle der Telekom Security ist für die 
Durchführung von Konformitätsbewertungen gemäß eIDAS Anforderungen und 
Anforderungen von ETSI EN 319 4xx/5xx durch die „DAkkS Deutsche 
Akkreditierungsstelle GmbH“ (www.dakks.de, ein Mitglied von EA) akkreditiert; 
Akkreditierungsnummer: D-ZE-21631-01-00 (ehemals D-ZE-12025-01-00). 
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4. Bewertung des qualifizierten Betriebs des VDA 

Das aktuelle Sicherheitskonzept (die Fassung 4.0 vom 31.01.2023, nicht öffentlich 
verfügbar) sowie das Certification Practice Statement (die Fassung 2.2 vom 
13.12.2018, öffentlich verfügbar) des Vertrauensdiensteanbieters „DGN Deutsches 
Gesundheitsnetz Service GmbH“ ist für den Betrieb eines qualifizierten 
Vertrauensdiensteanbieters i.S. der eIDAS Verordnung geeignet. 

Diese aktuellen Grundlagendokumente des Vertrauensdiensteanbieters „DGN 
Deutsches Gesundheitsnetz Service GmbH“ werden im praktischen Betrieb 
entsprechend umgesetzt. 

Der Vertrauensdiensteanbieter „DGN Deutsches Gesundheitsnetz Service GmbH“ 
betreibt die folgenden Vertrauensdienste konform den relevanten Anforderungen 
der aktuellen Version der eIDAS Verordnung: 

 

Description 
of the trust 
service 

‘qualified trust service type’   
according to ETSI TS 119 612 V2.1.1, sec. 5.5.1 

creating 
qualified 
certificates 
for 
electronic 
signatures 

URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

URI: 
http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/Q
C 

 

creating 
qualified 
electronic 
timestamp 

URI: http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST 

 

Tabelle 10: eIDAS konforme Vertrauensdienste 

Diese Feststellungen gelten auch für die Erfüllung von anwendbaren Anforderungen 
des VDG und der VDV6. 

 
6 Vertrauensdiensteverordnung vom 15. Februar 2019 (BGBl. I S. 114; Stand: 15.02.2019) 
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5. Eingebundene Module 

Für die Umsetzung der Vertrauensdienste im Scope bedient sich der VDA der 
folgenden, bereits eIDAS-bestätigten qualifizierten Dienste von Modulbetreibern als 
beauftragte Dritten, wobei einzelne bestätigte und nicht bestätigte Optionen der 
Module in der jeweiligen Modul-Bestätigung exakt angegeben sind. 

Ein einzelnes Modul kann vom VDA als exklusiver oder nicht-exklusiver Dienst, der 
durch den jeweiligen beauftragten Dritten (genannt „Modul-Anbieter“) erbracht wird, 
benutzt werden.  

Im Falle des exklusiven Dienstes durch ein Modul muss der VDA das Modul für die 
Erbringung der in Kap. 4, Tabelle 10 oben aufgeführten qualifizierten 
Vertrauensdienste verwenden. Deswegen deckt das vorliegende 
Konformitätszertifikat den Betrieb der in Kap. 4, Tabelle 10 aufgeführten 
qualifizierten Vertrauensdienste unter ausschließlicher Verwendung des Moduls ab.  

Im Falle des nicht-exklusiven Dienstes durch ein Modul kann der VDA operativ über 
die Verwendung oder Nicht-Verwendung des Moduls im qualifizierten VDA-Betrieb 
entscheiden. Folglich deckt das vorliegende Konformitätszertifikat für den VDA 
sowohl den VDA-Betrieb mit diesem Dienst als auch ohne diesen ab.  

Die nachfolgende Tabelle stellt eine Momentaufnahme zum Zeitpunkt der 
Ausstellung des vorliegenden Konformitätszertifikats dar. Genaue Informationen zu 
den Modulen der nicht-exklusiven Dienste, die zu einem bestimmten Zeitpunkt vom 
VDA eingebunden werden, können beim VDA erfragt werden. 

 

Modul-
Bezeic
hnung 

Modul-Dienst 
Modul-
Anbiete

r 
Anschrift 

Konformität nach 
eIDAS 

exklusiver 
oder nicht-
exklusiver 

Dienst 
durch 
Modul 

Nr. gültig bis 

POSTID

ENT 

durch 

Postfilial

e 

Identitätsfeststellun
g natürlicher 
Personen 
 
in Überein-
stimmung mit 
eIDAS Art. 24.1 (a) 

Deutsche 
Post AG 

Charles-De-
Gaulle-Str. 20  
53113 Bonn  

DSC.999 
vom 
18.10.2021 

17.10.2023 nicht-exklusiv 
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Modul-
Bezeic
hnung 

Modul-Dienst 
Modul-
Anbiete

r 
Anschrift 

Konformität nach 
eIDAS 

exklusiver 
oder nicht-
exklusiver 

Dienst 
durch 
Modul 

Nr. gültig bis 

POSTID

ENT 

durch 

Online-

Ausweisf

unktion 

Identitätsfeststellun
g natürlicher 
Personen 
 
in Überein-
stimmung mit 
eIDAS Art. 24.1 (b) 

Deutsche 
Post AG 

Charles-De-
Gaulle-Str. 20  
53113 Bonn  

DSC.1001 
vom 
09.02.2022 

08.02.2024 nicht-exklusiv 
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6. Fazit und Hinweise 

1. Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters „DGN 
Deutsches Gesundheitsnetz Service GmbH“  

- die Fassung 4.0 vom 31.01.2023 des Sicherheitskonzepts (nicht 
öffentlich verfügbar) sowie  

- die Fassung 2.2 vom 13.12.2018 des Certification Practice Statements 
(öffentlich verfügbar) 

sind für den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der 
eIDAS Verordnung geeignet und auch entsprechend praktisch umgesetzt.   
Diese Feststellung gilt auch für die Erfüllung von anwendbaren Anforderungen 
des VDG und der VDV. 
 

2. Der Vertrauensdiensteanbieter „DGN Deutsches Gesundheitsnetz 
Service GmbH“ betreibt die Vertrauensdienste, die in Kap. 4, Tabelle 10 
aufgelistet sind, konform den relevanten Anforderungen der aktuellen Version 
der eIDAS Verordnung.  
Diese Feststellung gilt auch für die Erfüllung von anwendbaren Anforderungen 
des VDG und der VDV. 

3. Die aktuelle Konformitätsbestätigung deckt die Nutzung der bestätigten 
Module durch den VDA in seinem qualifizierten Betrieb ab, nur solange diese 
Module gültig bestätigt sind (vollständig aufgelistet in Kap. 5).   
Nach dem Ablauf der Gültigkeitsdauer der Konformitätsbestätigung jedes 
dieser Module soll der VDA entweder eine neue (Nachtrags-) 
Konformitätsbestätigung für einen eIDAS VO konformen Betrieb vorweisen 
oder die Nutzung des nicht mehr konformitätsbestätigten Moduls im 
qualifizierten Betrieb einstellen. 

4. Das aktuelle Konformitätszertifikat TelekomSecurity.031.0304.06.2023 gilt für 
die im Absatz 1 aufgelisteten Grundlagendokumente bis einschließlich 
30.06.2025 fort.  
Diese Gültigkeitsdauer (d.h. die maximal mögliche Dauer eines eIDAS VO 
konformen Betriebs des VDA) ergibt sich aus den Vorgaben der eIDAS VO, 
Artikel 20 (1).  
Die Gültigkeit des aktuellen Konformitätszertifikats kann verlängert oder 
verkürzt werden, wenn die Grundlagen, auf denen sie zustande gekommen 
ist, eine Verlängerung ermöglichen bzw. eine Verkürzung erforderlich machen.  

 
Ende des Konformitätszertifikats 



 

 

 
 
 

Sicherheitszertifikat:  
TelekomSecurity.031.0304.06.2023 
 
Hrsg.:   Deutsche Telekom Security GmbH   
Adresse:  Bonner Talweg 100, 53113 Bonn  
Telefon: +49-(0)228-181-0  
Fax:  +49-(0)228-181-49990   
Web:   www.telekom-zert.com 
  https://www.telekom.de/security 
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