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Konformitatszertifikat
TelekomSecurity.031.0327.09.2026

geman Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014'
Giltig vom 30.09.2026 bis einschlieBlich: 29.09.2028

Zertifizierungsstelle der Deutschen Telekom Security GmbH
Bonner Talweg 100, 53113 Bonn

bestatigt hiermit gemaR Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014,
dass der

Vertrauensdiensteanbieter
,Paperless GmbH"

die folgenden Vertrauensdienste:

- Ausstellung qualifizierter Zertifikate fur elektronische Signaturen
- Ausstellung qualifizierter Zertifikate fur elektronische Siegel

- Verwaltung qualifizierter elektronischer
Fernsignaturerstellungseinheiten

- Verwaltung qualifizierter elektronischer
Fernsiegelerstellungseinheiten

- Erstellung qualifizierter elektronischer Zeitstempel
entsprechend den Anforderungen der VERORDNUNG (EU) Nr. 910/2014 erbringt.

Die Dokumentation zu diesem Zertifikat ist registriert unter: TelekomSecurity.031.0327.09.2026

ProsvetoVa, i de et
Svetlana . 2026.09.30 ]

:46:03 +02'00'

CERTIFICATION

Bonn, den 30.09.2026 BODY

i.V. Svetlana Prosvetova
Leiterin der Zertifizierungsstelle

Deutsche Telekom Security GmbH — Zertifizierungsstelle — ist eine akkreditierte Konformitatsbewertungsstelle (CAB).
DAkkS Registrierungsnummer: D-ZE-21631-01 (ehemals Zertifizierungsstelle der T-Systems International GmbH, die
ehemalige DAKkS Registrierungsnummer: D-ZE-12025-01).

{{ DAKKS

Deutsche
Akkreditierungsstelle
D-ZE-21631-01-00

1 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 (iber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG, geéndert durch die VERORDNUNG (EU) 2024/1183 DES EUROPAISCHEN PARLAMENTS UND DES
RATES vom 11. April 2024 zur Anderung der Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung des europaischen
Rahmens fiir eine digitale Identitat

Dieses Konformitatszertifikat besteht aus 24 Seiten.



PUBLIC

Konformitatszertifikat TelekomSecurity.031.0327.09.2026 Seite 2 von 24

1. Gegenstand der Konformitatsbewertung

1.1 Bezeichnung des Vertrauensdiensteanbieters

Paperless GmbH

Adresse: Grolde Friedberger Stralle 13-17
60313 Frankfurt am Main

Registriernummer: NTRDE-DEM1201.HRB118617

E-mail: trust@paperless.io

URL: https://www.paperless.io

1.2 Aktueller Konformitatsbestatigungsstatus

Die ,Paperless GmbH* strebt an ein qualifizierter Vertrauensdiensteanbieter (qualifizierter
VDA, qTSP) gemaf Artikel 24 der eIDAS Verordnung ? zu werden.

Die vorliegende Konformitatsbewertung des Vertrauensdiensteanbieters geman Artikel 20
Absatz 1 der elDAS-Verordnung dient der Erlangung des Status als ,qualifizierter
Vertrauensdiensteanbieter” gemal Artikel 24 der elDAS-Verordnung fur alle vom
Vertrauensdiensteanbieter angebotenen qualifizierten Vertrauensdienste.

Das aktuelle Verfahren basiert auf dem Trust Service Practice Statement (TSPS) (im
Allgemeinen bekannt als Service Provision Practice Statement), Version 1.3 vom
28.07.2026 (offentlich verflgbar unter hitps://repo.trust.paperless.io) und den darin
referenzierten Certificate Practice Statements (CPS) (je ein CPS fir die
Zertifikatsrichtlinien QCP-n-gscd, QCP-l-gscd und QCP-I).

2. Gegenstand der Prufung - Qualifizierte Vertrauensdienste des
VDA

Die ,Paperless GmbH* betreibt und bietet folgende Vertrauensdienste im qualifizierten
VDA-Betrieb im Sinne der eIDAS VO, Abschnitt 3 an:

1) Ausstellung qualifizierter Zertifikate fur elektronische Signaturen.

2 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23.
Juli 2014 (ber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG, geéndert durch die VERORDNUNG (EU)
2024/1183 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 11. April 2024 zur
Anderung der Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung des européaischen
Rahmens fiir eine digitale Identitat
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2)

3)

4)

5)

6)

Der Dienstleistungsname, wie er vom VDA angeboten wird, ist:

“Paperless Trust Qualifizierte Signatur” (DE), bzw. “Paperless Trust Qualified
Signing” (EN)

Die folgenden Dienstleistungsnamen werden synonym verwendet: ,Qualifizierte
Signatur®.

Ausstellung qualifizierter Zertifikate fur elektronische Siegel.
Der Dienstleistungsname, wie er vom VDA angeboten wird, ist:

“Paperless Trust Qualifiziertes Siegel” (DE), bzw. “Paperless Trust Qualified
Sealing” (EN)

Die folgenden Dienstleistungsnamen werden synonym verwendet: ,Qualifiziertes
Siegel“.

Ausstellung qualifizierter Zertifikate fur elektronische Siegel.

Der Dienstleistungsname, wie er vom VDA angeboten wird, ist:

.Paperless Trust QCP-I-Siegel” (DE), bzw. ,Paperless Trust QCP-I Sealing“ (EN)
Verwaltung qualifizierter elektronischer Fernsignaturerstellungseinheiten.

Der Dienstleistungsname, wie er vom VDA angeboten wird, ist ,Qualifizierte
Signatur®.

Verwaltung qualifizierter elektronischer Fernsiegelerstellungseinheiten.

Der Dienstleistungsname, wie er vom VDA angeboten wird, ist ,Qualifiziertes
Siegel".

Erstellung qualifizierter elektronischer Zeitstempel.

Der Dienstleistungsname, wie er vom VDA angeboten wird, ist ,Paperless Trust
Qualifizierter Zeitstempel“ (DE), bzw. ,Paperless Trust Qualified Timestamping*
(EN).

Die ,Paperless GmbH®“ betreibt und bietet folgende zusatzliche relevante
Dienstleistungen an:

- Registrierung (Antragsstellung unter Verwendung der API des VDA, Identifizierung
und Antragsprufung).

- Schlusselgenerierung fir Teilnehmer (auf dem QSCD, welches von dem VDA in
einem Datenzentrum betrieben wird (QSCD mit SAM)).

- Zertifizierung von o6ffentlichen Schlisseln der Teilnehmer (Zertifikatsproduktion) fur
qualifizierte elektronische Signaturen und Siegel.

- Personalisierung des jeweiligen Teilnehmer Mandanten-Bereichs auf dem qSCD
(HSM), d.h. das Schreiben von Teilnehmer bezogenen Daten inkl. seines Zertifikats
auf qSCD (elektronische Personalisierung).

30.09.2026
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- Einrichtung des Fernzugangs fur Teilnehmer fur die Durchfuhrung von
Transaktionen (Erzeugung der Fernsignaturen und Fernsiegel).

- Sperrdienst (synonymisch: Widerrufdienst).
- Zertifikatstatusauskiinfte (Online certificate status information via OCSP).

Die Webseiten des VDA unter https://paperless.io informieren Kunden und potenzielle
Antragsteller Uber diese Dienste.

Folgende qualifizierte Vertrauensdienste sind durch die aktuelle Konformitatsbewertung
abgedeckt:

Description of the | ‘qualified trust service type’
trust service according to ETSI TS 119 612 V2.4.1, sec. 5.5.1.

issuing qualified URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC
certificates for

electronic URL:
signatures http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC

issuing qualified URI: http://uri.etsi.org/TrstSve/Svetype/CA/QC
certificates for

electronic seals URI:
http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC

management of URT:

remote qualified http://uri.etsi.org/TrstSvc/Svctype/RemoteQSigCDManage
electronic ment/Q

signature creation
devices

management of URT:

remote qualified http://uri.etsi.org/TrstSvc/Svctype/RemoteQSealCDManag
electronic seal ement/Q

creation devices

generation of URI: http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST
qualified

electronic time URI:

stamps http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC

Tabelle 1: Qualifizierte Vertrauensdiensttypen gemaR Verordnung (EU) Nr. 910/2014

Jeder durch die aktuelle Konformitatsbewertung abgedeckte qualifizierte Vertrauensdienst
wird durch die dem jeweiligen Dienst eindeutig zuordenbare Zertifikatsinformationen
identifiziert.

30.09.2026
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Die ,Paperless GmbH"“ betreibt ihre qualifizierten Vertrauensdienste im Kontext der
folgenden PKI-Struktur:

PKI [Paperless Trust Qualified Signing CA G11]:

Service type identifier according | URI:
to ETSI TS 119 612 Vv2.4.1, sec. | http://uri.etsi.org/TrstSvc/Svctype/CA/QC
5.5.1.1:

Service name: Paperless Trust Qualified Signing (EN)

Paperless Trust Qualifizierte Signatur (DE)

Root certificate (root CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

SHA256 Fingerprint

CN= Paperless Trust Qualified Root | HEX:
CA G1 71:c5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:5
6:75

DEC:
151230755675870799585644096373040895605

SHA256:
47:09:86:15:f6:6a:1d:£3:9c:a4:50:al:59:f6:c
0:81:93:27:¢c7:£6:38:¢cf£:85:18:91:da:c8:d7:2d
:28:f4:£7

Trust service certificate (Paperless Trust Qualified Signing CA G1)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust Qualified HEX :
Signing CA G1
da:6f£:76:18:ec:06:d8:99:76:d8:9e:7f£:34:0£:1

8:b7

TSL-registered
DEC:290350443331264896134081988330005665975

Baseb64:

30.09.2026
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MIIEUzCCA7SgAwWIBAGIRANpvdhjsBtizdtiefzQPGLcwCgYIKoZIzjOEAWQwgZEXCzZATJBGNVBAYMAKRE
MRcwEFQYDVQQKDASQYXBlcmx1c3MgR21iSDEYMBYGALUECWWPUGFWZXJIsZXNzIFRydXNOMSAwHgYDVQRh
DBAOVFJERS1ERUOxMJAxXxLkhSQjExODYxNzEtMCsGAlUEAWWKUGFWZXJsZXNzIFRydXNOIFF1YWxpZml1
ZCBSb290IENBIECxMB4XDTI2MDEyM]EYyMTMyM1oXDTM2MDE yMDE yMTMyM1 owgZQxCzAJBgNVBAYMAKRFE
MRcwEFQYDVQQKDASQYXBlcmx1c3MgR21iSDEYMBYGALUECWWPUGFWZXJIsZXNzIFRydXNOMSAwHgYDVQRh
DBAOVFJERS1ERUOxMJjAxXxLkhSQjExODYxNzEWMCA4GA1UEAWWNUGFWZXJsZXNzIFRydXNOIFF1YWxpZml1
ZCBTaWduaWbnIENBIECXMFkwEWYHK0ZIZzjO0CAQYIK0ZIz]j0DAQCcDQgAEsx+GOK4AhXDXcfccgDjvH134X
27hpTml2nyZuuaf4A0tZUHhCoFCkNO5vpxdbfl/XYoY73nMI9EPL8RAMIfwEt2a0CAeYwggHiMBOGA1Ud
DgQWBBTFrylUl10020SsquwCy8BIJWEESYAJAfBgNVHSMEGDAWGBRBAPKG7800Y718g2SzLn0/df1YkzAS
BgNVHRMBAf8ECDAGAQH/AGEAMA4GA1UdADWEB/WwQEAWIABJCCARIGCCSGAQUFBWEBBI IBBDCCAQAWPQYT
KwYBBQUHMAGGMWhOJHA6LYIxdWFsaWZpZWQtcm9vdC1nMS5vY 3ANwLnRydXNOLnBhcGVybGVzcy5pby8w
PAYIKwYBBQUHMAGGMGhOAHAG6LYIxdWFsaWZpZWQtcm9vdC1lnMS5vY3NwLnBhcGVybGVzc3RydXNOLmR1
LzBABggrBgEFBQcwA0Y0aHROcDovL3J1cG8udHI1lc3QucGFwZXIsZXNzLmlvL3F1YWxpZml1ZClyb290
LWcxLmNydDA/BggrBgEFBQcwAoYzaHROcDovL3J1cG8ucGFwZXJIsZXNzdHI1c3QuZGUveXVhbGlmaWvk
LXJvb3QtZzEuY3JOMGYGAIUAIAREMFOWCQYHBACL7EABATBQBgwrBgEEAYP1BgECAGEWQDA+BggrBgEF
BQCCARYyaHROCHM6Ly9yZXBvLNRydXNOLNBhcGVybGVzcy5pby 9 cHMVCWNWLWA tcXNJ ZC5wZGYwCgY T
KoZIzjO0EAWQDgYWAMIGIAKIBGZLelAmO93ngI8Bsqg+/SatMQy8Nznr7ThFxT69i8nxBo+yJwAxR2ZR4on
7efXsG2aEPgTTIC03kcKKXOGYy55VOy8CQgFdHK3miYBt/76yBjYONvGad57541rEhbnYFy00gr+aGpyl
crq0g+ZNOMYbSUJDgAf+f+CxF38jR1InoABfcH+1rgg==

Tabelle 2: ,Paperless Trust Qualified Signing CA G1“: Dienstzertifikat zum Vertrauensdienst
ICAIQC

Service type i1dentifier according | URI:

to ETSI TS 119 612 V2.4.1, sec. | http://uri.etsi.org/TrstSvc/Svctype/Certsta

5.5.1.1: tus/OCSP/QC
Service name: Paperless Trust Qualified Signing (OCSP)
(EN)

Paperless Trust Qualifizierte Signatur

(OCSP) (DE)

Root certificate (root CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

SHA256 Fingerprint

CN= Paperless Trust Qualified Root | HEX:
CA G1 71l:c5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:5
6:75

DEC:
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151230755675870799585644096373040895605

SHA256:
47:09:86:15:f6:6a:1d:£3:9c:a4:50:al:59:f6:c
0:81:93:27:¢c7:£6:38:¢cf£:85:18:91:da:c8:d7:2d
:28:f4:£7

Trust service certificate (Paperless Trust Qualified Signing CA Gl) (issuing CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust Qualified HEX:

Signing CA G1
da:6f:76:18:ec:06:d8:99:76:d8:9e:7£:34:0f:1

8:b7

TSL-registered
DEC:290350443331264896134081988330005665975

Base64: s. Tabelle 2: ,Paperless Trust Qualified Signing CA G1°“. Dienstzertifikat zum
Vertrauensdienst /CA/QC above.

OCSP Responder service certificate

(Paperless Trust Qualified Signing CA OCSP Responder G2)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust Qualified HEX :

Signing CA OCSP Responder G2
c2:43:d2:fb:9%a:6a:22:98:ce:4a:dc:e8:20:01:8

7

TSL-registered
DEC: 1008681227780742467789783680891748743

Baseb64:

MIICwjCCAmigAwIBAgIQAMJIDOvuaaiKYzkrc6CABhzAKBggghkjOPQQODAjCB1DELMAKGALIUEBgwCREUX
FzAVBgNVBAOMD1BhcGVybGVzcyBHbWJIIMRgwEgYDVQQLDA9QYXBlcmx1c3MgVHI1c30xIDAeBgNVBGEM
FOSUUKRFLURFTTEYMDEUSFJCMTE4NJE3MTAwLgYDVQQODDCAQYXBlcecmx1c3MgVHI1c3QgUXVhbGlmaWvk
IFNpZ25pbmcgQO0EgRzEwWHhcNM] YWNDMwMDkwNDAxXxWhcNM]jgwNDI SMDkwNDAxW])CBozELMAKGA1UEBgwC
REUxFzAVBgNVBAOMD1BhcGVybGVzcyBHbWIIMRgwEFgYDVQQLDA9QYXBlcmx1lc3MgVHI1c3Q0xIDAeBgNV
BGEMFOS5UUKRFLURFTTEYMDEUSFJCMTE4NJE3MT8wPQYDVQQDDDZQYXBlcmx1c3MgVHI1c3QgUXVhbGlm
aWVkIFNpZ25pbmcgQOEgTONTUCBSZXNwb25kZXIgRzIWWTATBgcghkjOPQIBBggghkjOPQMBBWNCAARG

30.09.2026
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H1G+JHXmRRvZQ/JHLNmMKJbgO+D48T0mgrl1 945k 7CFmSmnfvptQGBALLQsePOBp+WZtgNJMyaHN72 fRR4
YkCCo4GKMIGHMBOGA1UdDgQWBBRgsQD1alZA5PbSj0J0Ywmno82RizAfBgNVHSMEGDAWGBTFrylUl0Oo2
0SsquwCy8BJIWEEsyAjAMBgNVHRMBAf8EAJAAMAAGA1UADWER/wQEAWIAQDAWBgNVHSUBAf8EDDAKBggr
BgEFBQcDCTAPBgkrBgEFBQCcWAQUEAGUAMAOGCCOGSM4 9BAMCAOGAMEUCIQDQe5vHT 7wt/ £GjtYow07ES
1VafSUMJENfCXO0OE9PgHOWIgKgcVAOIKOISkVa3NTIZmEszwEISzn7SQ8LK2Vg3Lrlc=

Tabelle 3: ,Paperless Trust Qualified Signing CA OCSP Responder G2“: Dienstzertifikat zum
Vertrauensdienst /Certstatus/OCSP/QC

Service type identifier according | URI:
to ETSI TS 119 612 V2.4.1, sec. | http://uri.etsi.org/TrstSvc/Svctype/RemoteQ
5.5.1.1: SigCDManagement/Q

Service name: Paperless Trust Qualified Signing (EN)

Paperless Trust Qualifizierte Signatur (DE)

Root certificate (root CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

SHA256 Fingerprint

CN= Paperless Trust Qualified Root | HEX:
CA G1 71:c5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:5
6:75

DEC:
151230755675870799585644096373040895605

SHA256:
47:09:86:15:f6:6a:1d:£3:9c:a4:50:al1:59:f6:c
P:81:93:27:¢c7:£6:38:c£:85:18:91:da:c8:d7:2d
:28:£4:£7

Trust service certificate (Paperless Trust Qualified Signing CA G1)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

30.09.2026
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CN= Paperless Trust Qualified HEX :

Signing CA G1
da:6f£f:76:18:ec:06:d8:99:76:d8:9e:7£:34:0f:1

8:b7

TSL-registered
DEC:290350443331264896134081988330005665975

Baseb4:

MIIEUzCCA7SgAwWIBAGIRANpvdhjsBtizdtiefzQPGLcwCgYIKoZIzj0EAWQwgZEXCzAIJBgNVBAYMAKRE
MRcwEFQYDVQQKDASQYXBlcmx1c3MgR21iSDEYMBYGALUECWWPUGFWZXJIsZXNzIFRydXNOMSAwHgYDVQRh
DBAOVFJERS1ERUOxMJAxXLkhSQjExODYxNzEtMCsGA1UEAWWKUGFwWZXJsZXNzIFRydXNOIFF1YWxpZml1l
ZCBSb290IENBIECxMB4XDTI2MDEYMEYMTMyM1oXDTM2MDEyMDEyMTMyM1owgZQxCzAJBgNVBAYMAKRE
MRcwEFQYDVQQKDASQYXBlcmx1c3MgR21iSDEYMBYGALUECWWPUGFWZXJIsZXNzIFRydXNOMSAwHgYDVQRh
DBAOVFJERS1ERUOxMJAxXLkhSQjExXODYxNzEWMCA4GA1UEAWWNUGFWZXJsZXNzIFRydXNOIFF1YWxpZml1l
ZCBTaWduaWbnIENBIECXMFkwEWYHK0ZIZzjO0CAQYIK0ZIZz]jO0DAQCcDQgAEsx+GOK4AhXDXcfccgDjvH1 34X
27hpTml2nyZuuaf4A0tZUHhCoFCkNO5vpxdbfl/XYoY73nMI9EPLSRAMIfwEt2a0CAeYwggHiMBOGA1Ud
DgQWBBTFrylU10020SsquwCy8BIWEESyAjAfBgNVHSMEGDAWGBRBAPKG7800Y7189g2SzLn0/df1YkzAS
BgNVHRMBAf8ECDAGAQH/AGEAMA4GA1UdADWEB/WwQEAWIABJCCARIGCCSGAQUFBWEBBI IBBDCCAQAWPQYT
KwYBBQUHMAGGMWhOJHAGLY 9xdWFsaWzZpZWQt cm9vdC1lnMS5vY 3NwLNRydXNOLnBhcGVybGVzcy5pby8w
PAYIKwYBBQUHMAGGMGhOAHAG6LYIxdWFsaWZpZWQtcm9vdC1lnMS5vY3NwLnBhcGVybGVzc3RydXNOLmR1
LzBABggrBgEFBQcwA0Y0aHROcDovL3J1cG8udHI1lc3QucGFwZXIsZXNzLmlvL3F1YWxpZml1ZClyb290
LWexLmNydDA/BggrBgEFBQcwAoYzaHROcDovL3J1cG8ucGFwZXJIsZXNzdHI1c3QuZGUveXVhbGlmaWvk
LXJvb3QtZzEuY3JOMGYGAIUAIAREMFOWCQYHBACL7EABATBQBgwrBgEEAYP1BgECAGEWQDA+BggrBgEF
BQCCARYyaHROCHM6Ly9yZXBvLNnRydXNOLnNBhcGVybGVzcy5pby 97 cHMVCWNWLWA tcXNJ ZC5wZGYwCgY T
KoZIzjO0EAWQDgYWAMIGIAKIBGZLelAmO93ngI8Bsq+/SatMQy8Nznr7ThFxT69i8nxBo+yJwAxR2ZR4on
7efXsG2aEPgTTIC03kcKKXOGYy55VOy8CQgFdHK3miYBt/76yBjYONvGad57541rEhbnYFy00gr+aGpyl
crq0g+ZNOMYbSUJDgAf+f+CxF38jR1noABfcH+1rgg==

Tabelle 4: ,Paperless Trust Qualified Signing CA G1“: Dienstzertifikat zum Vertrauensdienst
/RemoteQSigCDManagement/Q

PKI [Paperless Trust Qualified Sealing CA G1]:

Service type identifier according | URI:
to ETSI TS 119 612 V2.4.1, sec. | http://uri.etsi.org/TrstSvc/Svctype/CA/QC
5.5.1.1:

Service name: Paperless Trust Qualified Sealing (EN)

Paperless Trust Qualifiziertes Siegel (DE)

Root certificate (root CA)
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/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

SHA256 Fingerprint

CN= Paperless Trust Qualified Root | HEX:
CA G1 71:cb5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:
56:75

DEC:
151230755675870799585644096373040895605

SHA256:
47:09:86:15:f6:6a:1d:£3:9c:a4:50:a21:59:f6:
cb:81:93:27:c7:£6:38:c£:85:18:91:da:c8:d7:
2d:28:f4:£7

Trust service certificate (Paperless Trust Qualified Sealing CA G1)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust Qualified HEX:

Sealing CA G1
6a:1d:2a:b1:7£:33:6£:69:30:16:2e:d4:8d:43:

90: fd

TSL-registered
DEC:

141049610086053488511140397164922114301

Baseb64:

MIIEUjCCA70gAWIBAGIQah0gsX8zb2kwFi7UjU0Q/ TAKBggghkjOPQODBDCBkTELMAKGALUEBGWCREUX
FzAVBgNVBAOMD1BhcGVybGVzcyBHbWIIMRgwEgYDVQQLDA9QYXBlcmx1c3MgVHI1c3Q0xIDAeBgNVBGEM
FOSUUkKRFLURFTTEyMDEuUSFJCMTE4NFE3MSOwKwYDVQQDDCRQYXB1cmx1c3MgVHI1c3QgUXVhbGlmaWVvk
IFJvb3QgQ0EgRzZEWHhcNM]j YWMTIyMTIxMzIyWheNMzYwMTIwMTIxMzIyWjCB1DELMAKGA1UEBgwCREUx
FzAVBgNVBAOMD1BhcGVybGVzcyBHbWIIMRgwEgYDVQQOLDA9QYXBlcmx1c3MgVHI1c30xIDAeBgNVBGEM
FOSUUkKRFLURFTTEYMDEuUSFJCMTE4NJE3MTAwLgYDVQQODDCAQYXBlcmx1c3MgVHI1c3QgUXVhbGlmaWvk
IFN1YWxpbmcgQOEgRZEWWTATBgcghkjOPQIBBgggqhkjOPOMBBWNCAATEdsf4PjyGyROW34ZmBdvK2 /80
Tu60AOXEETyLUYTCIw8zUeY+pxEUfsg/Wam+rU61VkUxete++Buc4INTIJKYho4IB5jCCAeIwHQYDVROO
BBYEFDJYY1MYepuJulXVTJAah2XR7IJZMB8GAIUdIWQYMBaAFEF08obvzShjuXyB1LMuc791/ViTMBIG
AlUJEWEB/wQIMAYBAf8CAQAWDgYDVROPAQH/BAQDAGAGMI IBEgGY IKwYBBQUHAQEEgGEEMI IBADA9Bggr
BgEFBQcwAYYxaHROcDovL3F1YWxpZml1lZClyb290LWcxIm9jc3AudHI1c3QucGFwZXJsZXNzLmlvLzAS8
BggrBgEFBQcwAYYwaHROcDovL3F1YWxpZml1ZClyb290LWexIm9jc3AucGFwZXIsZXNzdHI1c3QuzGUv
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MEAGCCsGAQUFBzAChjRodHRWO18vcemVwby50cnVzdC5wYXBlemx1lc3MuaW8veXVhbGlmaWvkLXJvb3Qt
ZzEuY3J0MD8GCCsGAQUFBzACh jNodHRwOi8vemVwby5wYXBlcmx1c3N0cnVzdC5kZS9xdWEFsaWZpZWQt
cm9vdC1lnMS5jcnQwZgYDVROgBF8wXTAJBgCcEATIVvSQAEDMFAGDCsGAQQOBY/UGAQICATBAMD4GCCsGAQUF
BwIBFjJodHRwczovL3J1cG8udHI1lc3QucGFwZXIsZXNzImlvL2Nwey9IxY3AtbClxc2NkLnBkZ JAKBggqg
hkjOPQQDBAOBIAAWGYgCQgCLI0bVH7mMDQO33VEnNB8a8bYVpl 7XCh3S9UUpfBZulB9LP7SJUDIRGUBUS
m+ooDr9a0Zzjz4tzhUymmNZVTn307zgJCAImxPHW3w9IX37bXubcbmZcl8BzyHmQ5YjaBVI7TWTx6LA1vmD
GWmyn4I/gigENQyKKxnB1l16AJ5hBCEfkcoQOryG/

Tabelle 5: ,Paperless Trust Qualified Sealing CA G1“: Dienstzertifikat zum Vertrauensdienst
ICAIQC

Service type identifier according | URI:

to ETSI TS 119 612 Vv2.4.1, sec. | http://uri.etsi.org/TrstSvc/Svctype/Certst

5.5.1.1: atus/OCSP/QC
Service name: Paperless Trust Qualified Sealing (OCSP)
(EN)

Paperless Trust Qualifiziertes Siegel

(OCSP) (DE)

Root certificate (root CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

SHA256 Fingerprint

CN= Paperless Trust Qualified Root | HEX:
CA G1 71:c5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:
56:75

DEC:
151230755675870799585644096373040895605

SHA256:
47:09:86:15:f6:6a:1d:£3:9c:a4:50:a1:59:f6:
cb:81:93:27:c7:£6:38:cf£:85:18:91:da:c8:d7:
2d:28:£f4:£7

Trust service certificate (Paperless Trust Qualified Sealing CA Gl) (issuing CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)
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CN= Paperless Trust Qualified HEX:
Sealing CA G1
6a:1d:2a:b1:7£:33:6£:69:30:16:2e:d4:8d:43:
90: fd
TSL-registered
DEC:
141049610086053488511140397164922114301

Baseb64: s. Tabelle 5 above.

OCSP Responder service certificate

(Paperless Trust Qualified Sealing CA OCSP Responder G2)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust Qualified
Sealing CA OCSP Responder G2

HEX:
ab:73:00:31:02:32:35:dd:6d:14:4f:3a:35:d8:e
0:30

TSL-registered
DEC: 227895105355281115051978736903304831024

Baseb64:

MIICwjCCAmMgAwWIBAGIRAKtZADGYM)XdbRRPOJXY4DAWCGYIKOZIzZz)0EAWIwgZQOxCzAJBGNVBAYMAKRE
MRcwFQYDVQQKDASQYXBlcmx1c3MgR211SDEYMBYGALUECWWPUGEFwWZXJsZXNz IFRydXNOMSAwHgYDVQRh
DBAOVFJERS1ERUOxMjAxLkhSQjExODYxNzEWMC4GALUEAWWNUGFwZXJIsZXNzIFRydXNOIFF1YWxpZmll
ZCBTZWFsaWbnIENBIEcxMB4XDTI2MDQzMDASMDQWMVOXDTI4MDQyOTASMDQwMVowgaMxCzAJBgNVBAYM
AkRFMRcwFQYDVQQKDASQYXBlcmx1c3MgR211SDEYMBYGALUECWWPUGFwWZXJsZXNz IFRydXNOMSAwHgYD
VORhDBAOVFJERS1ERUOxMJjAxLkhSQJExODYxNzE/MDOGAIUEAWW2UGFwZXJsZXNzIFRydXNOIFF1YWxp
Zml1ZCBTZWEFsaW5nIENBIE9DULAGUMVzcGIuZGVyIECcYyMFkwEWYHK0ZIzj0CAQYIK0oZIzj0DAQCDQgAE
4npXbtmyByU3xMawgHdMKM5amDgOyVwjQkoZvZE7FD801cj4fg51jIsbrOyH/dSExH5Efzib0MZh7u5J
kUPrAaOBijCBhzAdBgNVHQAEFgQUUUUMgpKwBwJIANJUAdWT /ny5nM9swHwYDVROFBBgwFoAUM1hjUxh6
m4m6VAVMkBgHZdHsglkwDAYDVROTAQH/BATIWADAOBgNVHQS8BAf8EBAMCAEAWFgYDVRO1AQH/BAWWCgY T
KwYBBQUHAwkwDwYJKwYBBQUHMAEFBAIFADAKBggghkjOPQQODAgNHADBEAiBAbdngz9aDxPTtt3551d0x
/9LsrMziVKVkyTIXVF14kQIgNUPpYMzmyKuWFspcYCLOwG6GUI1BEM8bGFKcQNPiMU=

Tabelle 6: ,Paperless Trust Qualified Sealing CA OCSP Responder G2“: Dienstzertifikat zum
Vertrauensdienst /Certstatus/OCSP/QC

Service type identifier according | URI:
to ETSI TS 119 612 Vv2.4.1, sec. | http://uri.etsi.org/TrstSvc/Svctype/Remote
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5.5.1.1: QSealCDManagement/Q

Service name: Paperless Trust Qualified Sealing (EN)
Paperless Trust Qualifiziertes Siegel (DE)

Root certificate (root CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

SHA256 Fingerprint

CN= Paperless Trust Qualified Root | HEX:
CA G1 71:c5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:
56:75

DEC:
151230755675870799585644096373040895605

SHA256:
47:09:86:15:f6:6a:1d:£3:9c:a4:50:a1:59:f6:
cb:81:93:27:¢c7:£6:38:c£:85:18:91:da:c8:d7:
2d:28:£4:£7

Trust service certificate (Paperless Trust Qualified Sealing CA G1)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust Qualified

HEX:
Sealing CA G1
6a:1d:2a:b1:7f:33:6£:69:30:16:2e:d4:8d:43:
90:fd
TSL-registered
DEC:

141049610086053488511140397164922114301

Baseb64:

MITEUJCCA70gAwIBAgGIQah0gsX8zb2kwFi7UjU0Q/TAKBggghkjOPQQODBDCBKTELMAKGA1UEBgWCREUxX
FzAVBgNVBAoMD1BhcGVybGVzcyBHbWIIMRgwEFgYDVQQLDAYSQYXBlcmx1c3MgVHI1c30xIDAeBgNVBGEM
FOSUUKRFLURFTTEYMDEUSFJCMTE4NJE3MSO0wKwYDVQQDDCRQYXBlcmx1c3MgVHI1c3QgUXVhbGlmaWvk
IFJvb3QgQ0EgRzZEWHhcNM]j YWMTIyMTIxMzIyWheNMzYwMTIwMTIxMzIyWjCB1DELMAKGA1UEBgwCREUx
FzAVBgNVBAoMD1BhcGVybGVzcyBHbWIIMRgwEFgYDVQQLDAYQYXBlcmx1c3MgVHI1c3Q0xIDAeBgNVBGEM
FOSUUKRFLURFTTEYMDEUSFJCMTE4NJE3MTAwLgYDVQQDDCAQYXBlcecmx1c3MgVHI1c3QgUXVhbGlmaWvk
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IFN1YWxpbmcgQOEgRzEWWTATBgcghkjOPQIBBggghkjOPQMBBWNCAATEdS 4P yGyROW34ZmBdvK2 /80
Tu60AOXEETyLUyTCIw8zUeY+pxEUfsg/Wam+rU61VkUxete++Buc4dINTIKYho4IB5)JCCAeIwHQYDVROO
BBYEFDJYY1MYepuJdulXVTJAah2XR7IJZMB8GA1UdIwQYMBaAFEF080obvzShjuXyB1LMuc791/ViTMBIG
AlUJEWEB/wQIMAYBAf8CAQAWDgYDVROPAQH/BAQDAGAGMI IBEgGY IKwYBBQUHAQEEgGEEMI IBADA9Bggr
BgEFBQcwAYYxaHROcDoVvL3F1YWxpZmll1ZClyb290LWecxIm9jc3AudHI1lc3QucGFwZXIsZXNzLmlvLzAS8
BggrBgEFBQcwAYYwaHROcDovL3F1YWxpZml1ZClyb290LWexLm9jc3AUucCGFwZXIsZXNzdHI1c3QuzGUv
MEAGCCsGAQUFBzAChjRodHRWO18vcemVwby50cnVzdC5wYXBlemx1lc3MuaW8veXVhbGlmaWvkLXJvb3Qt
ZzEuY3J0MD8GCCsGAQUFBzACh jNodHRwOi8vemVwby5wYXBlcmx1c3N0cnVzdCo5kZS9xdWEFsaWZpZWQt
cm9vdC1lnMS5]jcnQwZgYDVROgBF8wXTAJBgCcEATIVvSQAEDMFAGDCsGAQQOBY/UGAQICATBAMD4GCCsGAQUF
BwIBFjJodHRwczovL3J1cG8udHI1lc3QucGFwZXIsZXNzImlvL2Nwey9IxY3AtbClxc2NkLnBkZJAKBggqg
hkjOPQQDBAOBIAAWGYgCQgCLI0bVH7mMDQO33VEnNB8a8bYVpl 7XCh3S9UUpfBZulB9LP7SJUDIRGUBUS
m+ooDr9a0Zjz4tzhUymmNZVTn307zgJCAImxPHW3w9IX37bXubcbmZcl8BzyHmQ5YjaBVI7TWTx6LA1vmD
GWmyn4I/gigENQyKKxnB1l16AJ5hBCEfkcoQOryG/

Tabelle 7: ,Paperless Trust Qualified Sealing CA G1“: Dienstzertifikat zum Vertrauensdienst
/IRemoteQSealCDManagement/Q

PKI [Paperless Trust QCP-l Sealing CA G1]:

Service type identifier according | URI:
to ETSI TS 119 612 V2.4.1, sec. | http://uri.etsi.org/TrstSvc/Svctype/CA/QC
5.5.1.1:

Service name: Paperless Trust QCP-1 Sealing (EN)

Paperless Trust QCP-1-Siegel (DE)

Root certificate (root CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

SHA256 Fingerprint

CN= Paperless Trust Qualified Root | HEX:
CA G1 71:c5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:
56:75

DEC:
151230755675870799585644096373040895605

SHA256:
47:09:86:15:f6:6a:1d:£3:9c:a4:50:a1:59:f6:
cb:81:93:27:c7:£6:38:c£:85:18:91:da:c8:d7:
2d:28:£4:£7
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Trust service certificate (Paperless Trust QCP-1 Sealing CA G1)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust QCP-1 Sealing

HEX:
CA G1
2£:¢c9:68:03:09:05:20:cf:b7:4e:ba:60:eb:cl:
c8:4a
TSL-registered
DEC:

63519477081531378361233018423594829898

Baseb64:

MIIESDCCA6QgAWIBAGIQL8loAWKFIM+3Trpg68HISIAKBggghkjOPQODBDCBKTELMAKGALUEBGWCREUX
FzAVBgNVBAOMD1BhcGVybGVzcyBHPWIIMRgwEgYDVQQLDA9QYXBlcmx1c3MgVHI1c3QxIDAeBgNVBGEM
FOS5UUKRFLURFTTEyYMDEuUSFJCMTE4NJE3MSOwKwYDVQODDCRQYXBlcmx1c3MgVHI1c3QgUXVhbGlmaWvk
IFJvb3Q0gQ0EgRzZEWHhcNMj YWMTIyMTIxMzIyWhecNMzYwMTIwMTIxMzIyWjCBkDELMAKGA1UEBgwCREUX
FzAVBgNVBAOMD1BhcGVybGVzcyBHPWIIMRgwEgYDVQQLDA9QYXBlcmx1c3MgVHI1c3QxIDAeBgNVBGEM
FOS5UUKRFLURFTTEYMDEUSFJCMTE4NjE3MSwwKgYDVQODDCNQYXBlcmx1c3MgVHI1c3QgUUNQLWwgU2Vh
bGluZyBDQSBHMTBZMBMGByqGSM4 9AGEGCCOGSM4 9AWEHAO IABJOmMy 7rOuXIyFxnRG1V4ck/HOYpMX3HM
En60IFROEUi10fxP58Qy9EpsHENIKNmpl 7uTpgCjlT94n7ZByYL3w74GiggHhMIIB3TAABgNVHQ4EFgQU
dm7C4hu7DguxelNQ3u32PIN1LSOwHwWYDVROJIBBgwFoAUQXTyhu/NKGO5fIGUsy52zv3X9WIMWEgGYDVROT
AQH/BAgwWBgEB/wIBADAOBgNVHQ8BAf8EBAMCAAYWggESBggrBgEFBQCBAQSCAQQWggEAMDOGCCsGAQUF
BzABhjFodHRwOi8vcXVhbGlmaWVkLXIJvb30tZzEub2NzcC50cnVzdCowYXBlcmx1lc3MuaW8vMDwGCCsG
AQUFBzABhjBodHRwO18vcXVhbGlmaWVkLXIvb3QtZzEub2NzcC5wYXBlecmx1lc3N0cnVzdC5kZS8wQAY I
KwYBBQUHMAKGNGhOdHA6LyYy9yZXBvLnRydXNOLnBhcGVybGVzcy5S5pbydxdWEFsaWZpZWQtcm9vdC1nMS57
cnQwPwYIKwYBBQUHMAKGM2hOdHA6Ly9yZXBvLnBhcGVybGVzc3RydXNOLmMRIL3F1YWxpZml1ZClyb290
LWcxLmNydDBhBgNVHSAEW)BYMAKGBWQAL +xAAQEWSWYMKwYBBAGDOQYBAGIEMDswOQY IKwYBBQUHAGEW
LWhOdHBZzOi8vemVwby50cnVzdC5wYXBlcecmx1c3MuaW8vY3BzL3FjcClsLnBkZjAKBggghkjOPQQDBAOB
1iwAwgYcCQgDbOwAt0+biV2Avz4KKcspJciROQA0eCwINHW6X 7TEEJD3W+ceBtu60eSkjPBAgiMpCldNfqg
1p5TPuP7xr505pmUbgJBEVSE86Y6vTEfnCOEXqInAdQSkgTros+BfjR96Ugi6RgC4dobClYS8URk1Ua58
1qWAF1pDB5Got PRNKNvaHs0z 9 s=

Tabelle 8: ,Paperless Trust QCP-l Sealing CA G1“: Dienstzertifikat zum Vertrauensdienst
ICA/QC

Service type identifier according | URI:
to ETSI TS 119 612 Vv2.4.1, sec. | http://uri.etsi.org/TrstSvc/Svctype/Certst
5.5.1.1: atus/OCSP/QC
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Service name: Paperless Trust QCP-1 Sealing (OCSP) (EN)
Paperless Trust QCP-1-Siegel (OCSP) (DE)

certificate name (CN) Serial number (SN, hex, dec)

SHA256 Fingerprint

CN= Paperless Trust Qualified Root | HEX:
CA G1 71:c5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:
56:75

DEC:
151230755675870799585644096373040895605

SHA256:
47:09:86:15:£6:6a:1d:£3:9c:a4:50:a1:59:f6:
cb:81:93:27:c7:£6:38:c£:85:18:91:da:c8:d7:
2d:28:f4:£7

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust QCP-1 Sealing

HEX:
CA G1
2£:c9:68:03:09:05:20:cf:b7:4e:ba:60:eb:cl:
c8:4a
TSL-registered
DEC:

63519477081531378361233018423594829898

Basebd4: s. Tabelle 8 above.

certificate name (CN) Serial number (SN, hex, dec)

30.09.2026
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CN= Paperless Trust QCP-1 Sealing HEX :

CA OCSP Responder G2
3a:be:87:cf:9d:11:62:a29:71:£7:39:dc:19:5c:6

5:8e

TSL-registered
DEC: 780845147327830355045785087722533943138

Baseb64:

MIICujCCAMCgAWIBAgIQOr6Hz50RYglx9zncGVx1jjAKBggghkjOPQQODA]jCBkDELMAKGALIUEBgwCREUx
FzAVBgNVBAoOMD1BhcGVybGVzcyBHbWIIMRgwEgYDVQQOLDAYQYXBlcmx1c3MgVHI1c3Q0xIDAeBgNVBGEM
FOSUUKRFLURFTTEYMDEUSFJCMTE4N]E3MSwwKgYDVQQDDCNQYXB1cmx1c3MgVHI1c3QgUUNQLWwgU2Vh
bGluZyBDQSBHMTAeFwOyNjAOMzAwWOTAOMDFaFw0yODAOM]kwOTAOMDFaMIGEMOswCQYDVQQGDAJERTEX
MBUGA1UECgwOUGFwWZXJsZXNzIEdtYkgxGDAWBgNVBAsMD1BhcGVybGVzcyBUcnVzdDEgMB4GA1UEYQwX
T1RSREUtREVNMTIwMSS5IUkIxXxMTg2MTcxOzASBgNVBAMMMIBhcGVybGVzcyBUcnVzdCBRQLIALtDCBTZWE s
aWSnIENBIE9DUIAgUMVzcGOuZGVyIECcYyMFkwEWYHK0oZIZzj0CAQYIKoZIZzj0DAQcDQgAEsd0687tZ0IYqg
gBC54a/hzrCmYv02Dkzi7RR2wubloQSMg8Eu3rjgBJro+mf4IZ0SKnpQzyEGEUbXDM6gQX0f4a0BijCB
hzAdBgNVHQ4EFgQUtV1HLNniAHbm8ZNJIJpVt8gVp5gEEWHWYDVROjBBgwFoAUdm7C4hu7DguxelNQ3u32
PIN1LSOwDAYDVROTAQH/BAIWADAOBgNVHQ8BAf8EBAMCAEAWFgYDVRO1AQH/BAWWCGY IKwYBBQUHAWkW
DwYJKwYBBQUHMAEFBAIFADAKBggghkjOPQODAgGNIADBFAIEA6YIKoLSh9BjPGhbimMR7hSnzuhxySJwQe
QLr9xxBfMO9KCIF/5RJeJ6V+WuV0lhumJLtcOz/H4xREFVveb7PLmCASeo

Tabelle 9: ,Paperless Trust QCP-l Sealing CA OCSP Responder G2“: Dienstzertifikat zum
Vertrauensdienst /Certstatus/OCSP/QC

PKI [Paperless Trust Qualified Timestamping CA G1]:

Service type identifier according | URI:
to ETSI TS 119 612 Vv2.4.1, sec. | http://uri.etsi.org/TrstSve/Svctype/TSA/QT
5.5.1.1: ST

Service name: Paperless Trust Qualified Timestamping
(EN)
Paperless Trust Qualifizierter Zeitstempel
(DE)

Root certificate (root CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

SHA256 Fingerprint

CN= Paperless Trust Qualified Root | HEX:
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CA Gl 71:c5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:
56:75
DEC:

151230755675870799585644096373040895605

SHA256:
47:09:86:15:f6:6a:1d:£3:9c:a4:50:al1:59:f6:
cb:81:93:27:¢c7:£6:38:c£:85:18:91:da:c8:d7:
2d:28:£4:£7

Trust service certificate (Paperless Trust Qualified Timestamping CA G1)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust Qualified HEX :

Timestamping CA Gl
P5:67:75:09:10:bb:0f:2e:14:5e:d4:76:91:25:

d4:3c

TSL-registered
DEC:

241127461517810453596594546991543211068

Base64:

MITIEPDCCA56gAWIBAgIRALVNdbkQuw8uFF7UdpEl1DwwCgYIKoZIzj0EAWQwgZExXCzAJBgNVBAYMAKRE
MRcwFQYDVQQKDAS5QYXBlcmx1c3MgR211iSDEYMBYGA1UECWWPUGFWZXJsZXNzIFRydXNOMSAwHgYDVQRh
DBAOVFJERS1ERUOxMjAxXxLkhSQJExODYxXNzEtMCsGAlUEAWWKUGFWZXJISZXNzIFRydXNOIFF1YWxpZml1l
ZCBSb290IENBIECXMB4XDTI2MDEyMjEYMIMyM1oXDTM2MDE yMDEyMTMyM1owgZkxCzAJBgNVBAYMAKRF
MRcwFQYDVQQKDAS5QYXBlcmx1c3MgR211iSDEYMBYGA1UECWWPUGFWZXJsZXNzIFRydXNOMSAwHgYDVQRh
DBAOVFJERS1ERUOxMjAxXxLkhSQjExODYxNzE1MDMGA1UEAWWSUGFWZXJSZXNzIFRydXNOIFF1YWxpZml1l
ZCBUaW1llc3RhbXBpbmcgQOEgRzZEWWTATBgcghkjOPQIBBggghkjOPQMBBWNCAARKzhACcmh2cx7gqP8PUA
rw2ZmFZQV/Mhi3LdcgXOFUhKax6di+oHG/30fz/CksB2fF/DRjSbukK8pgDLMlulwymsEo4IByzCCAccw
HQYDVROOBBYEFOFPRDE8d3dXkdspNDwwqs2MpgXGMB8GA1UdIwWQYMBaAFEF08obvzShjuXyB1LMuc791
/ViTMBIGA1UdJEWEB/wQIMAYBAf8CAQAWDgYDVROPAQH/BAQDAGAGMIIBEGY IKWYBBQUHAQEEGQgEEMIIB
ADA9BggrBgEFBQcwAYYxaHROcDovL3F1YWxpZmllZ2Clyb290LWcxIm9jc3AudHIlc3QucGFwZXIsZXNz
ImlvLzA8BggrBgEFBQcwAYYwaHROcDovVL3F1YWxpZml1lZClyb290LWexIm9jc3AucGFwZXIsZXNzdHJ1
c3QuZGUVMEAGCCsGAQUEFBzAChjRodHRWO18vemVwby50cnVzdC5wYXBlcecmx1lc3MuaW8veXVhbGlmaWvk
LXJvb30tZzEuY3J0MD8GCCsGAQUEFBzAChjNodHRwO18vemVwby5wYXBlcecmx1c3N0cnVzdC5kZS9xdWE's
aWZpzZWQtcm9vdCI1nMS57 cnQwSwYDVROGBEQwWQ I BABGYEAI 9nAQEWNIAOBggrBgEFBQCCARY 0aHROCHM6
Ly9yZXBvLnRydXNOLnBhcGVybGVzcy5pby90c3BzLnBkZjAKBggghkjOPQODBAOBiwAWGYCCQRVEHEST
e7AmgiGJaxzXrcEiAPhwOh2uLEWUVgygCPm/REQqrYOA2u6TDK1xsdUnY7£ftXkJINkXT3s2JrCcey5£f0bg
AkKIAkKOb7ftmXm/HyeIfCeKIolJF5NwVoJeIb4VikmgQDyt9rUeSFZ1USoIttcmZ2VK34vI2Jgiyk+Yn4
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XOstZJDPTWg=

Tabelle 10: ,Paperless Trust Qualified Timestamping CA G1“: Dienstzertifikat zum
Vertrauensdienst /TSA/QTST

Service type identifier according | URI:

to ETSI TS 119 612 Vv2.4.1, sec. | http://uri.etsi.org/TrstSvc/Svctype/Certst

5.5.1.1: atus/OCSP/QC

Service name: Paperless Trust Qualified Timestamping
(OCSP) (EN)
Paperless Trust Qualifizierter Zeitstempel
(OCSP) (DE)

Root certificate (root CA)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)
SHA256 Fingerprint
CN= Paperless Trust Qualified Root | HEX:
CA G1 71:c5:fb:ed:1d:98:13:27:0d:al:fe:c8:13:1c:
56:75
DEC:

151230755675870799585644096373040895605

SHA256:
47:09:86:15:f6:6a:1d:£3:9c:a4:50:a1:59:f6:
cb:81:93:27:¢c7:£6:38:c£:85:18:91:da:c8:d7:
2d:28:£4:£7

Trust service certificate (Paperless Trust Qualified Timestamping CA Gl) (issuing
Ca)

/C=DE /O=Paperless GmbH/

certificate name (CN)

Serial number (SN, hex, dec)

CN= Paperless Trust Qualified
Timestamping CA Gl

HEX:
P5:67:75:09:10:bb:0f:2e:14:5e:d4:76:91:25:
d4:3c

DEC:
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TSL-registered 241127461517810453596594546991543211068

Base64: s. Tabelle 10 above.

OCSP Responder service certificate
(Paperless Trust Qualified Timestamping CA OCSP Responder G2)

/C=DE /O=Paperless GmbH/

certificate name (CN) Serial number (SN, hex, dec)

CN= Paperless Trust Qualified
Timestamping CA OCSP Responder G2

HEX:
3b:d1:17:e3:40:1b:75:01:94:3e:35:7d:29:1b:b
6:27

TSL-registered
DEC: 79510126294797827620441785169633588775

Base64:

MIICzDCCAnKgAwIBAgIQO9EX40AbdbGUPjVIKRUu2JzAKBggghkjOPQQODAjCBmMTELMAKGALIUEBgwCREUx
FzAVBgNVBAOMD1BhcGVybGVzcyBHbWIIMRgwEgYDVQQLDA9QYXBlcmx1c3MgVHI1c30xIDAeBgNVBGEM
FOSUUKRFLURFTTEYMDEuSFJCMTE4NJE3MTUwWMwYDVQQODDCxQYXBlcmx1c3MgVHI1c3QgUXVhbGlmaWvk
IFRpbWVzdGFtcGluZyBDQSBHMTAeFwOyNjAOMzAWOTAOMDFaFw0yODAOM]kwOTAOMDFaMIGoMQswCQYD
VOOGDAJERTEXMBUGA1UECgwWOUGFWZXJsZXNzIEdtYkgxGDAWBgNVBAsMD1BhcGVybGVzcyBUcnVzdDEg
MB4GA1lUEYQWXT1RSREUtREVNMTIwMS5IUkIxXMTg2MTcxRDBCBgNVBAMMO1BhcGVybGVzcyBUcnVzdCBR
dWFsaWZpZWQgVGltZXNOYWlwaWSnIENBIEODUIAGUMVzcGOuZGVyIEcyMFkwEWYHKoZIzjOCAQYIKoOZI
zj0DAQCDQgAE5aX1tRAEOIN/4RBTngKX29bw5eg00E8BeFNWOgF3431NUNetd3tGJzsj2A+alRi1GswI
x1Puj24QCO0HBsxrM/60B1jCBhzAdBgNVHQ4EFgQUINoXL3/U21vgOYwQWWgfeLdOLSowHwYDVROjBBgw
FoAU4U9EMTx3d1eR2yk0PDCqzYympcYwDAYDVROTAQH/BAIwADAOBgNVHQ8BAf8EBAMCAEAWFgYDVRO1
AQH/BAWWCGYIKwYBBQUHAwWkwDwYJKwYBBQUHMAEFBAIFADAKBggghkjOPQQDAGNIADBFAiIEAKkNnPz0gcy
/RCOYFEvvVE3huI8Sm2iCTRkpdeJYB61bQgECIFAJ/OkiuWsdI+AiMSPrhRIrjpNmy9ass9xSBMiS7dBp

Tabelle 11: ,Paperless Trust Qualified Timestamping CA OCSP Responder G2
Dienstzertifikat zum Vertrauensdienst /Certstatus/OCSP/QC

Nur fir die Root CA stellt der VDA eine Zertifikatrlickrufliste (CRL) zur Verfigung. Diese
CRL enthalt die Seriennummern von widerrufenen Root CA OCSP Responder
Zertifikaten. Diese CRL ist abrufbar unter: http://qualified-root-
g1.crls.paperlesstrust.de/root.crl.
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3. Zertifizierungsprogramm

Das aktuelle Konformitatsbewertungsverfahren wurde unter Anwendung des
Zertifizierungsprogramms 031 .eIDAS TSP  (akkreditierter = Bereich)  der
Zertifizierungsstelle der Deutschen Telekom Security GmbH (Zertifizierungsprogramm
031)“ durchgeflihrt.

Die Zertifizierungsstelle der Telekom Security (ehemals der T-Systems International
GmbH) ist eine Konformitatsbewertungsstelle gemafl Art. 3, Absatz 18 der elDAS. Die
Zertifizierungsstelle der Telekom Security ist durch die Deutsche Akkreditierungsstelle
(DAKKS; http://www.dakks.de/en, Mitglied von EA, Deutschland) fir die Durchfiihrung von
Konformitatsbewertung (Audit) entsprechend der Anforderungen der eIDAS und ETSI EN
319 4xx/5xx akkreditiert;

Akkreditierungs-ID: D-ZE-21631-01-00 (ehemals D-ZE-12025-01-00), Link:
https://www.telekom-zert.com/assets/downloads/general/D-ZE-21631-01-
00 Urkunde 2025.06.06.pdf.

Die relevanten Schemadokumente sind verfigbar unter https://www.telekom-
zert.com/de/servicebereich/.

4. Bewertung des qualifizierten Betriebs des VDA
Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,Paperless GmbH*

- das Trust Service Practice Statement (TSPS) (im Allgemeinen bekannt als Service
Provision Practice Statement), Version 1.3 vom 28.07.2026.

ist fir den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der
elDAS Verordnung geeignet.

Diese aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,Paperless
GmbH* werden im praktischen Betrieb entsprechend umgesetzt.

Der Vertrauensdiensteanbieter ,Paperless GmbH“ betreibt die folgenden
Vertrauensdienste konform den relevanten Anforderungen der aktuellen Version der
elDAS Verordnung:

Description of the | ‘qualified trust service type’

trust service according to ETSI TS 119 612 V2.4.1, sec. 5.5.1.
issuing qualified URI: http://uri.etsi.orqg/TrstSve/Svctype/CA/QC
certificates for

electronic URI:
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Description of the
trust service

‘qualified trust service type’
according to ETSI TS 119 612 V2.4.1, sec. 5.5.1.

signatures

http://uri.etsi.

org/TrstSve/Svectype/Certstatus/0OCSP/QC

issuing qualified
certificates for
electronic seals

URI: http://uri.

etsi.org/TrstSve/Svctype/CA/QC

URI:
http://uri.etsi.

org/TrstSvc/Svctype/Certstatus/OCSP/QC

management of
remote qualified
electronic
signature creation
devices

URI:
http://uri.etsi.

org/TrstSve/Svctype/RemoteQSigCDhManage

ment/Q

management of
remote qualified
electronic seal

creation devices

URTI:
http://uri.etsi.

org/TrstSvc/Svctype/RemoteQSealCDManag

ement/Q

generation of
qualified
electronic time
stamps

URI: http://uri.

etsi.org/TrstSvc/Svctype/TSA/QTST

URI:
http://uri.etsi.

org/TrstSvc/Svctype/Certstatus/OCSP/QC

Tabelle 12: Qualifizierte Vertrauensdiensttypen gemaR Verordnung (EU) Nr. 910/2014

Diese Feststellungen gelten gleichermallen fir die Erflillung von anwendbaren
Anforderungen des VDG und der VDV3.

3

Vertrauensdiensteverordnung vom 15. Februar 2019 (BGBI. | S. 114) in der jeweils geltenden

Fassung
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5. Eingebundene Module

Fur die Erbringung der Vertrauensdienste, die im Geltungsbereich der aktuellen
Konformitatsbewertung sind, verwendet der VDA die folgenden separaten elDAS-
bestatigten Dienstleistungen von Modulbetreibern als beauftragten Dritten:

Konformitat nach elDAS Exklusiver
oder
nicht-

Modul-Bezeichnung 'g?dm' Modul- | Anschrift Giiltig | exklusiver
ienst Anbieter Nr. ; .
bis Dienst
durch
Modul
WebID Identification WebID Unter den 97261.25 14.09.2027 | nicht-
Identifizierungsmethode | Service/Method | Solutions | Linden 10 exclusiv
“WebID Videoldent” Provider (ISP) GmbH 10117
Berlin, DE
Nect Identification Nect Groler DSC.1568.07.2025 | 14.07.2027 | nicht-
Identifizierungsmethode | Service/Method | GmbH Burstah 21, exclusiv
“Nect Ident” Provider (ISP) 20457
Hamburg,
DE
IDnow Identification IDNow Auenstralle | TSP-12353/25-1- 22.06.2027 | nicht-
Identifizierungsmethode | Service/Method | GmbH 100, 80469 2-2 exclusiv
“Autoldent” Provider (ISP) Munich, DE
IDnow Identification IDNow Auenstralle | TSP-12353/25-1- 22.06.2027 | nicht-
Identifizierungsmethode | Service/Method | GmbH 100, 80469 1-2 exclusiv
“Videoldent” Provider (ISP) Munich, DE

Tabelle 13: Eingebundene Module
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6. Fazit und Hinweise

1. Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,Paperless
GmbH*

- das Trust Service Practice Statement (TSPS) (im Allgemeinen bekannt als
Service Provision Practice Statement), Version 1.3 vom 28.07.2026 ist flr den
Betrieb  eines  qualifizierten Vertrauensdiensteanbieters i.S. der
elDAS Verordnung geeignet und auch entsprechend praktisch umgesetzt.

Diese Feststellung gilt gleichermalRen fir die Erflllung von anwendbaren
Anforderungen des VDG und der VDV.

2. Der Vertrauensdiensteanbieter ,Paperless GmbH" betreibt die Vertrauensdienste,
die in Kap. 4, Tabelle 12 aufgelistet sind, konform den relevanten Anforderungen
der aktuellen Version der e|DAS Verordnung.

Diese Feststellung gilt gleichermaen fur die Erfillung von anwendbaren
Anforderungen des VDG und der VDV.

3. Das aktuelle Konformitatszertifikat TelekomSecurity.031.0327.09.2026 gilt fir die im
Absatz 1 dieses Kapitels aufgelisteten Grundlagendokumente bis einschlieRlich
29.09.2028 fort.

Diese Giiltigkeitsdauer ergibt sich aus den Vorgaben der elDAS VO, Artikel 20 (1).

Die Gultigkeit des aktuellen Konformitatszertifikats kann verlangert oder verkurzt

werden, wenn die Grundlagen, auf denen sie zustande gekommen ist, eine
Verlangerung ermdglichen bzw. eine Verkirzung erforderlich machen.

Ende des Konformitatszertifikats
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