Konformitatsbewertungsbericht:
Konformitatszertifikat und Zusammenfassung

TelekomSecurity.031.0322.06.2025
Vertrauensdiensteanbieter:

DGN Deutsches Gesundheitsnetz
Service GmbH



Konformitatszertifikat
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geman Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014'
Giiltig vom 01.07.2025 bis einschlieBlich: 30.06.2027

Zertifizierungsstelle der Deutschen Telekom Security GmbH
Bonner Talweg 100, 53113 Bonn

bestatigt hiermit gemaR Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014,
dass der

Vertrauensdiensteanbieter
,DGN Deutsches Gesundheitsnetz Service GmbH"

die folgenden Vertrauensdienste:

- Erstellung von qualifizierten Zertifikaten fur elektronische
Signaturen
- Erstellung von qualifizierten Zeitstempeln

entsprechend den Anforderungen der VERORDNUNG (EU) Nr. 910/2014 erbringt.

Die Dokumentation zu diesem Zertifikat ist registriert unter:
TelekomSecurity.031.0322.06.2025

Dokument unterschrieben
von: Dr. Furgel, Igor alm = =

amf 24.06.2025 09:09
ort. Sonn CERTIFICATION
BODY

Bonn, den 24.06.2025

i.V. Dr. Igor Furgel
Leiter der Zertifizierungsstelle

Deutsche Telekom Security GmbH — Zertifizierungsstelle — ist eine akkreditierte Konformitatsbewertungsstelle (CAB).
DAKKS Registrierungsnummer: D-ZE-21631-01 (ehemals Zertifizierungsstelle der T-Systems International GmbH, die
ehemalige DAKkS Registrierungsnummer: D-ZE-12025-01).

: gistrierung : {( DAKKS

Deutsche
Akkreditierungsstelle
D-ZE-21631-01-00

1 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 (ber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG, ge&ndert durch die VERORDNUNG (EU) 2024/1183 DES EUROPAISCHEN PARLAMENTS UND DES
RATES vom 11. April 2024 zur Anderung der Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung des européischen

Rahmens fir eine digitale Identitat
Dieses Konformitatszertifikat besteht aus 43 Seiten.
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1.1

1.2

Gegenstand der Konformitatsbewertung

Bezeichnung des Vertrauensdiensteanbieters

DGN Deutsches Gesundheitsnetz Service GmbH

Hingert 15
41564 Kaarst

Internet:  www.dgn.de

Tel: +49 211 99 33 98 90

Aktueller Konformitatsbestatigungsstatus

Die ,DGN Deutsches Gesundheitsnetz Service GmbH* ist ein qualifizierter
Vertrauensdiensteanbieter (VDA) gemaR Artikel 24 der eIDAS Verordnung?.

Die Konformitat des VDA ,DGN Deutsches Gesundheitsnetz Service GmbH* gemaf
Artikel 20(1) der eIDAS Verordnung wurde mit dem Zertifikat
TelekomSecurity.031.0304.06.2023 vom 22.06.2023 bereits bestatigt®.

Die aktuelle — 24 Monate turnusmalfige — Konformitatsbewertung des VDA gemal
§20(1) elDAS VO dient der Fortsetzung seines Betriebs als qualifizierter VDA
gemal Artikel 24 eIDAS VO fir alle vom VDA angebotenen qualifizierten
Vertrauensdienste.

Der aktuellen Konformitatsbewertung liegt die Fassung 5.3 vom 15.05.2025 des
Sicherheitskonzepts (nicht o6ffentlich verfligbar) sowie die Fassung 2.3 vom
28.08.2023 des Certification Practice Statements (6ffentlich verfligbar unter
https://www.dgn.de/) zugrunde.

2 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli
2014 uber elektronische Identifizierung und Vertrauensdienste flr elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG, geéndert durch die VERORDNUNG (EU)
2024/1183 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 11. April 2024 zur Anderung der
Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung des europédischen Rahmens flr eine digitale
Identitat

3 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli
2014 Uber elektronische Identifizierung und Vertrauensdienste flr elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG

24.06.2025
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2,

Gegenstand der Prufung - Qualifizierte Vertrauensdienste des
VDA

Die ,DGN Deutsches Gesundheitsnetz Service GmbH* betreibt und bietet folgende
Vertrauensdienste im qualifizierten VDA-Betrieb im Sinne der elDAS VO,
Abschnitt 3 an:

Erstellung von qualifizierten Zertifikaten fiir elektronische Signaturen
(qualifizierter Vertrauensdienst — CA/QC)

Erstellung von qualifizierten Zeitstempeln (qualifizierter Vertrauensdienst —
TSA/QTST).

Die ,DGN Deutsches Gesundheitsnetz Service GmbH* betreibt und bietet folgende
zusatzliche relevante Dienstleistungen an:

Registrierung (Antragsstellung, Identifizierung, Antragsprifung) der natirlichen
Personen, flr welche Zertifikate fir qualifizierte elektronische Signaturen
ausgestellt werden sollen,

Generierung von Signaturschlisselpaaren flr Teilnehmer (flr elektronische
Signaturen findet das auf der jeweiligen Teilnehmer-qSEE* statt),

Zertifizierung von offentlichen Schlisseln der Teilnehmer (die Produktion der
Zertifikate) fur qualifizierte elektronische Singnaturen,

Personalisierung der jeweiligen Teilnehmer-qSEE (d. h. die Bindung des
Schllisselpaars flr elektronische Signaturen an Teilnehmer (elektronische
Personalisierung)),

Herausgabe des Zertifikats / die Ubergabe der gSEE an Teilnehmer,

Freischaltung von ausgestellten Zertifikaten flr qualifizierte elektronische
Signaturen,

Zertifikatesperrdienst,
Zertifikatstatusauskinfte (Online certificate status information via OCSP),
Verzeichnisdienst (Abruf von abrufbaren Zertifikaten),

ein Webportal mit Informationsangeboten Uber  diese Dienste
(https://www.dgn.de/), inklusive Certification Practice Statement (CPS) des VDA,
Antragsdownload und Publikation der Teilnehmer-Unterrichtung geman
elDAS VO sowie der AGB,

4 qualifizierte Signaturerstellungseinheit (EN: gSCD)

24.06.2025
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Betrieb einer Hotline fir die technische Unterstitzung von Teilnehmern,

Auskunftserteilung.

Folgende qualifizierte  Vertrauensdienste sind durch die aktuelle
Konformitatsbewertung abgedeckt:

Description of the | ‘qualified trust service type’
trust service according to ETSI TS 119 612 V2.3.1, sec. 5.5.1

creating qualified URI: http://uri.etsi.org/TrstSvec/Svctype/CA/QC
certificates for

electronic URT:
signatures http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC

creating qualified | URI: http://uri.etsi.org/TrstSve/Svetype/TSA/QTST
electronic
timestamp

Jeder durch die aktuelle Konformitatsbewertung abgedeckte qualifizierte
Vertrauensdienst wird durch die dem jeweiligen Dienst eindeutig zuordenbare
Zertifikatsinformationen identifiziert.

Hierbei ist zu beachten, dass alle Dienstezertifikate fir den ‘qualified trust service
type’ http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST gemal ETSI TS

119 612 V2.3.1 (sec. 5.5.1), die als ,abgelaufen” (oder ,expired*) gekennzeichnet
sind, nicht mehr dienstkennzeichnend sind.

Es ist zu beriicksichtigen, dass der VDA folgende unterschiedliche PKls fuhrt:

- Die ,eIDAS PKI v7R*, die auf einem selbst-signierten Wurzel-Zertifikat des
VDA RSA-basiert.
Diese PKI ist im Produktionsbetrieb.

- Die ,eIDAS PKI v7E*, die auf einem selbst-signierten Wurzel-Zertifikat des
VDA ECDSA-basiert.
Diese PKI ist im Produktionsbetrieb.

- Die ,eIDAS PKI v6R*, die auf einem selbst-signierten Wurzel-Zertifikat des
VDA RSA-basiert.
Diese PKI ist auRer Produktionsbetrieb. Der Auskunftsdienst zum Zweck

24.06.2025
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2.1

der Verifikation der im Rahmen dieser PKI bereits generierten Signaturen
wird durch ,eIDAS PKI v7R* zur Verfiigung gestellt.

Die ,eIDAS PKI v6E*, die auf einem selbst-signierten Wurzel-Zertifikat des
VDA ECDSA-basiert.

Diese PKI ist auRer Produktionsbetrieb. Der Auskunftsdienst zum Zweck
der Verifikation der im Rahmen dieser PKI bereits generierten Signaturen
wird durch ,eIDAS PKI v7E* zur Verfligung gestellt.

Die ,eIDAS PKI v4*, die auf einem selbst-signierten Wurzel-Zertifikat des
VDA basiert.

Diese PKI ist aulRer Produktionsbetrieb und dient lediglich zum Zweck der
Verifikation der im Rahmen dieser PKI bereits generierten Signaturen.

Die ,SigG PKI“ die auf Dienstzertifikaten, die vom Trust Center der
Bundesnetzagentur als Root ausgestellt wurden, basiert.

Diese PKI ist auRer Produktionsbetrieb und dient lediglich zum Zweck der
Verifikation der im Rahmen dieser PKI bereits generierten Signaturen.

Die entsprechenden Zertifikatsinformationen sind in den nachfolgenden Tabellen
zusammengefasst.

»€IDAS PKI v7R" (RSA-basiert)

Service

according to ETSI TS 119
612 v2.3.1, sec. 5.5.1:

type identifier | URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC

Service name: DGN Zertifizierungsservice
Root certificate (root CA)
/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/
certificate name (CN) Serial number (SN)
Fingerprint
CN=dgnservice Root25 HEX: 27d5da8fda762deb

DEC: 2870440648898915813

SHAl: e84869ea3b1dd6c81287834aa09d68628f231e7f

24.06.2025
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Trust service certificates (qCAa)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
CN=dgnservice qCA25 HEX: 1722e0d46d9034811
TSL-registered DEC: 1667142025448998929

Base64
MIIGFTCCA8mgAwIBAgIIFyLgltkDSBEWQQYJKoZIhvcNAQEKMDSgDzANBglghkgB

ZQMEAGMFAKECMBoGCSQGS Tb3DOEBCDANBg1ghkgBZQMEAGMFAKI DAGFAMF4XCZzAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCPERO4gRGV1dHNjaGVzIEdlc3VuZzGhlaXRzbmv0
eiBTZXJ2aWN1IEdtYkgxGjAYBgNVBAMMEWRNbnNN1cnZpY2UgUm9vdDI1IMB4XDTI1
MDMyNDEONTUwWMFoXDTMzMDMyMjEONTQ1OVowXTELMAKkGALIUEBhMCREUxMzAXBgNV
BAOMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNUZXR6IFNl1cnZpY2UgR211iSDEZ
MBcGALUEAWWQZGduc2VydmljZSBxQOEyNTCCASIwDQYJKoZ IhveNAQEBBQADggEP
ADCCAQoCggEBAN6cyMfDoC7CJI72g1790n460SJ12PXFvX3wd/OewZvmBjr+9i7gf
6SRmp4G4QEmM8roclR66wONUrYO+h5kekbUyy3W2admn/G+cxMOHAU6LUSwWGS1Dub
WWUJ7gX/C5SNOuHP5TZHomFSg6KojRcbkHUCJIR] gVEQHGNI suv6KbpWAOWM2 3gmN
YKozK0K1jJ/r/D1HeLvpHZrnRkT2iua087tdYgpBaGKb/yTdAAXEB6VAIEUIP]DNM
FhqdRO1VHyi9axWmU5X3JvpNAc4Q3c3heyzjK2G1A+SmcKQzVNgSo5IXPjGP4rlZ
TbXob+GP+T2030/7CCNhdwkFESMZz21SWIsCAWEARaOCAW4wggFgMBIGALUJEWEB
/WQIMAYBAf8CAQAWHWYDVROjBBgwFoAUcwIzujv+noCixI/ZB1lvCVIYyYadwfAYT
KwYBBQUHAQEEcDBUMDkKGCCsGAQUFBzAChilodHRwO18vdHJI1c3RIZW50ZXIuzGdu
c2Vydml3jZS5kZS93ZXJ0aWZpY2F0ZXMwMQY IKwYBBQUHMAGGIJWhOdHA6LY90cnVz
dGN1bnR1ci5kZ252zZXJ2aWN1LmR1L29jc3AwaQYDVROgBGIwYDBeBgsrBgEEAfsY
AgEHATBPMEOGCCsGAQUFBwIBFkFodHRwO18vd3d3LmRnbnNlcnZpY2UuZGUvdHI1
c3RJZW50ZXIvcHVibGljL2RnbnNlcnZpY2UvaW5kzZXguaHRtbDAABgNVHQ4EFgQU
DNdkDwJUyZqqTk78cU8ULVmM8CZIwDgYDVROPAQH/BAQDAGGGMBsGCSsGAQQBWGOD
BQQOMAWGC1isGAQQBWGODBQEWQQYJKoZIhveNAQEKMDSgDzANBglghkgBZQMEAGME
AKEcMBoGCSgGSIb3DQEBCDANBg1ghkgBZOMEAGMFAKIDAGFAA4ICAQB610wCh/LR
ZFCwpHPh5fK8s23Xsbvya3ve+0C45rvnE2jIZAfcMIKARx7+gedJ1uo0if6/28yC
pzNjchKulgeSmbqg/AMTtscY+BtHbnN5Z2ddt LupfEwN31sdKpRABUOU+wPnwiW1WB3
y4X6tIdSNbfySEWLMaRIFEE8prYuy8PyS8bzjoabmxave 9bpBAv2UwlS46G5J6Wk
PB805BDLX+IjwoagNY6kIQfPHeK2IgG8I700ta/XkE/TraqSFKtgvzFZrbFt6vvEip
tL2xfn8etcoy3/MkntPwrDI+0CKlwzz5a/XHpbsft17x4GBoHTVL5EKT1tvI0P/3
RfI9X3+521gKK4fops5c30QF2a2utN97qgSvevqozNvCzSI8NeZBtYwY6U88WeltiTu
vY2ubz0Z8XdiBARk1aDXV01I9A/DZi4tyM3/UDMItK/1KZFbTWWzOtU1BVEMKh94
p5tgWNBhszg9+Wn4WYea/d+4xm0/Prz9AdwXpjHc/BtB7DWXgrnSOfMozeUF+ela
V5tuXCyiC5033Z0oBvUnMrLVLAGIVIVAfEXEwnXfuoGdzqUmMOHZEVAUBSFOL1sEn
UyOc6FvF20exqlSJQYJS5YLIP5YBZ29ZNZ8nXMIVdbS84REBRuTwyXHhOv5Vb/uxi
m5cRIBgDQ1plae7ZJVecl7z/JyzHH2J44w==

Tabelle 1: ,,eIDAS PKI v7R“ RSA-Zertifikate fiir den Vertrauensdienst /CA/QC

24.06.2025
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according to ETSI TS
612 v2.3.1, sec. 5.5.1:

Service type identifier

119

URT:
http://uri.etsi.org/TrstSvc/Svctype/Certstatus
/OCSP/QC

Service name:

DGN Zertifikatsstatusdienst

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

Fingerprint

CN=dgnservice Root25

HEX: 27d5da8fda762de5
DEC: 2870440648898915813

SHAl: e84869ea3b1dd6c81287834a2a09d68628£231e7f

24.06.2025
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Trust service certificates (qCA)

/C=DE/0O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gCA25

TSL-registered

HEX: 1722e0d6d9034811

DEC: 1667142025448998929

Base64

MIIGFTCCA8mgAWIBAgGIIFyLgltkDSBEWQQYJKoZIhvcNAQEKMDSgDzANBglghkgB
ZQMEAGMFAKECMBOGCSQGS Tb3DQEBCDANBg 1 ghkgBZOMEAGMFAK T DAGFAMF4XCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCpERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmvV0
eiBTZXJ2aWN1IEdtYkgxGjAYBgNVBAMMEWRNbNN1cnZpY2UgUm9vdDI1MB4XDTI1
MDMyNDEONTUwMFoXDTMzMDMyMjEONTQ1OVowXTELMAkKkGA1UEBhMCREUXMzAXBgNV
BAOMKKRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNUZXR6IFN1cnZpY2UgR211SDEZ
MBCGALUEAWWQZGduc2VydmljZSBxQOEYNTCCASIWDQYJKoZIhveNAQEBBQADggEP
ADCCAQoCggEBAN6cyMfDoC7CJI72g1790n460SJ12PXFvX3wd/OewzZvmBjr+917gf
6SRmp4G4QEmM8roclR66wWONUrYO+h5kekbUyy3W2aJdmn/G+cxMOHAU6LUSWGS1Dub
WWUJ7gX/C5SNOuHP5TZHomFSg6KojRcbkHUCIRIgVEtQHGNI suv6KbpWAOWM2 3gmN
YKozKO0K1jJ/r/D1HeLvpHZrnRkT2iua087jtdYgpBaGKb/yTdAXEB6VAIEU9P]DNM
FhgdRO1VHy19axWmU5X3JvpNAc4Q3c3heyzjK2G1A+SmcKQzVNgSOo5IXPJGP4rlz
TbXob+GP+T2030/7CCNhdwkFESMZz21SW9sCAWEAARaOCAWAwggFgMBIGALUJEWEB
/WQIMAYBAf8CAQAWHWYDVROjBBgwFoAUcwJIzujv+noCixI/ZB1vCVIYyYadwfAYT
KwYBBQUHAQEEcDBUMDkGCCsGAQUFBzAChilodHRwWO18vdHI1c3RIZW50ZXIuzGdu
c2VydmljZzS5kz2S932XJ0aWZpY2F0ZXMwMQY IKwYBBQUHMAGGIJWhOdHAG6Ly90cnVz
dGN1bnR1ci5kz25zZ2XJ2aWN1LmR1L297c3AwaQYDVROgBGIwWYDBeBgsrBgEEAfsY
AgEHATBPMEOGCCsGAQUFBwIBFkFodHRwO18vd3d3LmRnbnNlcnZpY2UuzZGUvdHJIL
c3RjZW50ZXIvcHVibGljL2RnbnNlcnZpY2UvaW5kZXguaHRtbDAABgNVHQ4AEFgQU
DNdkDwJUyZqqTk78cU8ULVmM8CZIwDgYDVROPAQH/BAQDAGGGMBsGCSsGAQOBWGOD
BOQOMAWGC1isGAQQBWGODBQEWQQYJKoZIhveNAQEKMDSgDzANBglghkgBZQMEAGME
AKECMBoGCSgGSIb3DOEBCDANBg1ghkgBZOMEAGMFAKIDAGFAA4ICAQB610wCh/LR
ZFCwpHPh5fK8s23Xsbvya3ve+0C45rvnE2jIZAfcMIKARx7+gedJ1uo0if6/28yC
pzNjchKulgeSmbg/AMTtscY+BtHbnN5Z2ddt LupfEwN31sdKpRASUOU+wPNwW1WB3
y4X6tId5NbfySEWLMaRJFEES8prYuy8PyS8bzjoabmxave 9bpBAV2UwlS46G5J6Wk
P805BDLX+IjwoagNY6kIQfPHeK2IgG8I700ta/XkE/TragSFKtgvzFZrbFt6vvip
tL2xfn8etcoy3/MkntPwrDI+0CKlwzz5a/XHpbsft17x4GBoHTVL5EKT1tvJ0P/3
REI9X3+S521gKK4fops5c30QF2a2utN97gSvevgozNvCzSI8NeZBtYwY6U88WeltiTu
vY2ubz0Z8XdiBARk1aDXV01I9A/DZidtyM3/UDMItK/1KZFb7WWzOtU1BVEMKh94
pP5tgWNBhszg9+Wn4WYea/d+4xm0/Prz9AdwXpjHc/BtB7DWXgrnSOfMozeUF+ela
V5tuXCyiC50j3ZoBvUnMrLVLAGIVIVAfEXEwnXfuoGdzqUmMOHzEVAUBSFOL1sEn
UyOc6FvF20exglSJQYJSYLIP5YBZ29ZNZ28nXMIVdAbS84REBRUTwyXHhOV5VDh /uxi
m5cRIBgDQlplae72JVecliz/JyzHH2J44w==

24.06.2025
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Trust service certificate (qOCSP-Responder)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gOCSP25

TSL-registered

HEX: 310e5d0629e86872

DEC: 3534865038586701938

1sBase64

***** BEGIN CERTIFICATE-
MIIFJTCCA9mgAWIBAgGIIMQ5dBinoaHIwQQYJKoZIhveNAQEKMDSgDzANBglghkgB
ZQMEAQEFAKECMBOGCSQGS Tb3DQEBCDANBg 1 ghkgBZOMEAGEFAKI DAGEGMFOXCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCpERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmvV0
eiBTZXJ2aWN1IEdtYkgxGTAXBgNVBAMMEGRnbnNlcnZpY2UgcUNBMUwHhcNM]Uw
MzI2MTIyNTA2WhcNMzAwWMzI1IMTIyNTA1WjBEMQOswCQYDVQQGEwWJERTEZMDEGALUE
CgwgREdAOIER1dXRzY2hlcyBHZXN1bmRoZW10c251dHogU2VydmljZSBHbWIIMRsw
GQYDVQQDDBJkZ252zZXJ2aWN1IHFPQINQMjUwggEiMAOGCSQGSIb3DQEBAQUAALIB
DwAWggEKAOIBAQCxtZVi62sv41JRtrBS0Dp]jrfmvB60+TgvFKAOm1K/aIUlAjzg7
omhwR1UEJWnyPefwIuK7pliASsFizx0xfLeS4L+aB35SXCKzPW4atuQWELGRXxIBJ
JMtIPNhFE53r0j rNWRUhLg8b8T4HDF5R8KgdzE3MgEPCKHEeg4eiuTcWloEWKIdp
SCVJadMIQGfalzWXx8ecj2xrzmMaeR6SsHREXpJ8sfxPoUcrjoS6TueCmsCveyZX
mgjvibDpsA3JDZBd/W2I2+mrCR71PDc+SFiRFPMpuA6jQZVKuSG851PDiwfPRz/p
tY3Wj4iBl1LiBumblslzxr0zEAgev3hbk3yVAgMBAAG)ggFIMIIBe TAMBgNVHRMB
Af8EAJAAMB8GA1UdIWQYMBaAFAzXZA8CVMmagk50/HFPFC1ZvAMSMHWGCCSGAQUF
BwEBBHAwWbJjA5BggrBgEFBQcwAoYtaHROcDovL3RydXNOY2VudGVyLmRnbnNlcnzZp
Y2UuzZGUvY2VydGlmaWNhdGVzMDEGCCsGAQUFBzABhiVodHRwO18vdHJI1c3R]ZW50
ZXIuzZGduc2VydmljzS5kZS9vY3NwMGkGALUdAIARIMGAWXgY LKwYBBAH7KwIBBWEwW
TzBNBggrBgEFBQcCARZBaHROcDovL3d3dy5kZ252ZXJ2aWN1LmR1L3RydXNOY2Vu
dGVyL3BlYmxpYy9kZz2522XJ2aWN1L21uZGV4LmhObWwwEWYDVRO1BAWWCgYIKwYB
BQUHAwkwHQYDVROOBBYEFCgXjd6rO4nrsX83N+138K2ndsA4MA4GA1UADWEB/wQE
AwIGQDAbBgkrBgEEACBtAWUED]AMBgorBgEEACBtAWUBMEEGCSQGSTb3DQEBCIAQ
oA8wDQYJYIZIAWUDBAIBBQChHDAaBgkghkiGO9w0OBAQgwDQYJYIZIAWUDBAIBBQCL
AwIBIAOCAQEAT4HxxVUDLFLYQBkO02AZ7Y0220vK1K2ghtwO4IsMQrCdIZNImJiZTK
DI2s9gSfiBdvRTedgAANn44FL3a%mil0I1igKEgSutPFb8vIXRb/vmEzyjWeVJFe5Y
7SpSDG4P3bST6h4PtKC2ViP+60RISksVEXDUUNXOVeRKzzNL+dSh1ITwAuPaQc4H
PHBmMZJN7E8Rr9I5nzhhEtZyx1t10j2rAYIPKDTNebOiitmZY8A jruyL59bt/AdL
ZAOSGVnNu+TnKXkrT2ZLzpBEVDatn9vp+th4MbwRVEi3vqyv5EX17+4wP+Miy4EH
oswEwWrRKHVpggSgPOGaRotNh3LQTI+Q0rg==

Tabelle 2: ,,eIDAS PKI v7R“ RSA-Zertifikate fiir den Vertrauensdienst

ICertstatus/OCSP/QC

Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfigung. Deswegen gibt es keine
entsprechenden Dienstezertifikate flir den Vertrauensdienst /Certstatus/CRL/QC.
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Service type identifier | URI:

v2.3.1, Abs. 5.5.1:

nach ETSI TS 119 612 | http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST

Service name: DGN Zeitstempelservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

Fingerprint

CN=dgnservice Root25 HEX: 27d5da8fda762deb5
DEC: 2870440648898915813

SHAl: e84869ea3b1dd6c81287834aa09d68628f231e7f

Trust service certificate (£fCA)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice fCA25 HEX: 6f45ed83bbab2aaf
DEC: 8018075861648091823

SHALl: c29bed9d08c24daf9£2334b61388c63339%b42e7b

24.06.2025
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Trust service certificate (gTST)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
CN=dgnservice TSS25 HEX: 26cba04ddc51£8£0
TSL-registered DEC: 2795504249982810352
Base64 | " BEGIN CERTIFICATE-----

MIIGJzCCBNugAwIBAgIIJsugTdxR+PAWQQYJKoZIhvcNAQEKMDSgDzANBglghkgB
ZQMEAGMFAKECMBoGCSQGS Tb3DOEBCDANBg1ghkgBZQMEAGMFAKI DAGFAMFOXCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCPERO4gRGV1dHNjaGVzIEdlc3VuZzGhlaXRzbmv0
eiBTZXJ2aWN1IEdtYkgxGTAXBgNVBAMMEGRnbnNlcnZpY2UgZkNBMjUwHhcNMjUw
NTAYMTQONTU4WhcNMzAWNTAXMTQONTU3WjBAMQswCQYDVQQGEWJERTEzZMDEGALUE
CgwgREdAOIER1dXRzY2hlcyBHZXN1bmRoZW10c251dHogU2VydmljZSBHbWJIIMRkw
FwYDVQQDDBBkZ252zZ2XJ2aWN1IFRTUzI1IMIICIjANBgkghkiGOwOBAQEFAROCAGS8A
MIICCgKCAgEAiUS5gipm+BGpZzXjxYnDuGUHVJI9Pe3t41BhozooNsQgsS060Tzhv/
qfZuV8yE9YRqfiwlYxpC+JY4jogpbx14956D4/SBOvVVXsv]iSFhEQ2elDfPqrIMKn
hWbV13mOnCtueZzgFVmolj8B5z1i5pPhRROK5SIW44Y439tmmStb5x17kGsTVIuj6
CiEPHNp+xnTPyV292/Ek7pi/t1hbLhh2QXPTOtdHLvgf0rxUQ9sjVKYle9fuijlp
5e3011H6dxAL126MgPOgIQ85MZLgelHJRQYs4F1W+LhSw4aMK+zrrOxu/mEVnUVIH
5Bd/zgJOE3cWd7EOCChTIWUrVEtwNVnriWDg5CsP+£fTEf1UHVIna9W0OhM4WgIQazB
ScIWYUcIvZBY5GpgzRAE6K+EPShN12gpg0snrE2ntsPT20V1jeSuo6Fu3dius5gQl
E4nn+UxAFWVOpYEXgGLhZvkB5zwPPN+L/1LKz2k20dcakiQ62fkSBr12eR1F/HGq
11Knc53EuHsL5KLCw8x71J0fkgLj £CYQMSnzIYQpBsN+4bw/6zpKZIx4nNivZ0fy
kXx570Fkv4gaadJfYkq7KNwsoso8nlkjYd4x9gkE1+kCmXhxIBBbSPWWZxLLgSaq
MKx4HvYBJQLOV4y]j9syAzLDISK/BEYzWSD5JKWkmVNIRUNAyyAOFeacCAWEARAOC
AYEwggFIMAWGALUJEWEB/wQCMAAWHWYDVROJBBgWFOAUZrkbxiWMYqR2QfGUA1lwY
hn5T18wwfAYIKwYBBQUHAQEECDBUMDkGCCsGAQUFBzAChilodHRwOi8vdHJI1c3R]j
ZW50ZXIuzGduc2VydmljzS5kZS9jZXJ0aWZpY2F0ZXMwMQY IKwYBBQUHMAGGJIWhO
dHA6Ly90cnVzdGN1bnR1ci5kZ252Z2XJ2aWN1LmR1L29]c3AwagYDVROgBGMwYTBE
BgwrBgEEAfsrAgEHAgIwTzBNBggrBgEFBQcCARZBaHROcDovL3d3dy5kz2522XJ2
aWN1LmR1IL3RydXNOY2VudGVyL3BlYmxpYy9kZ252Z2XJ2aWN1L21uZGV4LmhObWww
FgYDVRO1AQH/BAwwCgY IKwYBBQUHAWgWHQYDVROOBBYEFAC ) XNgmLHfCKOkgBseB
8AfbYkckMA4GA1UADWEB/wQEAWIGQDAbBgkrBgEEACBtAWUEDjAMBgorBgEEACBL
AWUBMEEGCSQGSIb3DQEBCjAO00A8wDQYJYIZIAWUDBAIDBQChHDAaBgkghkiGOw0OB
AQgwWDQYJYIZIAWUDBAIDBQCiAwWIBQAOCAQEAPUe6P/oDgEa/mA6vgKhM/upeFn8W
bJkD7rjx4y4JIQVYNXL106kSztB5Rhet JAIMIh60rK1Y0Blbmvbd9Z+Qxm8DRL1d
h5gcRp77G+wMNzFaFWVBgKQQKiF6kgfR50xvPvDTo7yzYOMJI2AL87p4dcdUpXovk
F+1jw64IB52IMFOuAgfgb0QisxNeYk/hEVh58kUm8Hb1luDs5SQBZ8Aq7HQO6INUC
cEgXMkhMTgn/z7VZBuLA812z8ZB01+1iTPPODAIKFsOgqTWhAmtntCe0LYCJRpDJEB
s8STwkYY6UT7HV1YBzZRIjU3fp3u23iwrE00Sz0hJ0cTkkQ8hldrnSuabpUg==

Tabelle 3: ,,eIDAS PKI v7R“ RSA-Zertifikate fiir den Vertrauensdienst /ITSA/QTST

Wichtige Anmerkung der Zertifizierungsstelle #1:

Alle Dienstezertifikate flir den ‘qualified trust service type’
http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST gemall ETSI TS 119612 V2.3.1
(sec. 5.5.1), die als ,abgelaufen® gekennzeichnet sind, sind nicht mehr
dienstkennzeichnend.

24.06.2025
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2.2

,eIDAS PKI v7E“ (ECDSA-basiert)

Service type identifier
according to ETSI TS 119
612 v2.3.1, sec. 5.5.1:

URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC

Service name:

DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

Fingerprint

CN=dgnservice Root35

HEX: 46250be2cb3c2234
DEC: 5054459225493479988

SHAl: 3fa24d5f68367dcd445cef75d3calda?26a25a0488

Trust service certificates (qCAa)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gCA35

TSL-registered

HEX: 626aee3087aeded?2

DEC: 7091742455450455618

Base64

MIIDIjCCAsigAwIBAgIIYmruMIeuTkIwCgYIKoZIzjO0EAwIwXjELMAKGALUEBhMC
REUxMzAxXBgNVBAOMKKRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp
Y2UgR211SDEaMBgGAlUEAWWRZGdAuc2VydmljZSBSb290MzUwHhcNM]jUwMz IOMTQL
NzEwWhcNMzMwMz IyMTQ1NzASWIBAMQswCQYDVQOGEWJERTEzZMDEGA1UECgwgREdO
IER1dXRzY2hlcyBHZXN1bmRoZW10c251dHogU2VydmljZSBHbWJIIMRkwEwYDVQQD
DBBkZ25z7ZXJ2aWN1IHFDQTMIMFowFAYHKoZIzj0CAQYJKyQDAwI IAQEHAOIABKgGB
WOHUgrb3WgHU6UKfg+w4gvhO4Ju+gOnP+XEZjIapQkbsL+NHpZDbZkd0G8pdCs63
HiW7/JIM4n24tYLFzjujggFuMI IBajASBgNVHRMBAf8ECDAGAQH/AGEAMBBGA1Ud
IwQYMBaAFMLh3UOBrCaHmkR]j+vOtxLDIXPnUMHWGCCsGAQUFBWEBBHAwWbjASBggr
BgEFBQcwAoYtaHROcDovL3RydXNOY2VudGVyLmRnbnNlcnZpY2UuZGUvY2VydGlm
aWNhdGVzMDEGCCsGAQUFBzABhiVodHRWO18vdHJI1c3RIZW50Z2XIuzGduc2Vydmlj
7S5kZS9vY3NwWMGkGA1UAIARIMGAWXgYLKwYBBAH7KwIBBWEWT zZBNBggrBgEFBQcC
ARZBaHROcDovL3d3dy5kZ25zZXJ2aWN1LmR1L3RydXNOY2VudGVyL3Bl1YmxpYy9k
722527XJ2aWN1L21uZGV4Lmh0bWwwHQYDVROOBBYEFGgOLFM8hLH57 fFVAPY8kZg+
JWA4MA4GA1UdADWEB/wQEAWIB] jAbBgkrBgEEACBtAWUED] AMBgorBgEEACBtAWUB
MAOGCCQGSM4 9BAMCAOGAMEUCICvIrOCCz£18/k6J+11Pad4qyOuCKo8az3WOVs3EL
gXAYAIiEAPL51£fMz0v/QUJ2MWKi8BSV75CInxzNn0jTT56V2ZtmQ=

Tabelle 4: ,,eIDAS PKI v7E“ ECDSA-Zertifikate fiir den Vertrauensdienst /CA/QC

24.06.2025
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Service type identifier

according to ETSI TS 119

612 v2.3.1, sec. 5.5.1:

URI:
http://uri.etsi.org/TrstSvc/Svctype/Certstatus
/OCSP/QC

Service name:

DGN Zertifikatsstatusdienst

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

Fingerprint
CN=dgnservice Root35 HEX: 46250be2cb3c2234
DEC: 5054459225493479988
SHAl: 3fa24d5f68367dc445cef75d3cald4a26a25a0488

Trust service certificate (gqCa)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gCA35

TSL-registered

HEX: 626aee3087aeded?2

DEC: 7091742455450455618

Base64

MIIDIjCCAsigAwIBAgIIYmruMIeuTkIwCgYIKoZIzjO0EAwIwXjELMAKGALUEBhMC
REUxMzAxBgNVBAOMKKRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp
Y2UgR211SDEaMBgGAlUEAWWRZGdAuc2VydmljZSBSb290MzUwHhcNM]jUwMzIOMTQL
NzEwWhcNMzMwMz IyMTQ1NzAS5WIBAMQswCQYDVQQOGEWJERTEzZMDEGA1UECgwgREdO
IER1dXRzY2hlcyBHZXN1bmRoZW10c251dHogU2VydmljZSBHbWJIIMRkwEwYDVQQD
DBBkZ25z7ZXJ2aWN1IHFDQTMIMFowFAYHKoZIzj0CAQYJKyQDAwWI IAQEHAOIABKgGB
WOHUgrb3WgHU6UKfg+w4gvhO4Ju+gOnP+XEZjIapQkbsL+NHpZDbZkd0G8pdCs63
HiW7/JIM4n24tYLFzjujggFuMI IBajASBgNVHRMBAf8ECDAGAQH/AGEAMBBGA1UA
IwQYMBaAFMLh3UOBrCaHmkR]j+vOtxLDIXPnUMHWGCCsGAQUFBWEBBHAwWbjASBggr
BgEFBQcwAoYtaHROcDovL3RydXNOY2VudGVyLmRnbnNlcnZpY2UuZzGUvY2VydGlm
aWNhdGVzMDEGCCsGAQUFBzABhiVodHRwWO18vdHJI1c3RIZW50Z2XIuzGduc2Vydmlj
ZS5kZS9vY3NwWMGkGA1UAIARIMGAWXgYLKwYBBAH7KwIBBWEWT zZBNBggrBgEFBQcC
ARZBaHROcDovL3d3dy5kZ25zZXJ2aWN1LmR1L3RydXNOY2VudGVyL3Bl1YmxpYy9k
722527XJ2aWN1L21uZGV4Lmh0bWwwHQYDVROOBBYEFGgOLFM8hLH57 fFVAPY8kZg+
JWA4MA4GA1UdADWEB/wQEAWIB] jAbBgkrBgEEACBtAWUED] AMBgorBgEEACBtAWUB
MAOGCCQGSM4 9BAMCAOGAMEUCICvIrOCCzf18/k6J+11PadqyOuCKo8az3WOVs3EL
gXAYAIiEAPL51£fMz0v/QUJ2MWKi8BSV75CInxzNn0jTT56V2Z2tmQ=

24.06.2025
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Trust service certificate (gOCSP-Responder)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
CN=dgnservice gOCSP35 HEX: 5d0f4d110d519df5
TSL-registered DEC: 6705663105811193333

Base64:
MIIDMjCCAtigAwIBAgIIXQINEQIRnfUWCgYIKoZIzjO0EAWIWXTELMAKGALUEBhMC

REUxMzAxXxBgNVBAOMKKRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp
Y2UgR211SDEZMBcGALUEAWWQZGduc2VydmljZSBxQOEzZNTAeFwOyNTAzZM]YxXMJI2
MjJaFw0zMDAZzM] UxMj I2Mj FaMF8xCzAJBgNVBAY TAKRFMTMwMQY DVQOKDCPERO4g
RGV1dHNjaGVzIEdlc3VuzZGhlaXRzbmV0eiBTZXJ2aWN1IEdtYkgxGzAZBgNVBAMM
EmRnbnN1lcnZzpY2UgcU9DU1AzZNTBaMBOGByqGSM4 9AGEGCS s kAWMCCAEBBWNCAAQ/
hwfobr+Uwg6KM6nj8FDWQhvWoS5Pu/pIdiAuMRuURp3qcaCjvsp6X6rblcVLYCvyvk
VQO0zbWBk/YIrPWCCy/Rgo4IBfTCCAXkwDAYDVROTAQH/BAIwADAfBgNVHSMEGDAW
gBROPSxXTPISx+e3xVQD2PJGaviVgODB8BggrBgEFBQCcBAQRWMG4WOQY IKwYBBQUH
MAKGLWhOdHA6Ly90cnVzdGN1bnR1ci5kZ252Z2XJ2aWN1LmR1L2N1cnRpZml jYXR1
czAxXBggrBgEFBQcwAYY1aHROcDovL3RydXNOY2VudGVyLmRnbnNlcnZpY2UuzGUv
b2NzcDBpBgNVHSAEY jBgMF4GCysGAQQOB+ysCAQCcBME8wTQY IKwYBBQUHAgGEWQWhO
dHA6LY93d3cuzGduc2VydmljzS5kz590cnVzdGN1bnRlcidwdWIsaWMvZGduc2Vy
dmljZzS9pbmRleC50dG1sMBMGA1UdJQOMMAOGCCsGAQUFBWMIMBOGA1UdDgOWBBOb
1qJvK7T45AABaBpiphCo5sM+tjAOBgNVHQ8BAf8EBAMCBkAWGWY JKwYBBAHADQME
BA4wDAYKKwYBBAHAbQMFATAKBgggqhkjOPQODAGNIADBFAiEAC2LXVNXONk2S4C6p
TRbOkadHkRaSEYQwLwdJ1V7KNksCIFps6+hxw9Q7EmS6esHk5MW0090/j/qWsUci
K37YTyWC

Tabelle 5: ,,eIDAS PKI v7E“ ECDSA-Zertifikate fiir den Vertrauensdienst
ICertstatus/OCSP/QC

Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfigung. Deswegen gibt es keine
entsprechenden Dienstezertifikate flir den Vertrauensdienst /Certstatus/CRL/QC.

2.3 OCSP-Zertifikate PKI v6 auf neuer Infrastruktur PKI v7

Um die aulRer Betrieb gestellten PKI weiter beauskunften zu kénnen, wurden mit diesen
PKI OCSP Zertifikate erstellt, die nun auf der technischen Infrastruktur der PKI v7 flr
entsprechende OCSP-Antworten verwendet werden.
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Service type identifier | URI:
according to ETSI TS 119 | http://uri.etsi.org/TrstSve/Svctype/CA/QC
612 v2.3.1, sec. 5.5.1:

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
Fingerprint
CN=dgnservice Root 11:PN HEX: 4FD6ES5F69B586F87

SHAl: OA 72 BB 30 D6 58 B7 Cl 2C F4 5A 87 7TA
C3 DD 16 64 55 40 36

24.06.2025
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Trust service certificate (gqCa)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gCA 12:PN

TSL-registered

HEX: 63533CB87E1BB4CO

DEC: 7157130995909244096

Base64

MIIGNzCCA+ugAwIBAgIIY1M8uH4btMAWQQYJKoZIhveNAQEKMDSgDzANBglghkgB
ZQMEAGMFAKECMBOGCSQGS Tb3DQEBCDANBY 1 ghkgBZOMEAGMFAK T DAGFAMGT XxCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCpERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmV0
eiBTZXJ2aWN1IEdtYkgxHjAcCBgNVBAMMFWRNbnN1cnZpY2UgUm9vdCAXMTpQTjAe
FwOxOTA2MTQxMTMwWMT ZaFw0zNzAzMzEXMTAwWMDBaMGExCzAJBgNVBAY TAKREMTMw
MQYDVQQKDCpERO4gRGV1dHN]jaGVzIEdlc3VuzGhlaXRzbmV0eiBTZXJ2aWN1IEdt
YkgxHTAbBgNVBAMMFGRnbnN1cnZpY2UgcUNBIDEyO1BOMIIBIjANBgkghkiGOw0B
AQEFAAOCAQ8AMIIBCgKCAQEA3EVMWSpXP2D9it5uiuneX/05ulY1cNr6X3YTKxcq
hceBHoKs5x/ybI8oxDyLegwNHy9BIYM2WTN]PU/KAZMMugEtgol1FNk2FtnIXmBi
PTRSJRDLtQHaRrKJ+Ynn6CvRiWerumNlg4UweIEvc/YiGQwbhTHUfgqZRx8MCsQS2
YYK8E+mdL7DykGGwCJIbEAIHehg4E7uNAjS5QUFiAHriSgzziwvNadwBO83dUalarf
CtaJaGdUTM611VPuzww8SrNAOTp8636SpzKH3VCEj+ne72DJYOvnlbxTaC9SVOMJ
yKFIkyQsKt5tkDAcs3jtEx6NRmwuWCuJQFBBBS8EULIHZ0ywIDAQABo4IBiDCCAYQwW
EgYDVROTAQH/BAgwBgER/wIBADAfBgNVHSMEGDAWGBOHGGHXX8 6pdbbGzxQquuat
Fs3aLjCBlQYIKwYBBQUHAQEEgYgwgYUwTQYIKwYBBQUHMAKGQWhOdHA6Ly93d3cu
ZGduc2VydmljZzS5kZS90cnVzdGN1bnR1lci9wdWIsaWMvZGduc2VydmljZS9pbmR1
eC50dG1sMDQGCCsGAQUFBzABhihodHRwO18vem9jc3AtZGdulmRnbnNlcnZpY2Uu
ZGU60DA4MCIOVY 3NWMGkGA1UAIARIMGAWXgYLKwYBBAH7KwIBBwWEWT zBNBggrBgEF%w
Z5HHUWRUHfbPdilpXFpspJ9qw67IjYMnIbjgMpf2tUVSYNaUACImS1g2NOYZSugqg
H909UkUQstgLUnRgsqO0U6BmMXpWWEDRkE4wh4QMIBbIyJW8yajQ6nD38cIWIT2z0b
/Yvu89Qg4DrAffwhOfz9vAEVIhleo8M6M850AUpoyMbmII1IkbC/11AVsFo31Jhp
iEecAsMO6yEvPrs=

24.06.2025
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Trust service certificate (gOCSP-Responder)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gOCSP62

TSL-registered

HEX: 33015bfbl£fd8548b

DEC: 3675319905040225419

Base64:

MIIFQDCCA/SgAWIBAGIIMwEDb+x/YVIswQQYJKoZIhvcNAQEKMDSgDzANBglghkgB
ZQMEAQEFAKECMBOGCSQGS Tb3DQEBCDANBY 1 ghkgBZOMEAGEFAK I DAGEGMGEXCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCpERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmV0
eiBTZXJ2aWN1IEdtYkgxHTAbBgNVBAMMFGRnbnNlcnZpY2UgcUNBIDEYyO1BOMB4X
DTI1MDYwMzE3MzQwNFoXDTM3MDMzMTEXMDAWMFowXzELMAKkGA1UEBhMCREUXMzAX
BgNVBAOMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNUZXR6IFNl1cnZpY2UgR211
SDEbMBkGA1UEAWWSZGduc2VydmljZSBxTONTUDYyMI IBI jANBgkghkiGOwOBAQEF
AAOCAQ8AMIIBCgKCAQEAYyzNgGcLf3BunLNN+CSAuFsBLHPZI73mUhbSFr2Ak4STi
KrMJP7LAGELVrAp25EfragnDcL3tQONTgTegmt L+MR2s1gxQMzrp/8Q8ef5VzrNwa
+ylErlMW/IGa/2djkeS1KHgO5RYDu8SoB5SJI/Ppzjdwv0TAACcuwf07DXH1PgI4
RMBgl0pPP6hZOcBilWRvvceQjbO8u3KMEIpz/1K9yS030I1H4KTbKt1jLPPGXyxG
W93DiNfatzZXU93kJIM1ImONQNU33hCEND361fFrkqUI00052Q096toV51DyzGohiv
tdnvkm8wHSOQYd5dv7U7TBOaeECEhWfuZqfBtY26twIDAQABo4 IB1DCCAZAWDAYD
VROTAQH/BAIwWADAfBgNVHSMEGDAWGBTAEMQO02bMTvnIM6VC6wvx06wcl8TCBkgYI
KwYBBQUHAQEEQYUwgYIwTQYIKwYBBQUHMAKGQWhOdHA6Ly93d3cuzGduc2Vydmlj
7Z55kZS590cnVzdGN1bnR1lci9wdWIsaWMvZGduc2VydmljZS9pbmRleC50dG1lsMDEG
CCsGAQUFBzABhiVodHRwO18vdHJI1c3RIZWS50ZXIuZGduc2VydmljZzS5kz2S9vY3Nw
MGkGA1UdIARIMGAWXgYLKwYBBAH7KwIBBWEwWT zBNBggrBgEFBQcCARZBaHROcDov
L3d3dy5kZ25zZXJ2aWN1LmR1L3RydXNOY2VudGVyL3BlYmxpYy9kZ25zZXJ2aWN1
L21uZGV4LmhObWwwEwYDVRO1BAWWCGY IKwYBBQUHAwkwHQYDVROOBBYEFHVCQ1sA
ivsY81ZDDwEcglKAkgPLMA4GAlUADWEB/wQEAWIGQDAbBgkrBgEEACBtAWUED]AM
BgorBgEEACBtAWUBMEEGCSgGSIb3DQEBC]AO0A8WDQYJYIZIAWUDBAIBBQChHDAa
BgkghkiGIw0OBAQgwDQYJYIZIAWUDBATBBQCiAwIBIAOCAQEAL PKG12FGgJhayOvO
i7LOLxadS4AEscTe81adxd0Sz60xQiq3KzcWicDpmOFQx9FLDfsjPCK8cPkBItex
deo/6J2Y10SWNZDh1Hj fcCOwmhCO0+GzUKDgGkFgoZkTot SECGPSmYmHYPS4MORS6
gsXXckHe/ZilwlovI4WpPgAe+IE/gIbx4UTDNEF2ItRNVV764smZw+4mzo3fs30s
/uPBEzvISwX0kbwMLJIpr4pD7mOwh6G1GWodkreToeaQGSso3gMYohCrZzK10FvBgJ
JYObIn3sdw5XN1Jc05shLK+NybTageJan6ySHb9d+XZ0wBSu9/9ca0gTPtdMXjo0
31bDEA==

Tabelle 6: ,,eIDAS PKI v6R“ auf v7 Infrastruktur RSA-Zertifikate fiir den
Vertrauensdienst /Certstatus/OCSP/QC
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Service type identifier | URI:
according to ETSI TS 119 | http://uri.etsi.org/TrstSve/Svctype/CA/QC
612 v2.3.1, sec. 5.5.1:

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
Fingerprint
CN=dgnservice Root 22:PN HEX: 13£54194cl4b644f
SHA1:
db7bd2£d866aa7424987835b4513b78f7aa290ea

Trust service certificate (gqCa)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
CN=dgnservice gCA 22:PN HEX: 42c714b5240cea8l
TSL-registered DEC: 4811837495095126657
Base64 | T BEGIN CERTIFICATE-----

MIIDQzCCAuUgQgAWIBAGIIQscUtSQM60EWCgYIKoZIz]j0EAWIWYJELMAKGALIUEBhMC
REUxMzAxBgNVBAOMKkKRHT1BEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnzZp
Y2UgR211iSDEeMBWGA1UEAWWVZGduc2VydmljZSBSb290IDIyO1BOMBAXDT I zZMDEyY
NDExNDY1M1oXDTM3MDEWMTASMDAWMFowY TELMAKGA1UEBhMCREUxMzAxXxBgNVBAOM
KkRHTiBEZXVO0c2NoZXMgR2VzdW5kaGVpdHNUZXR6IFN1cnZpY2UgR211SDEAMBsSG
AlUEAwwUZGduc2VydmljZSBxQOEgM]jI6UE4wW]jAUBgcghkjOPQIBBgkr JAMDAgGB
AQCDQgAENTBQFJj40rX6y5NLLDV3WeOl1lBexv/+dJ1rqG7TWLOr ZHPtEWMPKO£GPC
FEuBI41J4JER4WcnkHwIbpG/FKutoKOCAYgwggGEMBIGALIUAEWEB/wQIMAYBALEC
AQAWHWYDVROJBBgwFoAUtili7kIAmbiF+sd1l0eXCJPpradgwgZUGCCsGAQUFBWEB
BIGIMIGFMEYGCCsGAQUFBzAChjpodHRwOi8vd3d3LmRnbnNlcnZpY2UuzGUvemVy
dGlmaWthdGUvZGduc2Vydmljzv9yb290MjIuY3J0MDsGCCsGAQUFBzABhi 9odHRwW
018vem9vdDIyLXJIvY3NwLWRNbi5kZ2522XJ2aWN1LmR10JgwODAVb2NzcDBpBgNV
HSAEYJBgMF4GCysGAQQB+ysCAQcBME8WTQY IKwYBBQUHAGEWQWhOdHA6LY93d3cu
ZGduc2VydmljZzS5kZS90cnVzdGN1bnR1lci9wdWIsaWMvZGduc2VydmljZS9pbmR1
eC50dG1sMBOGA1UdDgQWBBSUObMaYMwOWZK8CveyW7pboYE2mDAOBgNVHQ8BALSE
BAMCRowwGWY JKwYBBAHADLOMFBA4wDAYKKwYBBAHADOMFATAKBggghkjOPQQDAGNH
ADBEAiAxnfbqqlrINFU04042EQQ] TLRW]FO9VCoGKNorAhseh8QIgNICRHI+oFuKo
ab5RzPaPv71Cd688e+KbZKSi181i3QcgHk=
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Trust service certificate (gOCSP-Responder)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gOCSP72

TSL-registered

HEX: 4b451124abbffcde

DEC: 5423760175435611358

Base64

MIIDQjCCAuUmgAwWIBAgIISOURJKU//NAwCgYIKoZIzj0EAWIWYTELMAKGAIUEBhMC
REUxMzAxBgNVBAOMKKRHT1BEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnzZp
Y2UgR211SDEdMBsSGALUEAwWwUZGduc2VydmljZSBxQOEgM] I6UE4wHhcNMjUWNjAZ
MTczNDMyWhcNMz cwMTAXMDkwMDAWW]BfMQswCQYDVQQGEwWJIJERTEZzZMDEGA1UECgwg
REdOIER1dXRzY2hlcyBHZXN1bmRoZW10c251dHogU2VydmljZSBHbWIIMRSWGQYD
VQQDDBJkZ2522XJ2aWN1 ITHFPQ1NQNz IwWj AUBgcghkjOPQIBBgkr JAMDAGGBAQCD
QgAEMI4cW/hhHhu221K1E6rNB6Ytacg5J5K38CNRRINCIb1VgDT9c/T1iHhUGNIg
/w0UNDMBCONXPy4imb2A3cgwPgqOCAYowggGGMAWGA1UJEWEB/wQCMAAWHWYDVROJ
BBgwFOAU1NGzGmMDMNFmSVAr3slubW6GBNpgwgYgGCCsGAQUFBWEBBHwwe jBFBggr
BgEFBQcwAoY5aHR0cDovL3d3dy5kz2522XJ2aWN1LmR1L3plcnRpZmlrYXR1L2Rn
bnNlcnZpY2VEcWNhM]IuY3J0MDEGCCsGAQUFBzABhiVodHRwO18vdHI1c3RIZWS50
ZXIuzZGduc2VydmljZS5kZS9vY3NwMGkGALUdAIARIMGAWXgY LKwYBBAH7KwIBBWEwW
TzBNBggrBgEFBQcCARZBaHROcDovL3d3dy5kZ25zZ2XJ2aWN1LmR1L3RydXNOY2Vu
dGVyL3B1YmxpYy9kZ252zZ2XJ2aWN1L21uZzGV4LmhObWwwEWYDVRO1BAWWCGY IKwYB
BQUHAwkwHQYDVROOBBYEFLEqUmM8XtMgYtgcoXe2zhPHMOxVIMA4GA1UADWEB/wQE
AwIGQDAbBgkrBgEEAcBtAwWUEDjAMBgorBgEEACBt AwUBMAOGCCgGSM4 9BAMCAOCA
MEQCIGLpU8jLelLB5z5qjtT4r52vLwDCI+K/++NQxPMfGknfyAiA4G+aMiFda3mfe
61CgsgJOH7QXE2bmENNMZTpW1nEQtQ==

Tabelle 7: ,,eIDAS PKI v6E*“ auf v7 Infrastruktur ECDSA-Zertifikate fiir den
Vertrauensdienst /Certstatus/OCSP/QC

2.4 ,eIDAS PKI v6E“ (auBer Betrieb, ausschlieBlich zum

Verifikationszweck)

Diese PKI wurde aufler Betrieb genommen;

die auf der TSL registrierten

Dienstezertifikate werden ausschlie3lich flirs Verifizieren verwendet.
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Service type identifier

according to ETSI TS 119

612 v2.3.1, sec. 5.5.1:

URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC

Service name:

DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

Fingerprint
CN=dgnservice Root 22:PN HEX: 13f54194cl4boc44f
SHAl: db7bd2fd866aa7424987835b4513b78f7aa29%0ea

Trust service certificates (gCA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gCA 22:PN

TSL-registered

HEX: 42c714b5240cea8l

DEC: 4811837495095126657

Base64

MIIDQzCCAuqgAwIBAgIIQscUtSOM60EWCgYIKoZIz]jO0EAWIwYjELMAKGALIUEBhMC
REUxMzAxBgNVBAOMKkKRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp
Y2UgR211SDEeMBWGA1UEAwWWVZGduc2VydmljZSBSb290IDIyO1BOMB4XDTIzMDEyY
NDExXNDY1M10oXDTM3MDEWMTASMDAwWMFowY TELMAKGA1UEBhMCREUxMzAXBgNVBAOM
KkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNl1cnZpY2UgR211iSDEdAMBsG
AlUEAwWwUZGduc2VydmljZSBxQOEgMjI6UE4wiWjAUBgcghkjOPQIBBgkrJAMDAgYB
AQCcDQgAENTBQFJj40rX6y5NLLDV3WeOllBexv/+dJ1rgqGTWLOr ZHPtEWMPKO£GPC
FEuBI41J4jER4WcnkHwIbpG/FKutoKOCAYgwggGEMBIGAIUJEWER/wWQIMAYBAf8C
AQAWHwWYDVROJBBgwFoAUti1i11i7kIAmbiF+sdl0eXCJIPpradgwgZzUGCCsGAQUFBWEB
BIGIMIGFMEYGCCsGAQUFBzAChjpodHRwOi8vd3d3LmRnbnNlcnZpY2UuZGUvemVy
dGlmaWthdGUvZGduc2VydmljzZV9yb290MjIuY3J0MDsGCCsGAQUFBzABhi 90dHRw
018vem9vdDIyLXJvY3NwLWRnbi5kz2522XJ2aWN1LmR10jgwODAVb2NzcDBpBgNV
HSAEYjBgMF4GCysGAQQOB+ysCAQcBME8wWTQY IKwYBBQUHAGEWQWhOdHA6Ly93d3cu
2Gduc2VydmljzS5kz590cnVzdGNlbnRlciwdWIsaWMvZGduc2VydmljZSIpbmR1l
eC50dG1sMBOGA1UdDgQWBBSUObMaYMwOWZK8CveyW7pboYE2mDAOBgNVHQ8BALSE
BAMCAOWWGWY JKwYBBAHADQMFBA4wDAYKKwYBBAHADQMFATAKBggghkjOPQQDAGNH
ADBEAiAxnfbgqlrINFU04042EQQ] TLRW]F9VCoGKNorAhseh8QIgNICRHJI+oFuKo
a5RzPaPv71Cd688e+KbZzKSi8i3QcgHk=

Tabelle 8: ,,eIDAS PKI v6E“ ECDSA-Zertifikate fiir den Vertrauensdienst /CA/QC
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Service type identifier | URI:
according to ETSI TS 119 | http://uri.etsi.org/TrstSve/Svctype/CA/QC
612 v2.3.1, sec. 5.5.1:

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
Fingerprint
CN=dgnservice Root 22:PN HEX: 13£54194cl4b644f
SHA1:
db7bd2£d866aa7424987835b4513b78f7aa290ea

Trust service certificate (gqCa)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
CN= dgnservice gCA 22:PN HEX: 42c714b5240cea8l
TSL-registered DEC: 4811837495095126657
Base64 | T BEGIN CERTIFICATE-----

MIIDQzCCAuUgQgAWIBAGIIQscUtSQM60EWCgYIKoZIz]j0EAWIWYJELMAKGALIUEBhMC
REUxMzAxBgNVBAOMKkKRHT1BEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnzZp
Y2UgR211iSDEeMBWGA1UEAWWVZGduc2VydmljZSBSb290IDIyO1BOMBAXDT I zZMDEyY
NDExNDY1M1oXDTM3MDEWMTASMDAWMFowY TELMAKGA1UEBhMCREUxMzAxXxBgNVBAOM
KkRHTiBEZXVO0c2NoZXMgR2VzdW5kaGVpdHNUZXR6IFN1cnZpY2UgR211SDEAMBsSG
AlUEAwwUZGduc2VydmljZSBxQOEgM]jI6UE4wW]jAUBgcghkjOPQIBBgkr JAMDAgGB
AQCDQgAENTBQFJj40rX6y5NLLDV3WeOl1lBexv/+dJ1rqG7TWLOr ZHPtEWMPKO£GPC
FEuBI41J4JER4WcnkHwIbpG/FKutoKOCAYgwggGEMBIGALIUAEWEB/wQIMAYBALEC
AQAWHWYDVROJBBgwFoAUtili7kIAmbiF+sd1l0eXCJPpradgwgZUGCCsGAQUFBWEB
BIGIMIGFMEYGCCsGAQUFBzAChjpodHRwOi8vd3d3LmRnbnNlcnZpY2UuzGUvemVy
dGlmaWthdGUvZGduc2Vydmljzv9yb290MjIuY3J0MDsGCCsGAQUFBzABhi 9odHRwW
018vem9vdDIyLXJIvY3NwLWRNbi5kZ2522XJ2aWN1LmR10JgwODAVb2NzcDBpBgNV
HSAEYJBgMF4GCysGAQQB+ysCAQcBME8WTQY IKwYBBQUHAGEWQWhOdHA6LY93d3cu
ZGduc2VydmljZzS5kZS90cnVzdGN1bnR1lci9wdWIsaWMvZGduc2VydmljZS9pbmR1
eC50dG1sMBOGA1UdDgQWBBSUObMaYMwOWZK8CveyW7pboYE2mDAOBgNVHQ8BALSE
BAMCRowwGWY JKwYBBAHADLOMFBA4wDAYKKwYBBAHADOMFATAKBggghkjOPQQDAGNH
ADBEAiAxnfbqqlrINFU04042EQQ] TLRW]FO9VCoGKNorAhseh8QIgNICRHI+oFuKo
ab5RzPaPv71Cd688e+KbZKSi181i3QcgHk=
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Trust service certificate (gOCSP-Responder)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)

CN=DGN dgnservice gOCSP | HEX: 144d0da30ec8cb47
22:PN
DEC: 1462840447944149831

TSL-registered

Base64
MIIDUTCCAVigAWIBAgGIIFEONow7IyOcwCgYIKoZIzjO0EAwWIwWYTELMAKGALIUEBhMC

REUxMzAxBgNVBAOMKKRHT1BEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnzZp
Y2UgR211SDEdMBsSGALUEAwWwUZGduc2VydmljZSBxQOEgM] I 6UE4wHhcNMjMwMTMw
MTA1IMTI1WhcNMzcwMTAXMDkwMDAWW]BIMQswCQYDVQQGEWJIJERTEZMDEGA1UECgwg
REdOIER1dXRzY2hlcyBHZXN1bmRoZW10c251dHogU2VydmljZSBHbWIIMR8WHQYD
VQQODDBZkZ252zZXJ2aWN1IHFPQINQIDIyOl1BOMFowFAYHK0ZIzj0CAQYJKyQDAWI T
AQEHAOIABBEVb2MirSTgcIuzTRLDmO7B/+£frsOCkOeK10BmBnil5Rf7w5dv3oFl/
UWWEupU8ptFVm7£/01BN2kauCx9VLgijggGVMI IBKTAMBgNVHRMBAf 8EAAAMBEG
AlUdIwQYMBaAFJTRsxpgzDRZkrwK97JbuluhgTaYMIGTBggrBgEFBQcBAQSBhjCB
gzBFBggrBgEFBQcwAoY5aHR0cDovL3d3dy5kZ252ZXJ2aWN1LmR1L3plcnRpZmlr
YXR1L2RnbnNlcnZpY2VEcWNhMjIuY3J0MDoGCCsGAQUFBzABhi50dHRwWO18vcWNh
MjItcW9jc3AtZGduLmRnbnNlcnZpY2UuZGU60ODA4MCIOVY3NWMGKGAL1UAIARIMGAW
XgYLKwYBBAH7KwIBBWEWTzBNBggrBgEFBQcCARZBaHR0cDovL3d3dy5kz252z2XJ2
aWN1LmR1L3RydXNOY2VudGVyL3BlYmxpYy9kZ252ZXJ2aWN1L21uZGV4LmhObWww
EwYDVRO1BAwwCgY IKwYBBQUHAwWkwHQYDVROOBBYEFAhu1j06y572GM/ailJnDBj7
LyeHMA4GA1UdDWEB/wQEAwIGQDAbBgkrBgEEACBtAWUED]AMBgorBgEEACBtAWUB
MAOGCCgGSM4 9BAMCAOCAMEQCIAqQFAoxr4ITxQWKalozs+fayrYjOI1lVxHy2m2eG5
N3eDAiB3m00ebIfRxg5S1uLTIxPubHbzM+0SswVK1+UKWe /mSg==

Tabelle 9: ,,eIDAS PKI v6E“ ECDSA-Zertifikate fiir den Vertrauensdienst
ICertstatus/OCSP/QC

Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfligung. Deswegen gibt es keine
entsprechenden Dienstezertifikate flir den Vertrauensdienst /Certstatus/CRL/QC.

2.5 ,,eIDAS PKI v6R"

Fir die Vertrauensdienste /CA/QC und /Certstatus/OCSP/QC wurde diese PKI auRer
Betrieb genommen; die auf der TSL registrierten Dienstezertifikate werden ausschlief3lich
furs Verifizieren verwendet.

Fur den Vertrauensdienst ITSA/QTST ist die PKI ,eIDAS PKI v6R" noch im Betrieb. Der
Betreiber des VDA kann entscheiden, diese PKI auch fir den Vertrauensdienst
ITSA/IQTST auller Betrieb zu nehmen. Die AuRerbetriebnahme soll jedoch spatestens am
31.08.2025 abgeschlossen worden sein.
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Service type identifier | URI:
according to ETSI TS 119 | http://uri.etsi.org/TrstSve/Svctype/CA/QC
612 v2.3.1, sec. 5.5.1:

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
Fingerprint
CN=dgnservice Root 11:PN HEX: 4FD6ES5F69B586F87
SHA1:
0A72BB30D658B7C12CF45A877AC3DD1664554036
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Trust service certificates (qCA)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gCA 12:PN

TSL-registered

HEX: 63533CB87E1BB4CO

DEC: 7157130995909244096

Base64

MIIGNzCCA+ugAwIBAgIIY1M8uH4btMAWQQYJKoZIhveNAQEKMDSgDzANBglghkgB
ZQMEAGMFAKECMBOGCSQGS Tb3DQEBCDANBY 1 ghkgBZOMEAGMFAK T DAGFAMGT XxCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCpERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmV0
eiBTZXJ2aWN1IEdtYkgxHjAcCBgNVBAMMFWRNbnN1cnZpY2UgUm9vdCAXMTpQTjAe
FwOxOTA2MTQxMTMwWMT ZaFw0zNzAzMzEXMTAwWMDBaMGExCzAJBgNVBAY TAKREMTMw
MQYDVQQKDCpERO4gRGV1dHN]jaGVzIEdlc3VuzGhlaXRzbmV0eiBTZXJ2aWN1IEdt
YkgxHTAbBgNVBAMMFGRnbnN1cnZpY2UgcUNBIDEyO1BOMIIBIjANBgkghkiGOw0B
AQEFAAOCAQ8AMIIBCgKCAQEA3EVMWSpXP2D9it5uiuneX/05ulY1cNr6X3YTKxcq
hceBHoKs5x/ybI8oxDyLegwNHy9BIYM2WTN]PU/KAZMMugEtgol1FNk2FtnIXmBi
PTRSJRDLtQHaRrKJ+Ynn6CvRiWerumNlg4UweIEvc/YiGQwbhTHUfgqZRx8MCsQS2
YYK8E+mdL7DykGGwCJIbEAIHehg4E7uNAjS5QUFiAHriSgzziwvNadwBO83dUalarf
CtaJaGdUTM611VPuzww8SrNAOTp8636SpzKH3VCEj+ne72DJYOvnlbxTaC9SVOMJ
yKFIkyQsKt5tkDAcs3jtEx6NRmwuWCuJQFBBBS8EULIHZ0ywIDAQABo4IBiDCCAYQwW
EgYDVROTAQH/BAgwBgER/wIBADAfBgNVHSMEGDAWGBOHGGHXX8 6pdbbGzxQquuat
Fs3aLjCBlQYIKwYBBQUHAQEEgYgwgYUwTQYIKwYBBQUHMAKGQWhOdHA6Ly93d3cu
ZGduc2VydmljZzS5kZS90cnVzdGN1bnR1lci9wdWIsaWMvZGduc2VydmljZS9pbmR1
eC50dG1sMDQGCCsGAQUFBzABhihodHRwO18vem9jc3AtZGdulmRnbnNlcnZpY2Uu
ZGU60DA4MCIOVY 3NWMGkGA1UAIARIMGAWXgYLKwYBBAH7KwIBBwWEWT zBNBggrBgEF%w
Z5HHUWRUHfbPdilpXFpspJ9qw67IjYMnIbjgMpf2tUVSYNaUACImS1g2NOYZSugqg
H909UkUQstgLUnRgsqO0U6BmMXpWWEDRkE4wh4QMIBbIyJW8yajQ6nD38cIWIT2z0b
/Yvu89Qg4DrAffwhOfz9vAEVIhleo8M6M850AUpoyMbmII1IkbC/11AVsFo31Jhp
iEecAsMO6yEvPrs=

Tabelle 10: ,,eIDAS PKI v6R“ RSA-Zertifikate fiir den Vertrauensdienst /CA/QC
(ausschlieBlich zum Verifikationszweck)
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Service type identifier | URI:
according to ETSI TS 119 | http://uri.etsi.org/TrstSve/Svctype/CA/QC
612 v2.3.1, sec. 5.5.1:

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
Fingerprint
CN=dgnservice Root 11:PN HEX: 4FD6ES5F69B586F87

SHAl: OA 72 BB 30 D6 58 B7 Cl 2C F4 5A 87 7TA
C3 DD 16 64 55 40 36
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Trust service certificate (gqCa)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN= dgnservice gCA 12:PN

TSL-registered

HEX: 63533CB87E1BB4CO

DEC: 7157130995909244096

Base64

MIIGNzCCA+ugAwIBAgIIY1M8uH4btMAWQQYJKoZIhveNAQEKMDSgDzANBglghkgB
ZQMEAGMFAKECMBOGCSQGS Tb3DQEBCDANBY 1 ghkgBZOMEAGMFAK T DAGFAMGT XxCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCpERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmV0
eiBTZXJ2aWN1IEdtYkgxHjAcCBgNVBAMMFWRNbnN1cnZpY2UgUm9vdCAXMTpQTjAe
FwOxOTA2MTQxMTMwWMT ZaFw0zNzAzMzEXMTAwWMDBaMGExCzAJBgNVBAY TAKREMTMw
MQYDVQQKDCpERO4gRGV1dHN]jaGVzIEdlc3VuzGhlaXRzbmV0eiBTZXJ2aWN1IEdt
YkgxHTAbBgNVBAMMFGRnbnN1cnZpY2UgcUNBIDEyO1BOMIIBIjANBgkghkiGOw0B
AQEFAAOCAQ8AMIIBCgKCAQEA3EVMWSpXP2D9it5uiuneX/05ulY1cNr6X3YTKxcq
hceBHoKs5x/ybI8oxDyLegwNHy9BIYM2WTN]PU/KAZMMugEtgol1FNk2FtnIXmBi
PTRSJRDLtQHaRrKJ+Ynn6CvRiWerumNlg4UweIEvc/YiGQwbhTHUfgqZRx8MCsQS2
YYK8E+mdL7DykGGwCJIbEAIHehg4E7uNAjS5QUFiAHriSgzziwvNadwBO83dUalarf
CtaJaGdUTM611VPuzww8SrNAOTp8636SpzKH3VCEj+ne72DJYOvnlbxTaC9SVOMJ
yKFIkyQsKt5tkDAcs3jtEx6NRmwuWCuJQFBBBS8EULIHZ0ywIDAQABo4IBiDCCAYQwW
EgYDVROTAQH/BAgwBgER/wIBADAfBgNVHSMEGDAWGBOHGGHXX8 6pdbbGzxQquuat
Fs3aLjCBlQYIKwYBBQUHAQEEgYgwgYUwTQYIKwYBBQUHMAKGQWhOdHA6Ly93d3cu
ZGduc2VydmljZzS5kZS90cnVzdGN1bnR1lci9wdWIsaWMvZGduc2VydmljZS9pbmR1
eC50dG1sMDQGCCsGAQUFBzABhihodHRwO18vem9jc3AtZGdulmRnbnNlcnZpY2Uu
ZGU60DA4MCIOVY 3NWMGkGA1UAIARIMGAWXgYLKwYBBAH7KwIBBwWEWT zBNBggrBgEF%w
Z5HHUWRUHfbPdilpXFpspJ9qw67IjYMnIbjgMpf2tUVSYNaUACImS1g2NOYZSugqg
H909UkUQstgLUnRgsqO0U6BmMXpWWEDRkE4wh4QMIBbIyJW8yajQ6nD38cIWIT2z0b
/Yvu89Qg4DrAffwhOfz9vAEVIhleo8M6M850AUpoyMbmII1IkbC/11AVsFo31Jhp
iEecAsMO6yEvPrs=
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Trust service certificate (gOCSP-Responder)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=DGN
23:PN

dgnservice gOCSP

TSL-registered

HEX: 1C7494D7B9207507

DEC: 2050427384605209863

Base64:

MIIFRzCCA/ugAwIBAgIIHHSU17kgdQcwQQYJKoZIhveNAQEKMDSgDzANBglghkgB
ZQMEAQEFAKECMBOGCSQGS Tb3DQEBCDANBY 1 ghkgBZOMEAGEFAK T DAGEGMGEXCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCpERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmvV0
eiBTZXJ2aWN1IEdtYkgxHTAbBgNVBAMMFGRnbnNlcnZpY2UgcUNBIDEYyO1BOMB4X
DTES5MDYxXNDExMzczNVoXDTM3MDMzMTEXMDAwWMFowY zELMAKGA1UEBhMCREUXMzAX
BgNVBAOMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNUZXR6IFNl1cnZpY2UgR211
SDEfMBOGA1UEAWWWZGduc2VydmljZSBxTONTUCAyMzpQTjCCASIwDQYJKoZIhveN
AQEBBQADggEPADCCAQoCggEBAKzoBHgfX+0C+jJuxAkuLNJZbiiaNNxprxLl5m4H
0A2/dySIDANMVGAUB+ccalte5AxZKLY+0WzFkmgPvOOulrudd88EQeK8c4XzBlht
MWTiyjVW]jSssdh4Ab4cEOTYLJEIQD7k1H77drhOmruz1McTNPRRBBPNYOWbY+11i7Z
dS5e0peNNCJIq4vrtZeYUZICOPcw29Z/AwYep/RyjxiJrIkhasFlYdHefWAee8Ze9
QsIN+ckOcY50JB1E]04Zu0BBrKK9TGLogQy6hArY374zbLgkP2f0ODJY8r4IUt7uB
VPsIhRYmcQuVyROZGTITGAPnVzUldKsQ3AZpg2k3QWiMz /MMCAWEARAOCAZCcwggGT
MAWGA1UdEWEB/wQCMAAWHWYDVROjBBgwFOAUWBDENNmzE75/TO1QusL8dOsHNEEwW
gZUGCCsGAQUFBWEBBIGIMIGFMEOGCCsGAQUFBzAChkFodHRwO18vd3d3LmRnbnN1
cnZpY2UuZGUvdHJI1c3RjZW50ZXIvcHVibGljL2RnbnNlcnZpY2UvaWSkzXguaHRt
bDAOBggrBgEFBQcwAYYoaHROcDovL3FvY3NwLWRNb15kZ252Z2XJ2aWN1LmR10jgw
ODAVb2NzcDBpBgNVHSAEY JBgMF4GCysGAQQB+ysCAQCBME8wWTQY IKwYBBQUHAGEW
QWhOdHA6LY93d3cuzGduc2VydmljzS5kzS90cnVzdGN1bnR1lci9wdWIsaWMvZGdu
c2VydmljZS9pbmR1leC50dGlsMBMGA1UdJQOMMAOGCCsGAQUFBWMIMBOGA1UADgOW
BBQV7VmLkZV2IZohtmml/gSLNN1KOTAOBgNVHQ8BAf8EBAMCBKAWGWY JKwYBBAHA
bOMFBA4wDAYKKwYBBAHADLOMFATBBBgkghkiGOw0BAQOowNKAPMAOGCWCGSAF1AWQC
AQUAORWWGGYJK0ZIhveNAQEIMAOGCWCGSAF1AWQCAQUAOgMCASADggEBAJUx01Mg
2G8291iclAed461AGEXQWL8Xd1J01J75Vz4YfA6WWs+nhS1eCi2iVCuRshEPg6Ggg3
CKgAfUp+cyjT8iVZrfmgQrMsGOTbiCb20h84TVLVeUkD0Xz3Z0PHO+SEKgNu2t9A
w+1FCD0186gLgdk8Avz11YH6aVHx0Q0+0QyhFeUJRghvln/v/kohQvdZ5vBOVawQ
KSuvglYKJ6IstV6pPw5jS2r/wji3SRsutePStagILdltgq3dFLWMJIzN+Ji91ZP2KV
1hd8XDC+3jd7f1fGlb+Tgo80S8+oraVdlUQ+3xANX6RbZmnmHgrxKc7jUyIWuUIOk
YAopZLX13AcEShs=

Tabelle 11: ,,eIDAS PKI v6R“ RSA-Zertifikate fiir den Vertrauensdienst
ICertstatus/OCSP/QC (ausschlieBlich zum Verifikationszweck)

Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfigung. Deswegen gibt es keine
entsprechenden Dienstezertifikate flir den Vertrauensdienst /Certstatus/CRL/QC.
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Service type identifier
nach ETSI TS 119 612
v2.3.1, Abs. 5.5.1:

URI:
http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST

Service name:

DGN Zeitstempelservice

certificate name (CN)

Serial number (SN)

Fingerprint
CN=dgnservice Root 11:PN HEX: 4FD6ES5F69B586F87
SHAl: OA 72 BB 30 D6 58 B7 Cl 2C F4 5A 87 7A

C3 DD 16 64 55 40 36

certificate name (CN)

Serial number (SN)

CN=dgnservice fCA 12:PN

HEX: 47A895DB6D3E3433
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Trust service certificate (£fCA)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
CN=DGN TSS Signer 53:PN HEX: 2832FB2F97DB2031
TSL-registered DEC: 2896653692182405169

Base64
MIIF5zCCBJugAwIBAgIIKDL7L5fbIDEWQQYJKoZIhveNAQEKMDSgDzZANBglghkgB

ZQMEAgGMFAKECMBOGCSQGS Tb3DQEBCDANBY 1 ghkgBZOMEAGMFAK T DAGFAMGEXCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCpERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmV0
eiBTZXJ2aWN1IEdtYkgxHTAbBgNVBAMMFGRnbnNlcnZpY2UgZkNBIDEyO1BOMB4X
DTES5MDYxXNDE zMjAOMFoXDTM3MDMzMTEXMDAWMFowY TELMAKGA1UEBhMCREUXMzAX
BgNVBAOMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNUZXR6IFNl1cnZpY2UgR211
SDEdMBsGA1UEAWWUREJOIFRTUYBTaWduZXIgNTM6UE4wggIiMAOGCSQGSIb3DQEB
AQUAA4ICDWAWggIKAOICAQC])7RrXnCW00cv2ql3orTF+EWomW8s/G1Z2311M0BSeQ]j
0ZUcYUe9EByMcbiItw4GuDYVCP8KJICxLwHaczYBJIqZKWpuugnbk8N+7pdafOT0so
1wVIoAmMEQT3eENCTEPPO7TtBPYGOetnmmx4SMB/PydEhrGqY/1THbTZGz3uxUEEU
2jGinizSmvk
LzoT4EhnSKgnsOJ0DjTg0vkS+KaH8Zx0SigGcULLIKIOUXR] 94myC4
zDEB3XJ5sSANKIHXkpkOh9wIdZwt+vAuBaCwoukFa0OyLIvZbhd5wkxm3WMRnrdyY
YhJ5ax5uVzoy/mtwLDXm3xV65geVOztmu8kpIlcsIlhif0gcBxpONPp4FY 6kk5bN1x
UJGGzU58gnIwkvMMEWpgJfa/uFMHhNANWAC3D68£1zBbGHCnd1LZcVB93uaaRte7
003I3D7VRIWBNGDUFpO+ryred+NbL99M9ISaPgK1RY3gdmf+JGkIVaCl3/Q7mZbUN
gB+M4QQv8Q30+n5gG3J5Kwh8TbnzORDgsgq2pZeLSXRM3VFyxLOR54ZTh0f0Tyuu
IUyfjnRHjeBUzudil+mnhflZ+1bdVX6ULCErHNfXFEkhfE4uvocVOkDHH/n/BTyI
2McDpbGAPOvV1INO8ggcPv3rDCX905W2IBvys4yTETIJOxtGzfWKR6ra8jiFHF2ktN
gQIDAQABO4TIBOTCCATUWDAYDVROTAQH/BAIWADAfBgNVHSMEGDAWGBRp4AfPt+1iW
77sPJAG90gw3TNtvviBEBggrBgEFBQCBAQQAMDYWNAY IKwYBBQUHMAGGKGhOdHAG
Ly9mb2NzcC1lkz24uzGduc2VydmljZS5kZTo4MDgwL29jc3AwagYDVROgGBGMwYTBE
BgwrBgEEAfsrAgEHAgIWTzBNBggrBgEFBQcCARZBaHR0cDovL3d3dy5kz252z2XJ2
aWN1LmR1L3RydXNOY2VudGVyL3BlYmxpYy9kZ252ZXJ2aWN1L21uZGV4LmhObWww
FgYDVRO1AQH/BAwwCgYIKwYBBQUHAWgWHQYDVROOBBYEFFLWhkXOmUsD7I87eL0OR
HoRcm/75MBsGCSsGAQQBWG0DBQQOMAWGC 1 sGAQOBWGODBQEWQQYJKoZ IhveNAQEK
MDSgDzANBg1ghkgBZQMEAGMFAKECMBOGCSQGS Tb3DQEBCDANBG 1 ghkgBZQMEAGME
AKIDAgFAA4IBAQCKxNY+ABKNw4 TBMFZBdY3gJN/duY8DC9Eu//fJh9x0aiE+£97p
IRbfCO0zZzAEGXQHQiEgbhP9+2h1P3t08xmn+pRTyi/fXXByMWNogb51loKnD5jHeh
rDIn0gNNQ6AngMtmwUOpgeim/uBzbj7xvaDJvJoz56nx/47mo5CS1D3U56U%k1Hu
Obv1AYJSHFSxzwO7XaBtxAjzmdLHzcdVR8OMESJKNDmzMtoEHp7GIlhwsRkzT6aj
hjIWRCe82yP74hhmAMfjI6pfA3EUdepXRzty7wlz29pieYINbpzUmgE/6CGVKDKs
SfhmvHSKda6NK50EdZrTWQvuelBKa9VvekjCJ

Tabelle 12: ,,eIDAS PKI v6R“ RSA-Zertifikate fiir den Vertrauensdienst /ITSA/QTST

Wichtige Anmerkung der Zertifizierungsstelle #1:

Alle Dienstezertifikate flr den ‘qualified trust service type’
http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST gemall ETSI TS 119612 V2.3.1
(sec. 5.5.1), die als ,abgelaufen“ gekennzeichnet sind, sind nicht mehr
dienstkennzeichnend.
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2.6

eIDAS PKI v4 (auBer Betrieb, ausschlieBlich zum

Verifikationszweck)

Diese PKI wurde aufRer Betriecb genommen; die auf der TSL registrierten

Dienstezertifikate werden ausschlieRlich flirs Verifizieren verwendet.

Service type identifier

according to ETSI TS 119 612

v2.3.1, sec. 5.5.1:

URI:

http://uri.etsi.org/TrstSvc/Svctype/CA/QC

Service name:

DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

SHA1l Fingerprint

Serial number (SN, hex)

CN=dgnservice Root 7:PN

5b63d44bdd3c869e

626c5906378b362calf88cea8e736906185471e8

Trust service certificates

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN, hex)

CN=dgnservice CA 9:PN

TSL-registered

for verification only
expiration date: 31.03.2037

OFBAF4394CF2A38F

CN=dgnservice CA 10:PN

TSL-registered

for verification only
expiration date: 31.03.2037

73DF18F4DDDFE068
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CN=dgnservice CA 11:PN for verification only
TSL-registered expiration date: 31.03.2037
3163BDD345EF8AF3

Tabelle 13: ,,eIDAS PKI v4“ Zertifikate fiir den Vertrauensdienst /CA/QC
(ausschlieBlich zum Verifizierungszweck)

PKI-Zertifikate fir den Vertrauensdienst /Certstatus/OCSP/QC werden durch den VDA
unter der Nutzung der Dienstezertifikate fur den Vertrauensdienst /CA/QC, s. Tabelle 13
ausgestellt. Diese /CA/QC-Dienstezertifikate sollen in der TSL veréffentlicht werden, so
dass OCSP-Zertifikatsstatusauskiinfte dadurch auch verifizierbar sind.

Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfligung. Deswegen gibt es keine
entsprechenden Dienstezertifikate flir den Vertrauensdienst /Certstatus/CRL/QC.

Service type identifier nach | URI:
ETSI TS 119 612 v2.3.1, Abs. | http://uri.etsi.org/TrstSvc/Svctype/TSA/Q
5.5.1: TST

Service name: DGN Zeitstempelservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)

SHA1l Fingerprint

CN=dgnservice Root 7:PN 5B63D44BDD3C869E

626C5906378B362CA1F88CEA8E736906185471E8

Trust service certificates

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)
(all TSL-registered) for verification only
CN=DGN TSS Signer 1:PN expiration date: 28.04.2026

24.06.2025



PUBLIC

Konformitatszertifikat TelekomSecurity.031.0322.06.2025

Seite 32 von 43

1453C8F6E72EB624

CN=DGN TSS Signer 2:PN expiration date: 28.04.2026
765DC1BDOB1E0756

CN=DGN TSS Signer 3:PN expiration date: 28.04.2026
3D5A8D346CD95655

CN=DGN TSS Signer 4:PN expiration date: 28.04.2026
45FDE4EE91E6AB22

CN=DGN TSS Signer 5:PN expiration date: 28.11.2026
5F0C54E28B202300

CN=DGN TSS Signer 6:PN For Signers #6 to #52:
expiration date: 29.11.2026
048D760C9B2826EA

CN=DGN TSS Signer 7:PN 208D95E36E5690C6

CN=DGN TSS Signer 8:PN 7ADEF96AC4B41AEE

CN=DGN TSS Signer 9:PN 213E4AF6DF7DA024

CN=DGN TSS Signer 10:PN 7DD8709B33BD290C

CN=DGN TSS Signer 11:PN 1DCO34CFB16600B3

CN=DGN TSS Signer 12:PN 779B2C60F2EAD412

CN=DGN TSS Signer 13:PN 72B3F351342353E9

CN=DGN TSS Signer 14:PN 0604E2DBC818D936

CN=DGN TSS Signer 15:PN 178A9B6BED3C4DF3

CN=DGN TSS Signer 16:PN 4DD663C935549501

CN=DGN TSS Signer 17:PN 123B11EDA3E31B79

CN=DGN TSS Signer 18:PN 99E473ET7F78B2B
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CN=DGN TSS Signer 19:PN 7E577CAOBAT70ABBO
CN=DGN TSS Signer 20:PN 09C13B2EEEF44427
CN=DGN TSS Signer 21:PN 4E96A8F2FBEF9697
CN=DGN TSS Signer 22:PN 599E4E300D95CD76
CN=DGN TSS Signer 23:PN 6DE3A8D5A102BFFA
CN=DGN TSS Signer 24:PN 2B1334011E839220
CN=DGN TSS Signer 25:PN 178C16C057033343
CN=DGN TSS Signer 26:PN 022A7TESA186D7FEQ
CN=DGN TSS Signer 27:PN 77F31462188D2DCO
CN=DGN TSS Signer 28:PN 5DC52DFC2BECOD60
CN=DGN TSS Signer 29:PN 07687EECBE37B2B7
CN=DGN TSS Signer 30:PN 650558C22E66FF4D
CN=DGN TSS Signer 31:PN 64B98FOEA83AEBAG
CN=DGN TSS Signer 32:PN 7T66ECC38A4F17048
CN=DGN TSS Signer 33:PN 059A93CBB130560A
CN=DGN TSS Signer 34:PN 305ED5A20306A4FB
CN=DGN TSS Signer 35:PN 299F82B3D0971EF6
CN=DGN TSS Signer 36:PN 03B13D4DA65446DB
CN=DGN TSS Signer 37:PN 54CB78C3811231CE
CN=DGN TSS Signer 38:PN 4B27285D20A75508
CN=DGN TSS Signer 39:PN 29BD5EG6ACT796EET
CN=DGN TSS Signer 40:PN ODAGF302C4435570
CN=DGN TSS Signer 41:PN 74F570682F84DB93
CN=DGN TSS Signer 42:PN OEOFO06F5FE98D0OE2

24.06.2025



Konformitatszertifikat TelekomSecurity.031.0322.06.2025

PUBLIC

Seite 34 von 43

CN=DGN TSS Signer 43:PN 6C234C9BD1875ACS8
CN=DGN TSS Signer 44:PN OA35CD8BE91DF719
CN=DGN TSS Signer 45:PN 38AE721DBAC3001B
CN=DGN TSS Signer 46:PN 011A93527089EE65
CN=DGN TSS Signer 47:PN 288A2CE9576C0550
CN=DGN TSS Signer 48:PN SFE374833CCOFB45
CN=DGN TSS Signer 49:PN 424AE1D4F5E29C48
CN=DGN TSS Signer 50:PN 44BEDFOB30E47C1F
CN=DGN TSS Signer 51:PN 58A9619807975313
CN=DGN TSS Signer 52:PN For Signers #6 to #52:
expiration date: 29.11.2026
6BDE5B19937DFCFE8

Tabelle 14: ,,eIDAS PKI v4“ Zertifikate fiir den Vertrauensdienst /TTSA/QTST
(ausschlieBlich zum Verifizierungszweck)

Wichtige Anmerkung der Zertifizierungsstelle #1:
Alle Dienstezertifikate flr den ‘qualified trust service type’
http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST gemall ETSI TS 119612 V2.3.1

(sec. 5.5.1), die als ,abgelaufen® gekennzeichnet sind, sind nicht mehr

dienstkennzeichnend.
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2.7 SigG PKI (auBer Betrieb, ausschlieRBlich zum
Verifikationszweck)

Service type identifier nach | URI:
ETSI TS 119 612 V2.3.1, Abs. | http://uri.etsi.org/TrstSvc/Svctype/CA/QC
5.5.1:
Service name: DGN Zertifizierungsservice
Root certificate (root CA)
/C=DE/O=Bundesnetzagentur/
certificate name (CN) Serial number (SN, hex)
SHAl Fingerprint
CN=14R-CA 1:PN 0322
B4AA2ACODCC74CDC141EE68ED95BBF2B151C3996
Trust service certificates
/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/
certificate name (CN) Serial number (SN, hex)
CN=dgnservice CA 7 Type A 1:PN | 051D
CN=dgnservice CA 8 Type A 1:PN | 051E

Tabelle 15: ,,SigG PKI“ Zertifikate fiir den Vertrauensdienst /CA/QC (ausschlieBlich
zum Verifikationszweck)
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Service type identifier nach | URI:

ETSI TS 119 612 Vv2.3.1, Abs. | http://uri.etsi.org/TrstSvc/Svctype/Certs
5.5.1: tatus/OCSP/QC

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=Bundesnetzagentur/

certificate name (CN) Serial number (SN, hex)

SHA1l Fingerprint

CN=14R-CA 1:PN 0322

B4AA2ACI9DCC74CDC141EE68ED9S5BBEF2B151C3996

Trust service certificates

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)

CN=dgnservice OCSP 16 Type A | 051F
1:PN

CN=dgnservice OCSP 17 Type A | 0520
1:PN

CN=dgnservice OCSP 18 Type A | 0521
1:PN

Tabelle 16: ,,SigG PKI“ Zertifikate fiir den Vertrauensdienst /Certstatus/OCSP/QC
(ausschlieBlich zum Verifikationszweck)

Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfiigung. Deswegen gibt es
keine entsprechenden Dienstezertifikate far den Vertrauensdienst
/Certstatus/CRL/QC.
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2.8 Beauftragte Dritte

Die ,DGN Deutsches Gesundheitsnetz Service GmbH“ bedient sich bei der
Erbringung der zuvor genannten Dienstleistungen mindestens eines beauftragten
Dritten, wobei der VDA fir Dritte, die er mit Aufgaben nach der Verordnung (EU) Nr.
910/2014 und nach VDG® beauftragt hat, wie fiir eigenes Handeln haftet, s. §6 VDG.

Folgende beauftragte Dritte sind daran beteiligt:

a) ldentifizierung von Antragsstellern, s. Kap. 5 fur weitere wichtige Details zu den
separat bestatigten Modulen

Identifizierung durch die Deutsche Post AG mit dem ,POSTIDENT durch
Postfiliale* Verfahren (separat bestatigtes Modul),

Identifizierung durch die Deutsche Post AG mit dem ,POSTIDENT durch
Online-Ausweisfunktion Verfahren (separat bestatigtes Modul),

Identifizierung durch gesetzlich ermachtigte Dritte:

(i) Im Inland - Notare (gemaf §20 BNotO),

(i) im Ausland - Konsularbeamte (gemal §2 KonsG) und ausléndische
Notare aus einem Vertragsstaat des Haager Ubereinkommens mittels
.Haager Apostille®,

(i) Das Behordenldent-Verfahren: Identifizierungen von Behoérden-
Mitarbeitern mittels Beurkundung gem. §§ 415, 418 ZPQOS.

VDA Ident: mehrere Anbieter

Fir diese Art der ldentifizierung gibt es — zusatzlich zum VDA-eigenen
Ident-Verfahren — entsprechende vertragliche Vereinbarungen mit mehreren
Anbietern.

Die genaue Auskunft Uber verschiedene Identifizierungsverfahren im qualifizierten
VDA-Betrieb kann beim VDA eingeholt werden.

b) Sperrhotline

SERVODATA GmbH in Frankfurt/Main.

Die Sperrhotline wird von SERVODATA GmbH im Rahmen einer
vertraglichen Vereinbarung betrieben (zusatzlich zu der VDA-eigenen
Sperrhotline).

5 Gesetz zur Durchflihrung der Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments und des Rates
vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen
im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (BGBI. | S. 2745, Stand: 18.07.2017)

6 Die hier aufgeflihrten Dritten sind aufgrund der gesetzlichen Ermachtigung keine ,beauftragten Dritte“ und
somit auch nicht weisungsgebunden.
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¢) Langzeitarchiv

Rhenus Archive Service GmbH in Leverkusen.
Das Langzeitarchiv wird von Rhenus Office Systems GmbH im Rahmen
einer vertraglichen Vereinbarung betrieben.

d) Digitalisierung von Antragsunterlagen
Rhenus Docs to Data GmbH in Holzwickede und Solingen.

Die genaue Auskunft Uber die Sperrhotline im qualifizierten VDA-Betrieb sowie
weitere relevante Informationen kénnen beim VDA eingeholt werden bzw. werden
bei Antragsstellung bzw. der Ausgabe der Teilnehmer-qSEE durch den VDA
mitgeteilt.

3. Zertifizierungsprogramm

Das aktuelle Konformitatsbewertungsverfahren wurde unter Anwendung des
Zertifizierungsprogramms 031  ,eIDAS TSP  (akkreditierter ~ Bereich) der
Zertifizierungsstelle der Deutschen Telekom Security GmbH
(Zertifizierungsprogramm 031)“ durchgefuhrt.

Die Zertifizierungsstelle der Deutschen Telekom Security GmbH (ehemals der
T-Systems International GmbH) ist eine Konformitatsbewertungsstelle gemaf
Artikel 3(18) der eIDAS VO. Die Zertifizierungsstelle der Telekom Security ist flr die
Durchfihrung von Konformitatsbewertungen gemafl elDAS Anforderungen und
Anforderungen von ETSIEN 319 4xx/5xx durch die ,DAkkS Deutsche
Akkreditierungsstelle GmbH* (www.dakks.de, ein Mitglied von EA) akkreditiert;
Akkreditierungsnummer: D-ZE-21631-01-00 (ehemals D-ZE-12025-01-00).

4. Bewertung des qualifizierten Betriebs des VDA

Das aktuelle Sicherheitskonzept (die Fassung 5.3 vom 15.05.2025, nicht 6ffentlich
verfugbar) sowie das Certification Practice Statement (die Fassung 2.3 vom
28.08.2023, offentlich verfligbar) des Vertrauensdiensteanbieters ,DGN Deutsches
Gesundheitsnetz Service GmbH* ist fir den Betrieb eines qualifizierten
Vertrauensdiensteanbieters i.S. der eIDAS Verordnung geeignet.

Diese aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,DGN
Deutsches Gesundheitsnetz Service GmbH* werden im praktischen Betrieb
entsprechend umgesetzt.

Der Vertrauensdiensteanbieter ,DGN Deutsches Gesundheitsnetz Service GmbH*
betreibt die folgenden Vertrauensdienste konform den relevanten Anforderungen
der aktuellen Version der elDAS Verordnung:
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Description ‘qualified trust service type’
of the trust according to ETSI TS 119 612 V2.3.1, sec. 5.5.1
service
creating URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC
qualified
certificates URI:
for http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/Q
electronic C
signatures
creating URI: http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST
qualified
electronic
timestamp

Tabelle 17: eIDAS konforme Vertrauensdienste

Diese Feststellungen gelten auch fir die Erfullung von anwendbaren Anforderungen
des VDG und der VDV'.

"Vertrauensdiensteverordnung vom 15. Februar 2019 (BGBI. | S. 114; Stand: 15.02.2019)
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5.

Eingebundene Module

Fur die Umsetzung der Vertrauensdienste im Geltungsbereich bedient sich der VDA
der folgenden, bereits elDAS-bestatigten qualifizierten Dienste von Modulbetreibern
als beauftragte Dritten, wobei einzelne bestatigte und nicht bestatigte Optionen der
Module in der jeweiligen Modul-Bestatigung exakt angegeben sind.

Ein einzelnes Modul kann vom VDA als exklusiver oder nich-exklusiver Dienst, der
durch den jeweiligen beauftragten Dritten (genannt ,Modul-Anbieter®) erbracht wird,
benutzt werden.

Im Falle des exklusiven Dienstes durch ein Modul muss der VDA das Modul fiir die
Erbringung der in Kap.4, Tabelle 17 oben aufgefiuhrten qualifizierten
Vertrauensdienste verwenden. Deswegen deckt das vorliegende
Konformitatszertifikat den Betrieb der in Kap.4, Tabelle 17 aufgeflihrten
qualifizierten Vertrauensdienste unter ausschliellicher Verwendung des Moduls ab.

Im Falle des nicht-exklusiven Dienstes durch ein Modul kann der VDA operativ Uiber
die Verwendung oder Nicht-Verwendung des Moduls im qualifizierten VDA-Betrieb
entscheiden. Folglich deckt das vorliegende Konformitatszertifikat fur den VDA
sowohl den VDA-Betrieb mit diesem Dienst als auch ohne diesen ab.

Die nachfolgende Tabelle stellt eine Momentaufnahme zum Zeitpunkt der
Ausstellung des vorliegenden Konformitatszertifikats dar. Genaue Informationen zu
den Modulen der nicht-exklusiven Dienste, die zu einem bestimmten Zeitpunkt vom
VDA eingebunden werden, kénnen beim VDA erfragt werden.

Konformitat nach | exklusiver
Modul- Modul- elDAS oder nicht-
Bezeic | Modul-Dienst | Anbiete | Anschrift exg::s's‘;er
L r Nr. |giiltigbis| gurch
Modul
POSTID | |dentitatsfeststellun
ENT g nattrlicher
Personen Deutsche Charles-De- ?282‘;3?/2021
dureh ) Douteen® |Gaulle-tr. 20 | [-#02° Y™ 30,06.2025 | nicht-exklusiv
Postfilial |in Uberein- 53113 Bonn S
stimmung mit
e elDAS Art. 24.1 (a)
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Konformitat nach | exklusiver
elDAS oder nicht-
AfEeE el exklusiver
Bezeic | Modul-Dienst | Anbiete | Anschrift Dienst
hnung r Nr. |giiltig bis | gurch
Modul
POSTID
9 DSC.1332.0
durch Personen Deutsche Charles-De- 72023 vom
Online- ) Post AG Gaulle-Str. 20 0'1 07.2023 30.06.2025 | nicht-exklusiv
in Uberein- 53113 Bonn T
Ausweisf | stimmung mit
. elDAS Art. 24.1 (b)
unktion
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6. Fazit und Hinweise

1.

Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,DGN
Deutsches Gesundheitsnetz Service GmbH*

die Fassung 5.3 vom 15.05.2025 des Sicherheitskonzepts (nicht
offentlich verfigbar) sowie

die Fassung 2.3 vom 28.08.2023 des Certification Practice Statements
(6ffentlich verflgbar)

sind flr den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der
elDAS Verordnung geeignet und auch entsprechend praktisch umgesetzt.
Diese Feststellung gilt auch fir die Erfullung von anwendbaren Anforderungen
des VDG und der VDV.

Der  Vertrauensdiensteanbieter ,DGN  Deutsches  Gesundheitsnetz
Service GmbH* betreibt die Vertrauensdienste, die in Kap. 4, Tabelle 17
aufgelistet sind, konform den relevanten Anforderungen der aktuellen Version
der eIDAS Verordnung.
Diese Feststellung gilt auch fir die Erfullung von anwendbaren Anforderungen
des VDG und der VDV.

Fir den Vertrauensdienst /TSA/QTST ist die PKI ,eIDAS PKI v6R" noch im
Betrieb. Der Betreiber des VDA kann entscheiden, diese PKI auch fir den
Vertrauensdienst /TSA/QTST auller Betrieb zu nehmen. Die
Auf3erbetriebnahme soll jedoch spatestens am 31.08.2025 abgeschlossen
worden sein.

Die aktuelle Konformitatsbestatigung deckt die Nutzung der bestéatigten
Module durch den VDA in seinem qualifizierten Betrieb ab, nur solange diese
Module gultig bestatigt sind (vollstédndig aufgelistet in Kap 5).

Nach dem Ablauf der Gliltigkeitsdauer der Konformitatsbestatigung jedes
dieser Module soll der VDA entweder eine neue (Nachtrags-)
Konformitatsbestatigung fur einen elDAS VO konformen Betrieb vorweisen
oder die Nutzung des nicht mehr konformitatsbestatigten Moduls im
qualifizierten Betrieb einstellen.

Das aktuelle Konformitatszertifikat TelekomSecurity.031.0322.06.2025 gilt fur
die im Absatz1 aufgelisteten Grundlagendokumente bis einschlieRlich
30.06.2027 fort.

Diese Gultigkeitsdauer (d. h. die maximal moégliche Dauer eines elDAS VO
konformen Betriebs des VDA) ergibt sich aus den Vorgaben der elDAS VO,
Artikel 20 (1).

Die Gultigkeit des aktuellen Konformitatszertifikats kann verlangert oder
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verkirzt werden, wenn die Grundlagen, auf denen sie zustande gekommen
ist, eine Verlangerung ermoglichen bzw. eine Verklirzung erforderlich machen.

Ende des Konformitatszertifikats
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