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geman Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014'

Giltig vom 17.05.2025 bis einschlieBlich: 16.05.2027

Zertifizierungsstelle der Deutschen Telekom Security GmbH
Bonner Talweg 100, 53113 Bonn

bestatigt hiermit gemaR Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014,
dass der

Vertrauensdiensteanbieter
,Bundesagentur fur Arbeit"

die folgenden Vertrauensdienste:

- Erstellung von qualifizierten Zertifikaten fur elektronische
Signaturen
- Erstellung von qualifizierten Zeitstempeln

entsprechend den Anforderungen der VERORDNUNG (EU) Nr. 910/2014 erbringt.

Die Dokumentation zu diesem Zertifikat ist registriert unter:
TelekomSecurity.031.0321.05.2025

Dokument unterschrieben

von: Dr. Furgel, lgor
am: 06.05.2025 13:26
Ort: Bonn - u I L

g CERTIFICATION

BODY
i.V. Dr. Igor Furgel
Leiter der Zertifizierungsstelle

Bonn, den 06.05.2025

Deutsche Telekom Security GmbH — Zertifizierungsstelle — ist eine akkreditierte Konformitatsbewertungsstelle (CAB).
DAKKS Registrierungsnummer: D-ZE-21631-01 (ehemals Zertifizierungsstelle der T-Systems International GmbH, die

ehemalige DAKkS Registrierungsnummer: D-ZE-12025-01).
{( DAKKS

Deutsche
Akkreditierungsstelle
D-ZE-21631-01-00

1 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 (ber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG, ge&ndert durch die VERORDNUNG (EU) 2024/1183 DES EUROPAISCHEN PARLAMENTS UND DES
RATES vom 11. April 2024 zur Anderung der Verordnung (EU) Nr. 910/2014 im Hinblick auf die Schaffung des européischen

Rahmens fir eine digitale Identitat
Dieses Konformitatszertifikat besteht aus 21 Seiten.
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1.1

1.2

Gegenstand der Konformitatsbewertung

Bezeichnung des Vertrauensdiensteanbieters

Bundesagentur fir Arbeit

Regensburger Str. 104-106
90478 Nlrnberg

Alle Anfragen an den Vertrauensdiensteanbieter sollen an die folgende Anschrift
gerichtet werden:

Bundesagentur fir Arbeit
IT-Systemhaus
Vertrauensdiensteanbieter
Regensburger Str. 104-106

90478 Nlrnberg

E-Mail: IT-Systemhaus.Vertrauensdienste@arbeitsagentur.de.

Aktueller Konformitatsbestatigungsstatus

Die ,Bundesagentur fur Arbeit” ist ein qualifizierter Vertrauensdiensteanbieter (VDA)
gemaR Artikel 24 der eIDAS Verordnung?.

Die Konformitat des VDA ,Bundesagentur fiir Arbeit* gemaf Artikel 20(1) der eIDAS
Verordnung wurde mit dem Zertifikat TelekomSecurity.031.0299.05.2023 vom
10.05.2023 bereits bestatigt®.

Die aktuelle — 24 Monate turnusmafRige — Konformitatsbewertung des VDA
gemal §20(1) elDAS VO dient der Fortsetzung seines Betriebs als qualifizierter

VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23.
Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG, gedndert durch die VERORDNUNG (EU)
2024/1183 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 11. April 2024 zur
Anderung der Verordnung (EU) Nr.910/2014 im Hinblick auf die Schaffung des européischen
Rahmens fiir eine digitale Identitat

VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23.
Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
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VDA gemal Artikel 24 eIDAS VO fur alle vom VDA angebotenen qualifizierten
Vertrauensdienste.

Der aktuellen Konformitatsbewertung liegt

- die Fassung 6.1 vom 13.01.2025 der ,Certificate Policy und Certification
Practice Statement flir qualifizierte Zertifikate der Bundesagentur fiir Arbeit®
(Dokumenten-ID: PKI.850.5, offentlich verfugbar auf
https://www.pki.arbeitsagentur.de/policy/) sowie

- die Fassung 3.1 vom 12.01.2025 des ,Time-Stamping Authority Practice
Statement der Bundesagentur fir Arbeit® (Dokumenten-ID: PKI.850.8,
offentlich verfligbar auf https://www.pki.arbeitsagentur.de/policy/)

zugrunde.

2. Gegenstand der Prufung - Qualifizierte Vertrauensdienste des
VDA

Die ,Bundesagentur fir Arbeit” betreibt und bietet folgende Vertrauensdienste im
qualifizierten VDA-Betrieb im Sinne der eIDAS VO, Abschnitt 3 an:

Erstellung von qualifizierten Zertifikaten fiir elektronische Signaturen
(qualifizierter Vertrauensdienst - QC)

Erstellung von qualifizierten Zeitstempeln (qualifizierter Vertrauensdienst -
QTST).

Die ,Bundesagentur fur Arbeit® betreibt und bietet folgende zusatzliche relevante
Dienstleistungen an:

Registrierung (Antragsstellung, Identifizierung, Antragsprifung) der natirlichen
Personen, fir welche Zertifikate fur qualifizierte elektronische Signaturen
ausgestellt werden sollen,

Generierung von Signaturschlisselpaaren fir Teilnehmer (flr elektronische
Signaturen findet das auf der jeweiligen Teilnehmer-qSEE* statt),

Zertifizierung von offentlichen Schlisseln der Teilnehmer (die Produktion der
Zertifikate) fur qualifizierte elektronische Singnaturen,

Personalisierung der jeweiligen Teilnehmer-qSEE (d. h. die Bindung des
Schllisselpaars flir elektronische Signaturen an Teilnehmer (elektronische
Personalisierung)),

4 qualifizierte Signaturerstellungseinheit (EN: gSCD)

06.05.2025
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Herausgabe des Zertifikats / die Ubergabe der qSEE an Teilnehmer,

Freischaltung von ausgestellten Zertifikaten flr qualifizierte elektronische
Signaturen,

Zertifikatesperrdienst,
Zertifikatstatusauskiinfte (OCSP),
Verzeichnisdienst (Abruf von abrufbaren Zertifikaten),

Betrieb eines Webportals, wo Informationen Uber die Vertrauensdienste zur
Verfligung gestellt werden (https://www.pki.arbeitsagentur.de), inklusive der
,Certificate Policy und Certification Practice Statement fir qualifizierte Zertifikate
der Bundesagentur fir Arbeit* (Dokumenten-ID: PKI.850.5) und des ,Time-
Stamping Authority Practice Statement der Bundesagentur fir Arbeit®
(Dokumenten-ID: PKI.850.8) des VDA,

Betrieb einer Hotline fir die technische Unterstitzung von Teilnehmern,

Auskunftserteilung.

Folgende qualifizierte  Vertrauensdienste sind durch die aktuelle
Konformitatsbewertung abgedeckt:

Description of the | ‘qualified trust service type’
trust service according to ETSI TS 119 612 V2.3.1, sec. 5.5.1.1

creating qualified URI: http://uri.etsi.org/TrstSvec/Svctype/CA/QC
certificates for

electronic URL:
signatures http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC

creating qualified | URI: http://uri.etsi.org/TrstSve/Svetype/TSA/QTST
electronic
timestamp

Jeder durch die aktuelle Konformitatsbewertung abgedeckte qualifizierte
Vertrauensdienst wird durch die dem jeweiligen Dienst eindeutig zuordenbare
Zertifikatsinformationen identifiziert.

Hierbei ist zu beachten, dass alle Dienstezertifikate fir den ‘qualified trust service
type’ http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST gemal

06.05.2025
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ETSI TS 119612 V2.3.1 (sec. 5.5.1.1), die als ,abgelaufen“ gekennzeichnet sind,
nicht mehr dienstkennzeichnend sind.

Die ,Bundesagentur fir Arbeit® betreibt zwei PKI: die Legacy-PKI und die
Standard-PKI.

Die Angaben zu den entsprechenden Dienstezertifikaten der Legacy-PKI sind
nachfolgend aufgefihrt.

Legacy-PKI:
Service name: Bundesagentur fuer Arbeit
Root certificate (root CA)
/C=DE/O=Bundesagentur fuer Arbeit/
certificate name (CN) Serial number (SN, hex)
SHA1l Fingerprint
BA-QC-Wurzel-CA-1:PN 01 - abgelaufen
TSP-registered 57484e3063b4fdb73aflf8blbabbb6026deb7fde
BA-QC-Wurzel-CA-2:PN 01 - abgelaufen
TSP-registered c89%a0e298ea22caad4954b5ba7716bc355b51ac5la

Qualified CA certificates (/CA/QC)

Service type identifier nach ETSI TS 119 612 v2.3.1, Abs. 5.5.1.1:
URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC

/C=DE/O=Bundesagentur fuer Arbeit/

certificate name (CN) Serial number (SN, hex)
BA-QC-Signatur-CA-1:PN 02 - abgelaufen
BA-QC-Signatur-CA-2:PN 07 - abgelaufen
BA-QC-Signatur-CA-3:PN le - abgelaufen
BA-QC-Signatur-CA-4:PN 16 - abgelaufen
BA-QC-Signatur-CA-5:PN 22 - abgelaufen

06.05.2025
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BA-QC-Signatur-CA-7:PN 02 - abgelaufen
BA-QC-Signatur-CA-8:PN 03 - abgelaufen
BA-QC-Signatur-CA-9:PN 04 - abgelaufen
BA-QC-Signatur-CA-10:PN 05 - abgelaufen
BA-QC-Signatur-CA-11:PN 40 - abgelaufen

Gultig bis 03/10/2023 14:29:05 GMT
Aussteller BA-QC-Wurzel-CA-2:PN

BA-QC-Signatur-CA-12:PN 41 - abgelaufen

Gliltig bis 03/10/2023 14:32:03 GMT
Aussteller BA-QC-Wurzel-CA-2:PN

BA-QC-Signatur-CA-13:PN 52 - abgelaufen

Gliltig bis 11/03/2024 11:57:57 GMT
Aussteller BA-QC-Wurzel-CA-2:PN

BA-QC-Signatur-CA-14:PN 51 - abgelaufen

Gliltig bis 11/03/2024 10:01:00 GMT
Aussteller BA-QC-Wurzel-CA-2:PN

BA-QC-Signatur-CA-15:PN 50 - abgelaufen

Gliltig bis 11/03/2024 09:54:06 GMT
Aussteller BA-QC-Wurzel-CA-2:PN

BA-QC-Signatur-CA-16:PN 4f - abgelaufen

Gultig bis 11/03/2024 09:32:29 GMT
Aussteller BA-QC-Wurzel-CA-2:PN

OCSP certificates (/Certstatus/OCSP/QC)

URI: http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC

/C=DE/O=Bundesagentur fuer Arbeit/

Service type identifier nach ETSI TS 119 612 v2.3.1, Abs. 5.5.1.1:

certificate name (CN) Serial number (SN, hex)

BA-QC-0CSP-33:PN 06 - abgelaufen

06.05.2025
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BA-QC-0CSP-34:PN 16 abgelaufen
BA-QC-0CSP-35:PN 17 abgelaufen
BA-QC-0OCSP-36:PN 18 abgelaufen
BA-QC-0CSP-37:PN 19 abgelaufen
BA-QC-0CSP-38:PN 1A abgelaufen
BA-QC-0OCSP-39:PN 07 abgelaufen
BA-QC-0CSP-40:PN 1B abgelaufen
BA-QC-0CSP-41:PN 1C abgelaufen
BA-QC-0CSP-42:PN 1D abgelaufen
BA-QC-0CSP-43:PN 1E abgelaufen
BA-QC-0CSP-44:PN 08 abgelaufen
BA-QC-0OCSP-45:PN 1F abgelaufen
BA-QC-0CSP-46:PN 20 abgelaufen
BA-QC-0CSP-47:PN 34 abgelaufen
BA-QC-0CSP-48:PN 35 abgelaufen
BA-QC-0CSP-49:PN 36 abgelaufen
BA-QC-0CSP-50:PN 37 abgelaufen
BA-QC-0OCSP-51:PN 38 abgelaufen
BA-QC-0CSP-52:PN 39 abgelaufen
BA-QC-0OCSP-53:PN 3A abgelaufen
BA-QC-0CSP-54:PN 3B abgelaufen
BA-QC-0CSP-55:PN 3C abgelaufen
BA-QC-0CSP-56:PN 3D abgelaufen
BA-QC-0CSP-57:PN 21 abgelaufen
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BA-QC-0CSP-58:PN

09 - abgelaufen

BA-QC-0OCSP-59:PN

22 - abgelaufen

BA-QC-0CSP-60:PN

23 - abgelaufen

OCSP-Responder mit der laufenden Nummer 70 bis 97 gingen ab dem 1. Juli

2019 sukzessive in Betrieb.

BA-QC-0CSP-70:PN

8B - abgelaufen

BA-QC-0CSP-71:PN

8A - abgelaufen

BA-QC-0CSP-72:PN

89 - abgelaufen

BA-QC-0CSP-73:PN

88 - abgelaufen

BA-QC-0CSP-74:PN

87 - abgelaufen

BA-QC-0CSP-75:PN

86 - abgelaufen

BA-QC-OCSP-76:PN

81 - abgelaufen

BA-QC-0CSP-77:PN

80 - abgelaufen

BA-QC-0OCSP-78:PN

7F - abgelaufen

BA-QC-0OCSP-79:PN

7E - abgelaufen

BA-QC-0CSP-80:PN

74 - abgelaufen

BA-QC-OCSP-81:PN

73 - abgelaufen

BA-QC-0CSP-82:PN

72 - abgelaufen

BA-QC-OCSP-83:PN

71 - abgelaufen

BA-QC-0OCSP-84:PN

85 - abgelaufen

BA-QC-0CSP-85:PN

84 - abgelaufen

BA-QC-OCSP-86:PN

83 - abgelaufen

BA-QC-0CSP-87:PN

82 - abgelaufen

BA-QC-0OCSP-88:PN

7D - abgelaufen
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BA-QC-0CSP-89:PN 7C - abgelaufen
BA-QC-0CSP-90:PN 7B - abgelaufen
BA-QC-0CSP-91:PN 7A - abgelaufen
BA-QC-0CSP-92:PN 79 - abgelaufen
BA-QC-0CSP-93:PN 78 - abgelaufen
BA-QC-0CSP-94:PN 70 - abgelaufen
BA-QC-0CSP-95:PN 75 - abgelaufen
BA-QC-0CSP-96:PN 76 - abgelaufen
BA-QC-0CSP-97:PN 77 - abgelaufen

TSP certificates (/TSA/QTST)

Service type identifier nach ETSI TS 119 612 v2.3.1, Abs. 5.5.1.1:
URI: http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST

/C=DE/O=Bundesagentur fuer Arbeit/

certificate name (CN) Serial number (SN, hex)
BA-QC-TSP-1:PN 05 - abgelaufen
BA-QC-TSP-2:PN 0A - abgelaufen
BA-QC-TSP-3:PN 06 - abgelaufen
BA-QC-TSP-4:PN 0B - abgelaufen
BA-QC-TSP-5:PN 1D - abgelaufen
BA-QC-TSP-6:PN 14 - abgelaufen
BA-QC-TSP-7:PN 1C - abgelaufen
BA-QC-TSP-8:PN 15 - abgelaufen
BA-QC-TSP-9:PN 21 - abgelaufen
BA-QC-TSP-10:PN 25 - abgelaufen
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BA-QC-TSP-12:PN 24 abgelaufen
BA-QC-TSP-27:PN 0A abgelaufen
BA-QC-TSP-28:PN OE abgelaufen
BA-QC-TSP-29:PN OF abgelaufen
BA-QC-TSP-30:PN 10 abgelaufen
BA-QC-TSP-31:PN OB abgelaufen
BA-QC-TSP-32:PN 11 abgelaufen
BA-QC-TSP-33:PN 12 abgelaufen
BA-QC-TSP-34:PN 13 abgelaufen
BA-QC-TSP-35:PN 14 abgelaufen
BA-QC-TSP-36:PN 15 abgelaufen
BA-QC-TSP-37:PN 24 abgelaufen
BA-QC-TSP-38:PN oC abgelaufen
BA-QC-TSP-39:PN 25 abgelaufen
BA-QC-TSP-40:PN 26 abgelaufen
BA-QC-TSP-41:PN 2A abgelaufen
BA-QC-TSP-42:PN 2B abgelaufen
BA-QC-TSP-43:PN 2C abgelaufen
BA-QC-TSP-44:PN 2D abgelaufen
BA-QC-TSP-45:PN 2E abgelaufen
BA-QC-TSP-46:PN 2F abgelaufen
BA-QC-TSP-47:PN 30 abgelaufen
BA-QC-TSP-48:PN 31 abgelaufen
BA-QC-TSP-49:PN 32 abgelaufen
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BA-QC-TSP-50:PN 33 - abgelaufen
BA-QC-TSP-51:PN 27 - abgelaufen
BA-QC-TSP-52:PN 0D - abgelaufen
BA-QC-TSP-53:PN 28 - abgelaufen
BA-QC-TSP-54:PN 29 - abgelaufen
BA-QC-TSP-56:PN 3E - abgelaufen
BA-QC-TSP-58:PN 3F - abgelaufen

TSP-Responder mit der laufenden Nummer 70 bis 97 gingen ab dem 1. Juli

2019 sukzessive in Betrieb.

Alle TSP-registered

BA-QC-TSP-70:PN 53 - abgelaufen
BA-QC-TSP-71:PN 57 - abgelaufen
BA-QC-TSP-72:PN 55 - abgelaufen
BA-QC-TSP-73:PN 56 - abgelaufen
BA-QC-TSP-74:PN 63 - abgelaufen
BA-QC-FSP-75+:PN 62— die Dienstekarte ist nicht mehr im
Betrieb.
BA-QC-TSP-76:PN 61 - abgelaufen
BA-QC-TSP-77:PN 60 - abgelaufen
BA-QC-TSP-78:PN S5F - abgelaufen
BA-QC-TSP-79:PN 5E - abgelaufen
BA-QC-TSP-80:PN 68 - abgelaufen
BA-QC-TSP-81:PN 69 - abgelaufen
BA-QC-TSP-82:PN 6A - abgelaufen
BA-QC-TSP-83:PN 6B - abgelaufen
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BA-QC-TSP-84:PN 58 - abgelaufen
BA-QC-TSP-85:PN 59 - abgelaufen
BA-QC-TSP-86:PN 5A - abgelaufen
BA-QC-TSP-87:PN 5B - abgelaufen
BA-QC-TSP-88:PN 5C - abgelaufen
BA-QC-TSP-89:PN 5D - abgelaufen
BA-QC-TSP-90:PN 64 - abgelaufen
BA-QC-TSP-91:PN 65 - abgelaufen
BA-QC-TSP-92:PN 66 - abgelaufen
BA-QC-TSP-93:PN 67 - abgelaufen
BA-QC-TSP-94:PN 6C - abgelaufen
BA-QC-TSP-95:PN 6D - abgelaufen
BA-QC-TSP-96:PN 6E - abgelaufen
BA-QC-TSP-97:PN 6F - abgelaufen

Tabelle 1: PKI-Zertifikate fiir die Vertrauensdienste /CA/QC, /Certstatus/OCSP/QC und
ITSAIQTST (Legacy-PKIl)

Anmerkung: Der Dienst /TSA/QTST kann durch den VDA synonymisch als TSP-R
bezeichnet werden.

Die Angaben zu den entsprechenden Dienstezertifikaten der Standard-PKI sind
nachfolgend aufgefihrt.

Standard-PKI:

Service type identifier | URI:
according to ETSI TS 119 612 | http://uri.etsi.org/TrstSvec/Svctype/CA/QC
v2.3.1, sec. 5.5.1.1:

Service name: BA-QC-Signatur-CA-20:PN

Root certificate (root CA)

/C=DE/O=Bundesagentur fuer Arbeit/
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certificate name (CN) Serial number (SN)
Fingerprint
BA-QC-Signatur-CA-20:PN HEX: 01
DEC: 01
SHAL:
3828e45219e27b4c2e29a48774a8469%906£7c531b

Trust service certificates

/C=DE/O=Bundesagentur fuer Arbeit/

certificate name (CN) Serial number (SN)
BA-QC-Signatur-CA-20:PN HEX: 01
TSL-registered DEC: 01
Baseb64:

MIIFMDCCA2SgAwIBAgIBATBBBgkghkiG9wOBAQowN
KAPMAOGCWCGSAF1AWQCAQUA
ORWWGgYJKoZIhvcNAQEIMAOGCWCGSAF1AWQCAQUAO
gMCASAwWUzZELMAkKGA1UEBhMC
REUxIJjAgBgNVBAOMGUJ1lbmR1c2FnZW50dXIgZnVlc
1BBcmJ1laXQxIDAeBgNVBAMM
FOJBLVFDLVNpZ25hdHVYyLUNBLTIwO1BOMB4XDTIzM
DkxODA4NTAXMVoXDTMxMDkx
ODAANTAxMVowUzZELMAKGA1UEBhMCREUxIjJAgBgNVB
AoMGUJ1bmR1c2FnZW50dXIg
ZnV1ciBBcmJ1laXQxIDAeBgNVBAMMFOJBLVEDLVNDPZ
25hdHVyLUNBLTIwO1BOMIIB
0jANBgkghkiG9wOBAQEFAAOCAYSAMIIBigKCAYEAQ
EC6LFfAekZAc5hyo0OS8BVrE
4KXfDyAoCEcS34KWeaQAhzyp31lZvv5FOaazJducc8
7ZcRH8d/CIJjQ2w3K8kQo1ANZ
DgFkg8LDiEfzBKxg6XE9zfTwvZ3d8plMuFY 7xKXEJ
47H3U3kdst8glnRIWZKEA43
K8pmzUdVVvKkHSCpFTtYTGQcr2w9U6ce+D85IW+YJ1
HOSsWHy9wazTEFY1WylbzZBi
vipaSB+TmiYjbwQxLYPtoEnBHsYAmMOUUvYPP1Dgdg
Pg53xfVB5D9gBro6GmnmYKZO
bW3P8R6NXTP3cTBZUCK/+0YLekY959pGBS55h/vIO
dop71lhixI4VewbrisTv2xud
1u6a3rozPzgqldto5NoGXNIXdDxsDPuulOT5GsPE2YZI
cCIbtG/UgBCCccHdbvbkhpv
mxzjdzKF2A6Mp5gZn9DttWRKH2s2JA01RGgCKezVg
4XEj3G099SSG0DmvSvBmOHU
QK3CG6u896I1sygTe208HUqrwskHfPyN2wQEBezBA
gMBAAGjga¥YwgaMwEgYDVROT
AQH/BAgwWBgEB/wIBADAOBgNVHQ8BAf8ERBAMCAQYWI
wYIKwYBBQUHAQMEFzAVMBMG
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BgQAjkYBBjAJIBgCEAI5GAQYCMBgGAIUAIAQRMABWD
QYLKwYBBAGBgS8BAQUWHQYD
VROOBBYEFEtxgbmd/3EUVTqZyWMz21lok+ajTMB8GA
1UdIwQYMBaAFEtxgbmd/3EU
VTqZyWMz21lok+ajTMEEGCSQGSIb3DQEBCAO0ASWD
QYJYIZIAWUDBAIBBQChHDAa
BgkghkiGOwOBAQgwDQYJYIZIAWUDBAIBBQCiAWIBI
AOCAYEAm1 ZwmlO0UOR5pbKS53
MVaPCBAhIMvwMeckZ/OyXRma9Q9mLtVNpWJ9caF/v
ogaF/AmFywSmNboiQiKplZzy
gIOgPOUibUrZW+5F+16zv7Rw/RuS7TWUSxY+Sb5xUK
GJ+6gBJI5FzMPiwf00T1CyLG
vkXgpWjSTRIyFeTxA7QYbnFUE7G5hBEg5S7ZQAEdK
fGSj60quEsOni3JCo3nGGYd
38hV6/273d1nzj3fHNTO]j 7ROASsmIm/aILTXu50P]
/djF2tU0U8yc2DXdR3naEgr
DDF1dTT1ZpXu6zRy61I4Yg90hOgOEx5ta31lbE2k6k
YEb8pPTRSYy2DFZbG1CA7S4D
v46Td90VXO7czEfO5b8HE+UJgDHYJINhOFVT7YHKkEgwW
HL54Ufi2DI1dFu8U6znP/50
5/m3meedyezh7gzyfyME8tfYJIsDIgcmZLW/xYFTaF
mCVMddfL+1/Sw5TmH/j3 /I3
cXqgCe3WdcQyIWt1FUS1F5kRE85/1Mo5/jm4P1a3Q3
NLEd72S

Tabelle 1: PKI-Zertifikate fiir den Vertrauensdienst /CA/QC (Standard-PKI)

Service type identifier | URI:
according to ETSI TS 119 612 | http://uri.etsi.org/TrstSvc/Svctype/Certs
v2.3.1, sec. 5.5.1.1: tatus/0OCSP/QC

Service name: BA-QC-0CSP-100:PN

Root certificate (root CA)

/C=DE/O=Bundesagentur fuer Arbeit/

certificate name (CN) Serial number (SN)
Fingerprint
BA-QC-Signatur-CA-20:PN HEX: 01
DEC: 01
SHAL:
3828e45219e27b4c2e29a48774a846906£7c531b

Trust service certificates

/C=DE/O=Bundesagentur fuer Arbeit/
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certificate name (CN) Serial number (SN)
BA-QC-OCSP-100:PN HEX: 02
TSL-registered DEC: 02
Base64:

MIIGfTCCBLGgAWIBAGIBAIBBBgkghkiGOwOBAQoWN
KAPMAOGCWCGSAF1AwWQCAQUA
ORWWGgYJKoZIhvcNAQEIMAOGCWCGSAF1AWQCAQUAO
gMCASAwWUzZELMAKGA1UEBhMC
REUxIJjAgBgNVBAOMGUJ1bmR1c2FnZW50dXIgZnVic
1BBcmJ1laXQxIDAeBgNVBAMM
FOJBLVFDLVNpZ25hdHVYyLUNBLTIwO1BOMB4XDTIzM
DkxODExMJjYONFoXDTMwMDkx
ODExMJYONFowTITELMAkGA1UEBhMCREUxIjAGBgNVE
AoMGUJ1bmR1c2FnZW50dXIg
ZnV1ciBBcmJ1laXQxGjAYBgNVBAMMEUJBLVEDLUSDU
1AtMTAwWO1BOMIIBOJjANBgkq
hkiG9wOBAQEFAAOCAYS8AMIIBigKCAYEA3aLtlUXji
8UXz1Xio+vk6BgRuUhNQRgmN
rdgviu0luf/hSudulymExpIIYMRpkrS9PbOw0yP4M
8sbYRSVSpruUSLssYPgPO1lY
ODYOA1Pp0/rYxoKCGFZOMb7UlRogSHNemZHyIAJ6f
FjjgblNycDgquBWBhawXpWY £
+RmmW1d8WKcnJIb8QY/B+01Ba0Wh3LxObfh9VElioF
OPK2GISgKhomfffhCxigzqu
xexRSkpc5UwHIx6DtuIGeaCf6rhAbTd3BgCIUB4xn
SNTEHhHzwKrJKdJtMb9f0O4z
ztLkE1nOYxNp27xsnsot53rl1QcaSQ28YKXTASmBal
mD3TxUUR+19E6SVWKBHWViC
czhuU8VYaPCRoinj2Q0Mx135AZZfeIneOLRWEpGtt
yeDHglGU2hNYGcKvn5PZqg29
5hJ5/0IAaDB5VDUeeMghAmNVI/Y2PQpOghnYP9Yc+
WiSBW36i9BP2RGR5gngROSM
YM13N/wUNnVkZy/z2+H1KAV37VW+ovxNAgMBAAG]g
gH4MIIBO9DAYBgNVHSAEETAP
MAOGCysGAQQOBgakvAQEFMCMGCCsGAQUFBWEDBBCWEF
TATBgYEAISGAQYWCQYHBACO
RgEGAjATBgNVHSUEDDAKBggrBgEFBQcDCTAMBGNVH
RMBAf8EAJAAMA4GA1UJDWEB
/WQEAWIGQDCCAT4GCCsGAQUFBWEBBI IBMDCCASWWL
gYIKwYBBQUHMAGGImhOdHAG
Ly9vY3NwLnBraSShcmJlaXRzYWdlbnR1ci5kZS8wU
gYIKwYBBQUHMAKGRmhOdHAG6
Ly93d3cucGtplmFyYmVpdHNhZ2VudHVyLmR1L2Rka
y1pdi9jcnQ/Y249QkEtUUML
U21nbmFO0dXItQOEtM]jA6UE4wgaUGCCsGAQUFBzACHh
oGYbGRhcDovL2xkYXAucGtp
LnFyYmVpdHNhZ2VudHVyLmR1L2 91 PUTBLVEDLVNpPZ
25hdHVyLUNBLTIwO1BOLG91
PUJBLVFDLVNpPZ25hdHVyLUNBLG91PUNBLG91PVBLS
SxvPUJ1bmR1c2FnZW50dXI1
MiBmdWVyJTIwQXJiZW10LGMOREU/YOFDZXJ0aWzZpY
2F0ZTtiaW5hcnkwHQYDVROO
BBYEFDpPK3tGMshAQAUlpJm3jQcM6Hr 7TMB8GA1UdI
wQYMBaAFEtxgbmd/3EUVTQZ
yWMz2lok+ajTMEEGCSQGSIb3DQEBCIAO00A8WDQYJTY
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IZIAWUDBAIBBQChHDAaBgkg
hkiG9wOBAQgwDQYJYIZIAWUDBAIBBQCiAwIBIAOCA
YEAe42+77S3QISnTfrOEVTr
ulcAgaJE5kKUAMK/LDEQEvV7TCU9Hgicsr9Q0dUzhgO6
db251X4NEavvz0OULAKgZRYF
39356Yzt1UJkcPdNgymMPbv8LgkHBkJKmIsPOfESE
dHx61gNHKCG12EBWtu731NZ
9jVcduOghYoRo/5KFW8acdGGNsspUPIf4DSKue6bNS
9k0+1gR21gFfAgne9MC4+50
3z32Wrnk2F5CT7NPONQIfLE1SbH3FVAMiQQFKgOL61
GOrGgM4LXeUHWYxGMNi1KzN6
vSmW65kH1Do1ij+7ePpm4 TLxSriRnUWeeXLwKp400
bpEoz7PJCtP8kGOZVmMdxNWg
xB+4XS41+wlezjO5xxv5oNhgneI5t1BJjaydPm0jjf
bR1tj30TU4ysFXWhmSCQSqE
QZbFTRiWWip/geud8s6CfLy5gko20guPdiYw7inHZ
moUwBrv1Zo/fU0cYrUCok5G
N5S7pKIFOwB5x40nTx/hjOs0yuLimlTyLkyZ8xgXN2
CIC

Tabelle 2: PKl-Zertifikate fiir den Vertrauensdienst /Certstatus/OCSP/QC

(Standard-PKi)

Service type identifier nach
ETSI TS 119 612 Vv2.3.1, Abs.
5.5.1.1:

URI:
http://uri.etsi.org/TrstSvc/Svctype/TSA/QT
ST

Service name:

BA-QC-TSP-100:PN

Root certificate (root CA)

/C=DE/O=Bundesagentur fuer Arbeit/

certificate name (CN)

Serial number (SN)

Fingerprint

BA-QC-Signatur-CA-20:PN

HEX: 01
DEC: 01
SHAL:

3828e45219%9e27b4c2e29a48774a846906f7¢c531b

Trust service certificates

/C=DE/O=Bundesagentur fuer Arbeit/

certificate name (CN)

Serial number (SN)
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BA-QC-TSP-100:PN

TSL-registered

HEX: 03
DEC: 03
Baseb64:

MIIGfzCCBLOgAwWIBAgIBAzZBBBgkghkiGOwOBAQowNK
APMAOGCWCGSAF1AWQCAQUA
ORWWGgYJKoZIhvcNAQEIMAOGCWCGSAF1AwWQCAQUAOY
MCASAwWUzZELMAkKGA1UEBhMC
REUxIJjAgBgNVBAOMGUJ1lbmR1c2FnZW50dXIgZnVlci
BBcmJ1laXQxIDAeBgNVBAMM
FOJBLVFDLVNpZ25hdHVYLUNBLTIwO1BOMB4XDTIzMD
kxODEyMTkOM1oXDTMwMDkx
ODEyMTkOM1owTDELMAKGA1UEBhMCREUXIJAGBgNVBA
oMGUJ1bmR1c2FnZW50dXIg
ZnV1ciBBcmJ1laXQxGTAXBgNVBAMMEEJBLVEDLVRTUC
0xMDAGUE4wggGiMAOGCSgG
SIb3DQEBAQUAA4IB)wAWgGgGKAOIBgQCAdy5SWOfArpz
tZhGBOMLE3Qm7h15e2v1N4
2V30YdoCS2wQCEfn/genypEiLS6xQ22zUZdBSJK7BLcy
3MZSiutFUC52g30+MhePQS
4TMIh1KKAH] 8vZaLgWOmFiwlxjxJFQ+6LEViTgks2P
+GwB8Xcll6kieQ2REnpcBw
/sReR1XjS1VBNSueo53ws27w+z+8HKCEOYP2Xt+amZ
E75iwdmFvkXrH8vsmrBfJE
y7IwvRsDV/IsYfel/HXfOwbDfmg+zp3Ch42hdmzPsd
Gf1lcMoTZ7PQwEtk7cEbZak
LLxITr5ghlhc0a2/RSYSmO/ISmoZPHOR8wtsT5dwkh
UvWS18T/6/1gpUsrh6TzVR
mIKIEWLGgOkNOYYZc+xeRE8VTngOmTrCIJIHiEAL DY
WGOHXFOFxT3rQwsV2J8it]
1CtVcFIojdkgPttr50K3wIpnMU/dUXEYohs+D9/XHM
0cv84DbTMvLD7Zv79k64Dd
DeiPwMUzgFtTT5Dvcly5UGluwgrCKNMCAWEAAaOCAE
swggH3MA4GA1UdADWEB/wQE
AwIGQDAYBgNVHSAEETAPMAOGCYsGAQQBgakvAQEFMB
YGA1UdJQEB/wWQMMAOGCCsG
AQUFBWMIMAWGA1UJEWEB/wQCMAAWGGE+BggrBgEFBQ
cBAQSCATAwggEsMC4GCCsG
AQUFBzABhiJodHRwO1i8vb2NzcCSwa2kuYXJiZW10c2
FnZW50dXIuZGUvVMFIGCCsG
AQUFBzAChkZodHRwOi8vd3d3LnBraS5hcmJlaXRzYW
dlbnR1cib5kZS9kZGstaX¥Yv
Y3J0P2NuPUJBLVEFDLVNpPZ25hdHVyLUNBLTIwO1BOMI
G1BggrBgEFBQcwAoaBmGxk
YXA6Ly9sZGFwLnBraSShcmJlaXRzYWdlbnR1ci5kZS
9vdT1CQSIRQylTaWduYXR1
cil1DQSO0yMDpQTixvdT1CQS1RQy1TaWduYXR1cilDQS
xvdT1DQSxvdT1QS0ksbzl1C
dW5kZXNhZ2VudHVyJTIwZnV1ciUyMEFyYmVpdCxjPU
RFP2NBQ2VydGlmaWNhdGU7
YmluYXJ5MCMGCCsGAQUFBWEDBBCWEFTATBgYEAISGAQ
YwCQYHBACORGEGAJAdBGNV
HQ4EFgQUFzyuirhVgOlESOa8+2gpr7pI6bUwHwYDVR
03BBgwFOAUS3GpuZz3/cRRV
OpnJYzPaWiT5gNMwQQYJKoZ IhvecNAQEKMDSgDzANBg
1ghkgBZQOMEAGEFAKECMBOG
CSgGSIb3DQEBCDANBglghkgBZOMEAGEFAKIDAGEGA4
IBgQCh/bdGU62zQgGlkl2Ee

06.05.2025



PUBLIC

Konformitatszertifikat TelekomSecurity.031.0321.05.2025 Seite 18 von 21

00503 jD/GWgRcQP60u96w612vY6NS53yZFoetvbbsdqg
nlKGSyZ3PVaiO7lprT790Qz
avBXRTXFTPfzgsSWEuUDvzb+0swNc5FQMUUNmgR6gb2
Np8fggINaBRpi/eDVQsAOE
02vpWb/wJcIVbUplx7LcI+JArhtEbi+ZkU63B1inJ0O
0BG4XmVONm5j+1TG8I4t0u
SG20igmxFk4EO8KxN/Y4RB/3Dfubz8J2gQQM2gYrx/
xnZK/uj+dg7LQRcOQ/MGUJ
OemMYyhCVilamAiAN4gEEJX7zcCOpZPdWP+25/UgCO
c9IOXEUHfJuwzKN1KDCm8u
1YAZQRcBon22Cri+jCWgfiQSzS64Xar8m/nfkMwec+
7ITPNjS3auYuAYJIDpWAUWB
Ryuuomhjg05DpgEppS4dRH1IB7Pde038RV1IC8+TgD+T
A+hS6BIV/ZjO3WKPhgAW]jc
mpi65QcMz/JIBZudJzAiHe/53K+sdQQ7bR7IpgWiwIQ
1GgW8=

Tabelle 3: PKI-Zertifikate fiir den Vertrauensdienst /TSA/QTST (Standard-PKlI)

Die ,Bundesagentur fir Arbeit“ bedient sich bei der Erbringung der zuvor genannten
Dienstleistungen eines beauftragten Dritten, wobei der VDA fir Dritte, die er mit
Aufgaben nach der Verordnung (EU) Nr. 910/2014 und nach VDG® beauftragt hat,
wie fur eigenes Handeln haftet, s. §6 VDG.

Folgende beauftragte Dritte sind daran beteiligt:

User Help Desk (UHD): Das UHD betreibt die Sperrhotline wahrend der
Betriebszeiten des UHD. Die weiteren Aufgaben des UHD sind Beratung,
Beantwortung von Fragen, Anstol3 von Problemlésungen und Hinweise flr den
Betrieb der PKI. Die Rechnerinfrastruktur des UHD ist Gber ein Wide Area
Network (WAN) in das Netzwerk der BA integriert. Der UHD erstellt selbst kein
separates Sicherheitskonzept. Die Sicherheitsaspekte, die den UHD betreffen,
sind im Sicherheitskonzept der ,Bundesagentur fur Arbeit bertcksichtigt.

Control Center der BA: Das Control Center der BA (CCex) betreibt die
Sperrhotline des VDA-BA aullerhalb der UHD-Betriebszeiten. Des Weiteren
nimmt die CCex die Sperrauftrage entgegen und flhrt die Zertifikatssperrauftrage
aus. Das CCex arbeitet im 7x24 Stunden Betrieb. Das CCex erstellt selbst kein
separates Sicherheitskonzept. Die Sicherheitsaspekte, die das CCex betreffen,
sind im Sicherheitskonzept der ,Bundesagentur fur Arbeit berticksichtigt.

Die genaue Auskunft Uber Sperrhotline im qualifizierten VDA-Betrieb sowie weitere
relevante Informationen kénnen beim VDA eingeholt werden bzw. werden bei
Antragsstellung bzw. der Ausgabe der Teilnehmer-gSEE durch den VDA mitgeteilt.

5 Gesetz zur Durchfilhrung der Verordnung (EU) Nr. 910/2014 des Europaischen Parlaments
und des Rates vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fur
elektronische Transaktionen im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
(BGBI. I S. 2745, Stand: 18.07.2017)
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3. Zertifizierungsprogramm

Das aktuelle Konformitatsbewertungsverfahren wurde unter Anwendung des
Zertifizierungsprogramms 031  ,eIDAS TSP  (akkreditierter  Bereich) der
Zertifizierungsstelle der Deutschen Telekom Security GmbH
(Zertifizierungsprogramm 031)“ durchgefuhrt.

Die Zertifizierungsstelle der Deutschen Telekom Security GmbH (ehemals der
T-Systems International GmbH) ist eine Konformitatsbewertungsstelle gemaf
Artikel 3(18) der eIDAS VO. Die Zertifizierungsstelle der Telekom Security ist fur die
Durchfihrung von Konformitatsbewertungen gemafl elDAS Anforderungen und
Anforderungen von ETSI EN 3194xx/5xx durch die ,DAKkS Deutsche
Akkreditierungsstelle GmbH* (www.dakks.de, ein Mitglied von EA) akkreditiert;
Akkreditierungsnummer: D-ZE-21631-01-00 (ehemals D-ZE-12025-01-00).

4. Bewertung des qualifizierten Betriebs des VDA

Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters
,Bundesagentur fur Arbeit"

- die Fassung 6.1 vom 13.01.2025 der ,Certificate Policy und Certification
Practice Statement flir qualifizierte Zertifikate der Bundesagentur fiir Arbeit®
(Dokumenten-ID: PKI.850.5) sowie

- die Fassung 3.1 vom 12.01.2025 des ,Time-Stamping Authority Practice
Statement der Bundesagentur fur Arbeit* (Dokumenten-ID: PKI.850.8)

sind fur den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der
elDAS Verordnung geeignet.

Diese  aktuellen  Grundlagendokumente des  Vertrauensdiensteanbieters
.Bundesagentur fur Arbeit“ werden im praktischen Betrieb entsprechend umgesetzt.
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Der Vertrauensdiensteanbieter ,Bundesagentur fir Arbeit“ betreibt die folgenden
Vertrauensdienste konform den relevanten Anforderungen der aktuellen Version der
elDAS Verordnung:

Description ‘qualified trust service type’

of the trust according to ETSI TS 119 612 V2.3.1, sec. 5.5.1.1
service

creating URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC
qualified

certificates URL:

for http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC
electronic

signatures

creating URI: http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST
qualified

electronic

timestamp

Tabelle 2: eIDAS konforme Vertrauensdienste

Diese Feststellungen gelten gleichermalen fur die Erfillung von anwendbaren
Anforderungen des VDG und der VDV®

Eingebundene Module
Fur die Erbringung der Vertrauensdienste, die im Geltungsbereich der aktuellen

Konformitatsbewertung sind, verwendet der VDA keine separat elDAS-bestatigten
Dienstleistungen von Modulbetreibern als beauftragten Dritten.

Vertrauensdiensteverordnung vom 15. Februar 2019 (BGBI. | S. 114; Stand: 15.02.2019)
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6. Fazit und Hinweise

1. Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters
.Bundesagentur fur Arbeit"

- die Fassung 6.1 vom 13.01.2025 der ,Certificate Policy und
Certification Practice Statement fir qualifizierte Zertifikate der
Bundesagentur fur Arbeit* (Dokumenten-ID: PKI.850.5) sowie

- die Fassung 3.1 vom 12.01.2025 des ,Time-Stamping Authority
Practice Statement der Bundesagentur fir Arbeit* (Dokumenten-ID:
PKI.850.8)

sind fur den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der
elDAS Verordnung geeignet und auch entsprechend praktisch umgesetzt.
Diese Feststellung gilt gleichermalien fir die Erfillung von anwendbaren
Anforderungen des VDG und der VDV.

2. Der Vertrauensdiensteanbieter ,Bundesagentur fiir Arbeit betreibt die
Vertrauensdienste, die in Kap. 4, Tabelle 2 aufgelistet sind, konform den
relevanten Anforderungen der aktuellen Version der eIDAS Verordnung.

Diese Feststellung gilt gleichermalien fir die Erfillung von anwendbaren
Anforderungen des VDG und der VDV.

3. Das aktuelle Konformitatszertifikat TelekomSecurity.031.0321.05.2025 gilt fur
die im Absatz 1 dieses Kapitels aufgelisteten Grundlagendokumente bis
einschliellich 16.05.2027 fort.

Diese Giltigkeitsdauer ergibt sich aus den Vorgaben der elDAS VO,
Artikel 20 (1).

Die Glltigkeit des aktuellen Konformitatszertifikats kann verlangert oder
verkurzt werden, wenn die Grundlagen, auf denen sie zustande gekommen
ist, eine Verlangerung ermoglichen bzw. eine Verklirzung erforderlich machen.

Ende des Konformitatszertifikats
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