Konformitatsbewertungsbericht:
Nachtrag Nr. 1 zum Konformitatszertifikat
TelekomSecurity.031.0304.06.2023

und Zusammenfassung

Vertrauensdiensteanbieter:

DGN Deutsches Gesundheitsnetz
Service GmbH



Konformitatszertifikat

TelekomSecurity.031.0304.06.2023
Nachtrag Nr. 1

geman Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014'
Gultig vom 01.07.2023 bis einschlieBlich: 30.06.2025

Zertifizierungsstelle der Deutschen Telekom Security GmbH
Bonner Talweg 100, 53113 Bonn

bestatigt hiermit gemaR Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014,
dass der

Vertrauensdiensteanbieter
,DGN Deutsches Gesundheitsnetz Service GmbH"

die folgenden Vertrauensdienste:

- Erstellung von qualifizierten Zertifikaten fur elektronische
Signaturen
- Erstellung von qualifizierten Zeitstempeln

entsprechend den Anforderungen der VERORDNUNG (EU) Nr. 910/2014 erbringt.

Bonn, den 21.09.2023

Die Dokumentation zu diesem Zertifikat ist registriert unter:
TelekomSecurity.031.0304.U.09.2023

Dokument unterschrieben

von: Dr. Furgel, Igor
am: 21.09.2023 09:25
Ort: Bonn i | I " B N
o i e CERTIFICATION
= D™ BODY

i.V. Dr. Igor Furgel
Leiter der Zertifizierungsstelle

Deutsche Telekom Security GmbH — Zertifizierungsstelle — ist eine akkreditierte Konformitédtsbewertungsstelle (CAB).
DAkkS Registrierungsnummer: D-ZE-21631-01 (ehemals Zertifizierungsstelle der T-Systems International GmbH, die

ehemalige DAKkS Registrierungsnummer: D-ZE-12025-01). (( DAKKS

Deutsche
Akkreditierungsstelle
D-ZE-21621-01-00

1

VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 {ber
elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der

Richtlinie 1999/93/EG
Dieser Nachtrag zum Konformitatszertifikat besteht aus 6 Seiten.
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1. Gegenstand der Konformitatsbewertung

1.1 Bezeichnung des Vertrauensdiensteanbieters

DGN Deutsches Gesundheitsnetz Service GmbH

Niederkasseler Lohweg 185
40547 Dusseldorf

Internet:.  www.dgn.de
E-Mail: infoline@dgn.de

1.2 Aktueller Konformitatsbestatigungsstatus

Die ,DGN Deutsches Gesundheitsnetz Service GmbH* ist ein qualifizierter
Vertrauensdiensteanbieter (VDA) gemaR Artikel 24 der elDAS Verordnung?.

Die Konformitat des VDA ,DGN Deutsches Gesundheitsnetz Service GmbH* geman
Artikel 20(1) der eIDAS Verordnung wurde mit dem Zertifikat
TelekomSecurity.031.0304.06.2023 vom 22.06.2023 bereits bestatigt (Bezugs-
zertifikat).

Der aktuelle Nachtrag Nr.1 zum Zertifikat TelekomSecurity.031.0304.06.2023
gemaly §20(1) elDAS VO dient der Fortsetzung seines Betriebs als qualifizierter
VDA gemald Artikel 24 elIDAS VO fur alle vom VDA angebotenen qualifizierten
Vertrauensdienste gemaf TelekomSecurity.031.0304.06.2023.

Der aktuellen Konformitatsbewertung liegt die Fassung 4.1 vom 17.08.2023 des
Sicherheitskonzepts (nicht o6ffentlich verfligbar) sowie die Fassung 2.3 vom
28.08.2023 des Certification Practice Statements (6ffentlich verfligbar unter
https://www.dgn.de/) zugrunde.

2 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli
2014 Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG

TelekomSecurity.031.0304.U.09.2023 vom 21.09.2023
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2,

Gegenstand der Anderung

Die ,DGN Deutsches Gesundheitsnetz Service GmbH* betreibt und bietet
qualifizierte Vertrauensdienste im qualifizierten VDA-Betrieb im Sinne der elDAS
VO, Abschnitt 3 sowie relevante Dienstleistungen weiterhin an, siehe das Bezugs-
zertifikat TelekomSecurity.031.0304.06.2023 vom 22.06.2023 fir eine Beschreibung
der vom VDA angebotenen Dienste.

Folgende zwischenzeitlich eingetretene Veranderungen bzw. zuséatzliche
Informationen  sind  Anlass flir diesen 1.Nachtrag zum  Zertifikat
TelekomSecurity.031.0304.06.2023:

- Umsetzung des Prozesses zum Massenaustausch durch den gqVDA von
durch diesen ausgegebenen qualifizierten Teilnehmer-Signaturkarten.

Die Anderungen bzgl. der Einfiihrung des Massentausch-Verfahrens von
Teilnehmer-Signaturkarten sind

- fir VDA-Teilnehmer (Subscribers) wahrnehmbar,
- fir Relying Parties transparent.

Die qualifizierten Vertrauensdienste, die durch die aktuelle Konformitatsbewertung
abgedeckt sind, sind im Bezugszertifikat TelekomSecurity.031.0304.06.2023, Kap. 2
angegeben.

Jeder durch die aktuelle Konformitatsbewertung abgedeckte qualifizierte
Vertrauensdienst wird durch die dem jeweiligen Dienst eindeutig zuordenbare
Zertifikatsinformationen identifiziert. Die Angaben zu den entsprechenden
Dienstezertifikaten sind dem Bezugszertifikat TelekomSecurity.031.0304.06.2023,
Kap. 2 zu entnehmen.

Zertifizierungsprogramm

Das aktuelle Konformitatsbewertungsverfahren wurde unter Anwendung des
Zertifizierungsprogramms 031 ,eIDAS TSP (akkreditierter Bereich) der
Zertifizierungsstelle der Deutschen Telekom Security GmbH
(Zertifizierungsprogramm 031)“ durchgefuhrt.

Die Zertifizierungsstelle der Deutschen Telekom Security GmbH (ehemals der
T-Systems International GmbH) ist eine Konformitatsbewertungsstelle gemaf Artikel
3(18) der elIDAS VO. Die Zertifizierungsstelle der Telekom Security ist fur die
Durchfiihrung von Konformitatsbewertungen gemafR elDAS Anforderungen und

TelekomSecurity.031.0304.U.09.2023 vom 21.09.2023
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Anforderungen von ETSI EN 319 4xx/5xx durch die ,DAKkS Deutsche
Akkreditierungsstelle GmbH* (www.dakks.de, ein Mitglied von EA) akkreditiert;
Akkreditierungsnummer: D-ZE-21631-01-00 (ehemals D-ZE-12025-01-00).

4. Bewertung der aktuellen Anderungen im Hinblick auf den
qualifizierten Betrieb des VDA

Das aktuelle Sicherheitskonzept (die Fassung 4.1 vom 17.08.2023, nicht 6ffentlich
verflgbar) sowie das Certification Practice Statement (die Fassung 2.3 vom
28.08.2023, offentlich verfligbar) des Vertrauensdiensteanbieters ,DGN Deutsches
Gesundheitsnetz Service GmbH® ist fir den Betrieb eines qualifizierten
Vertrauensdiensteanbieters i.S. der eIDAS Verordnung geeignet.

Diese aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,DGN
Deutsches Gesundheitsnetz Service GmbH* werden im praktischen Betrieb
entsprechend umgesetzt.

Der Vertrauensdiensteanbieter ,DGN Deutsches Gesundheitsnetz Service GmbH*
betreibt die folgenden Vertrauensdienste konform den relevanten Anforderungen
der aktuellen Version der elDAS Verordnung:

Description of the | ‘qualified trust service type’
trust service according to ETSI TS 119 612 V2.1.1, sec. 5.5.1

creating  qualified | URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC

certificates for
electronic URL:
signatures http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC

creating  qualified | URI: http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST
electronic
timestamp

Tabelle 1: eIDAS konforme Vertrauensdienste
Diese Feststellungen gelten auch fir die Erflllung von anwendbaren Anforderungen
des VDG und der VDV3.

5. Eingebundene Module

Fur die Umsetzung der Vertrauensdienste im Scope bedient sich der VDA der
folgenden, bereits elDAS-bestatigten qualifizierten Dienste von Modulbetreibern als

3 Vertrauensdiensteverordnung vom 15. Februar 2019 (BGBI. | S. 114; Stand: 15.02.2019)

TelekomSecurity.031.0304.U.09.2023 vom 21.09.2023
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beauftragte Dritten, wobei einzelne bestatigte und nicht bestatigte Optionen der
Module in der jeweiligen Modul-Bestatigung exakt angegeben sind.

Die Angaben zu den entsprechenden eingebundenen Modulen und Modulbetreibern
sind dem Bezugszertifikat TelekomSecurity.031.0304.06.2023, Kap.5 zu
entnehmen.

TelekomSecurity.031.0304.U.09.2023 vom 21.09.2023
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6. Fazit und Hinweise

1.

Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,DGN
Deutsches Gesundheitsnetz Service GmbH*

die Fassung 4.1 vom 17.08.2023 des Sicherheitskonzepts (nicht &ffentlich
verfligbar) sowie

die Fassung 2.3 vom 28.08.2023 des Certification Practice
Statements(6ffentlich verfigbar)

sind flr den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der
elDAS Verordnung geeignet und auch entsprechend praktisch umgesetzt.
Diese Feststellung gilt auch fir die Erfullung von anwendbaren Anforderungen
des VDG und der VDV.

Der aktuelle Nachtrag Nr. 1 zum Konformitatszertifikat
TelekomSecurity.031.0304.06.2023 vom  22.06.2023 erganzt dieses
Konformitatszertifikat. Der qualifizierte VDA-Betrieb gemal Artikel 24 elDAS
VO fir alle vom VDA angebotenen qualifizierten Vertrauensdienste gemaf
TelekomSecurity.031.0304.06.2023 ist weiterhin gegeben.

Alle Festlegungen aus dem Konformitatszertifikat
TelekomSecurity.031.0304.06.2023 vom 22.06.2023 sowie aus den
vorangegangenen Nachtragen gelten fort, es sei denn, sie wurden
zwischenzeitlich  durch  den  vorliegenden  Nachtrag oder durch
vorangegangene Nachtrage aufgehoben.

Ende des Nachtrags Nr. 1

zum Konformitatszertifikat TelekomSecurity.031.0304.06.2023

TelekomSecurity.031.0304.U.09.2023 vom 21.09.2023
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Hrsg.: Deutsche Telekom Security GmbH
Adresse: Bonner Talweg 100, 53113 Bonn
Telefon: +49-(0)228-181-0

Fax: +49-(0)228-181-49990

Web: www.telekom-zert.com

https://www.telekom.de/security
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