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Konformitatszertifikat
TelekomSecurity.031.0304.06.2023

geman Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014'
Giiltig vom 01.07.2023 bis einschlieBlich: 30.06.2025

Zertifizierungsstelle der Deutschen Telekom Security GmbH
Bonner Talweg 100, 53113 Bonn

bestatigt hiermit gemaR Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014,
dass der

Vertrauensdiensteanbieter
,DGN Deutsches Gesundheitsnetz Service GmbH"

die folgenden Vertrauensdienste:

- Erstellung von qualifizierten Zertifikaten fur elektronische
Signaturen
- Erstellung von qualifizierten Zeitstempeln

entsprechend den Anforderungen der VERORDNUNG (EU) Nr. 910/2014 erbringt.

Bonn, den 22.06.2023

Die Dokumentation zu diesem Zertifikat ist registriert unter:
TelekomSecurity.031.0304.06.2023

Dokument unterschrieben

von: Dr. Furgel, Igor

am: 22.06.2023 10:25 EgE B N
Ort: Bonn
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i.V. Dr. Igor Furgel
Leiter der Zertifizierungsstelle

CERTIFICATION
BODY

Deutsche Telekom Security GmbH — Zertifizierungsstelle — ist eine akkreditierte Konformitatsbewertungsstelle (CAB).
DAkkS Registrierungsnummer: D-ZE-21631-01 (ehemals Zertifizierungsstelle der T-Systems International GmbH, die

ehemalige DAKkS Registrierungsnummer: D-ZE-12025-01). (( DAKKS

Deutsche
Akkreditierungsstelle
D-ZE-21621-01-00

VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 {ber
elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG

Dieses Konformitatszertifikat besteht aus 23 Seiten.
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1. Gegenstand der Konformitatsbewertung
1.1 Bezeichnung des Vertrauensdiensteanbieters

DGN Deutsches Gesundheitsnetz Service GmbH

Niederkasseler Lohweg 185
40547 Dusseldorf

1.2 Aktueller Konformitatsbestatigungsstatus

Die ,DGN Deutsches Gesundheitsnetz Service GmbH* ist ein qualifizierter
Vertrauensdiensteanbieter (VDA) gemaB Artikel 24 der eIDAS Verordnung?.

Die Konformitat des VDA ,DGN Deutsches Gesundheitsnetz Service GmbH* geman
Artikel 20(1) der eIDAS Verordnung wurde mit dem Zertifikat
TelekomSecurity.031.0284.06.2021 vom 15.06.2021 bereits bestatigt.

Die aktuelle — 24 Monate turnusmalfige — Konformitatsbewertung des VDA gemal
§20(1) elIDAS VO dient der Fortsetzung seines Betriebs als qualifizierter VDA
gemall Artikel 24 elIDAS VO fir alle vom VDA angebotenen qualifizierten
Vertrauensdienste.

Der aktuellen Konformitatsbewertung liegt die Fassung 4.0 vom 31.01.2023 des
Sicherheitskonzepts (nicht o6ffentlich verfligbar) sowie die Fassung 2.2 vom
13.12.2018 des Certification Practice Statements (6ffentlich verfigbar unter
https://www.dgn.de/) zugrunde.

2 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli
2014 Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG

22.06.2023
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2,

Gegenstand der Priufung - Qualifizierte Vertrauensdienste des
VDA

Die ,DGN Deutsches Gesundheitsnetz Service GmbH* betreibt und bietet folgende
Vertrauensdienste im qualifizierten VDA-Betrieb im Sinne der elDAS VO,
Abschnitt 3 an:

Erstellung von qualifizierten Zertifikaten flr elektronische Signaturen
(qualifizierter Vertrauensdienst — QC)

Erstellung von qualifizierten Zeitstempeln (qualifizierter Vertrauensdienst —
QTST).

Die ,DGN Deutsches Gesundheitsnetz Service GmbH* betreibt und bietet folgende
zusatzliche relevante Dienstleistungen an:

Registrierung (Antragsstellung, ldentifizierung, Antragsprifung) der natirlichen
Personen, flr welche Zertifikate fir qualifizierte elektronische Signaturen
ausgestellt werden sollen,

Generierung von Signaturschlisselpaaren flr Teilnehmer (flr elektronische
Signaturen findet das auf der jeweiligen Teilnehmer-qSEE? statt),

Zertifizierung von offentlichen Schlisseln der Teilnehmer (die Produktion der
Zertifikate) fur qualifizierte elektronische Singnaturen,

Personalisierung der jeweiligen Teilnehmer-qSEE (d.h. die Bindung des
Schllisselpaars flr elektronische Signaturen an Teilnehmer (elektronische
Personalisierung)),

Herausgabe des Zertifikats / die Ubergabe der gSEE an Teilnehmer,

Freischaltung von ausgestellten Zertifikaten flr qualifizierte elektronische
Signaturen,

Zertifikatesperrdienst,
Zertifikatstatusauskunfte (Online certificate status information via OCSP),
Verzeichnisdienst (Abruf von abrufbaren Zertifikaten),

ein Webportal mit Informationsangeboten Uber  diese Dienste
(https://www.dgn.de/), inklusive Certification Practice Statement (CPS) des VDA,
Antragsdownload und Publikation der Teilnehmer-Unterrichtung geman
elDAS VO sowie der AGB,

3 qualifizierte Signaturerstellungseinheit (EN: gSCD)

22.06.2023
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Betrieb einer Hotline fiir die technische Unterstitzung von Teilnehmern,

Auskunftserteilung.

Folgende qualifizierte ~ Vertrauensdienste  sind durch die aktuelle
Konformitatsbewertung abgedeckt:

Description of the | ‘qualified trust service type’
trust service according to ETSI TS 119 612 V2.1.1, sec. 5.5.1

creating qualified URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC
certificates for

electronic URL:
signatures http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC

creating qualified | URI: http://uri.etsi.org/TrstSve/Svctype/TSA/QTST
electronic
timestamp

Jeder durch die aktuelle Konformitatsbewertung abgedeckte qualifizierte
Vertrauensdienst wird durch die dem jeweiligen Dienst eindeutig zuordenbare
Zertifikatsinformationen identifiziert.

Hierbei ist zu beachten, dass alle Dienstezertifikate fir den ‘qualified trust service
type’ http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST gemal ETSI TS
119 612 V2.1.1 (sec. 5.5.1), die als ,abgelaufen” (oder ,expired*) gekennzeichnet
sind, nicht mehr dienstkennzeichnend sind.

Es ist zu berucksichtigen, dass der VDA folgende unterschiedliche PKls fuhrt:

- Die ,eIDAS PKI v6E*, die auf einem selbst-signierten Wurzel-Zertifikat des
VDA ECDSA-basiert; diese PKIl ist im Produktionsbetrieb;

- Die ,eIDAS PKI v6R*, die auf einem selbst-signierten Wurzel-Zertifikat des
VDA RSA-basiert; diese PKIl ist im Produktionsbetrieb;

- Die ,eIDAS PKI v4“ die auf einem selbst-signierten Wurzel-Zertifikat des
VDA basiert; diese PKI ist auler Produktionsbetrieb und dient lediglich
zum Zweck der Verifikation der im Rahmen dieser PKI bereits generierten
Signaturen;

22.06.2023
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- Die ,SigG PKI die auf Dienstzertifikaten, die vom Trust Center der
Bundesnetzagentur als Root ausgestellt wurden, basiert; diese PKI ist
aulRer Produktionsbetrieb und dient lediglich zum Zweck der Verifikation
der im Rahmen dieser PKI bereits generierten Signaturen.

Die entsprechenden Zertifikatsinformationen sind in den nachfolgenden Tabellen
zusammengefasst.

a) ,elDAS PKI v6E* (im Produktionsbetrieb)

Service type identifier | URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC
according to ETSI TS 119
612 v2.1.1, sec. 5.5.1:

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)

Fingerprint

CN=dgnservice Root 22:PN HEX: 13f54194cl4boc44f

SHAl: db7bd2fd866aa7424987835b4513b78f7aa290ea

Trust service certificates (qCA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)

CN=dgnservice gCA 22:PN HEX: 42c714b5240cea8l

TSL-registered DEC: 4811837495095126657

Base64 | —==== BEGIN CERTIFICATE-----

MIIDQzCCAUQgAWIBAgIIQscUtSQM60EWCgYIKoZIzj0EAWIWYjELMAKGALIUEBhMC
REUxMzAxXxBgNVBAOMKKRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp
Y2UgR211SDEeMBWGAlUEAWWVZGduc2VydmljZSBSb290IDIyO1BOMB4XDTIzMDEY
NDExXNDY1M1oXDTM3MDEWMTASMDAwWMFowY TELMAKkGA1UEBhMCREUxMzAXBgNVBAOM
KkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFN1cnZpY2UgR211iSDEdAMBsG
AlUEAwWwUZGduc2VydmljZSBxQOEgMjI6UE4wiWjAUBgcghkjOPQIBBgkrJAMDAgYB
AQCcDQgAENTBQFJj40rX6y5NLLDV3WeOllBexv/+dJ1rqG7WLOr ZHPtEwMPKO£GPC
FEuBI41J4jER4WcnkHwIbpG/FKutoKOCAYgwggGEMBIGAIUMEWEB/wQIMAYBALSC
AQAwWHWYDVROJBBgwFoAUtili7kIAmbiF+sdl0eXCJIPpradgwgZUGCCsGAQUFBWEB
BIGIMIGFMEYGCCsGAQUFBzAChjpodHRwOi8vd3d3LmRnbnNlcnZpY2UuzGUvenVy

dGlmaWthdGUvZGduc2VydmljZV9yb290MjIuY3J0MDsGCCsGAQUFBzABhi 90dHRw

22.06.2023
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018vem9vdDIyLXJIvY3NwLWRnbi5kZ2522XJ2aWN1LmR10jgwODAVL2NzcDBpBgNV
HSAEYjBgMF4GCysGAQQB+ysCAQcBME8WTQY IKwYBBQUHAGEWQWhOdHA6LYy93d3cu
2Gduc2VydmljzS5kz590cnVzdGNlbnRlci9wdWIsaWMvZzGduc2VydmljZSIpbmR1l
eC50dG1sMBOGA1UdDgQWBBSUObMaYMwOWZK8CveyW7pboYE2mDAOBgNVHQ8BALSE
BAMCAOWWGWYJKwYBBAHADQMFBA4wDAYKKwYBBAHADQMFATAKBggghkjOPQQDAGNH
ADBEAiAxnfbqqlrINFU04042EQQ]TLRW]FO9VCoGKNorAhseh8QIgNICRHI+toFuKo
abRzPaPv71Cd688e+KbZKSi81i3QcgHk=

Tabelle 1: ,,eIDAS PKI v6E“ ECDSA-Zertifikate fiir den Vertrauensdienst /CA/QC

Service type identifier | URI:
according to ETSI TS 119 612 | http://uri.etsi.org/TrstSvc/Svctype/CA/QC
v2.1.1, sec. 5.5.1:

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
Fingerprint
CN=dgnservice Root 22:PN HEX: 13f54194cl4b644f
SHAL:
db7bd2£d866aa7424987835b4513b78f7aa290ea

Trust service certificate (qCA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)
CN= dgnservice gqCA 22:PN HEX: 42c714b5240cea8l
TSL-registered DEC: 4811837495095126657
Baseo64 Siehe Tabelle 1: ,eIDAS PKI vo6EY ECDSA-
Zertifikate fur den Vertrauensdienst /CA/QC

Trust service certificate (qOCSP-Responder)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)

22.06.2023
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CN=DGN dgnservice gOCSP | HEX: 144d0da30ec8cb47
22:PN
DEC: 1462840447944149831

TSL-registered

Base6d4 | BEGIN CERTIFICATE-----
MIIDUTCCAVigAwIBAgIIFEONow7IyOcwCgYIKoZIzjO0EAwWIwYTELMAKGALIUEBhMC
REUxMzAxBgNVBAOMKKRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp
Y2UgR211iSDEdMBsGAIUEAwwUZGduc2VydmljZSBxQ0EgMJ I 6UE4wHhcNMIMwMTMw
MTAIMTI1WhcNMzcwMTAXMDkwMDAWW]BjMQswCQYDVQQGEwWJERTEzZMDEGALUECgwg
REJOIER1dXRzY2hlcyBHZXN1bmRoZW10c251dHogU2VydmljZSBHbWJIIMR8wWHQYD
VQQODDBZkZ25zZ2XJ2aWN1IIHFPQINQIDIyOl1BOMFowFAYHK0oZIzj0CAQYJKyQDAWIT
AQEHAOIABBEVD2MirSTgcIuzTRLDMO7B/+frsOCkOeK10BmBnil5RfTw5dv3oFl/
UWWEupU8ptFVm7£/01BN2kauCx9VLqijggGVMI IBKTAMBgNVHRMBAf8EAJ AAMBEG
AlUdIwQYMBaAFJTRsxpgzDRZkrwK97JbuluhgTaYMIGTBggrBgEFBQcBAQSBhjCB
gzBFBggrBgEFBQcwAoY5aHR0cDovL3d3dy5kZ252Z2XJ2aWN1LmR1L3plcnRpZmlr
YXR1L2RnbnNlcnZpY2VEcWNhM]jIuY3J0OMDoGCCsGAQUFBzABhi50odHRWO18vcWNh
MjItcW9jc3AtZGduLmRnbnNlcnZpY2UuZGU60DA4MCIOVY 3NWMGkGAIUAIARIMGAW
XgYLKwYBBAH7KwIBBWEWTzBNBggrBgEFBQcCARZBaHROcDovL3d3dy5kz252Z2XJ2
aWN1LmR1L3RydXNOY2VudGVyL3BlYmxpYy9kZ252Z2XJ2aWN1L21uZGV4LmhO0bWww
EwYDVRO1BAwwCgYIKwYBBQUHAwkwHQYDVROOBBYEFAhulj06y572zGM/aiLJnDBj7
LyeHMA4GA1UdDWEB/wQEAwWIGQDAbBgkrBgEEACBtAWUEDjAMBgorBgEEACBtAWUB
MA0GCCqGSM4 9BAMCAOCAMEQCIAgqFAoxr4ITxQWKalozs+fayrYjOI1VxHy2m2eG5
N3eDAiB3m00ebIfRxg551uLTIxPubHbzM+0SswVK1+UKWe/mSg==

Tabelle 2: ,,eIDAS PKI v6E“ ECDSA-Zertifikate fiir den Vertrauensdienst
[Certstatus/OCSP/QC

Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfiigung. Deswegen gibt es
keine entsprechenden Dienstezertifikate far den Vertrauensdienst
/Certstatus/CRL/QC.

b) ,elDAS PKI v6R" (im Produktionsbetrieb)

Service type identifier | URI:
according to ETSI TS 119 612 | http://uri.etsi.org/TrstSvc/Svctype/CA/QC
v2.1.1, sec. 5.5.1:

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)

Fingerprint

22.06.2023
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CN=dgnservice Root 11:PN

HEX: 4FD6ELSF69B586F87

SHAl: OA 72 BB 30 D6 58 B7 Cl 2C F4 5A 87
7A C3 DD 16 64 55 40 36

Trust service certificates (qCA)

/C=DE/0O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice gCA 12:PN

TSL-registered

HEX: 63533CB87E1BB4CO

DEC: 7157130995909244096

Base64

MIIGNzCCA+ugAwIBAgIIY1IM8uH4btMAWQQYJKoZIhvcNAQEKMDSgDzANBglghkgB
ZQMEAGMFAKECMBOGCSQGS Tb3DOEBCDANBg1ghkgBZQMEAGMFAKI DAGFAMGI XxCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCPERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmv0
ei1BTZXJ2aWN1IEdtYkgxHjACBgNVBAMMEFWRNbNN1cnZpY2UgUm9vdCAxMTpQT jAe
FwOxOTA2MTQxXxMTMwMT ZaFw0zNzAzMzEXMTAWMDBaMGExXCzAJBgNVBAY TAKREMTMw
MQYDVQOKDCpERO4gRGV1IdHNjaGVzIEdlc3VuzGhlaXRzbmV0eiBTZXJ2aWN1IEdt
YkgxHTAbBgNVBAMMFGRnbnN1lcnZpY2UgcUNBIDEYO1BOMIIBIjANBgkghkiGIw0OB
AQEFAAOCAQ8AMIIBCgKCAQEA3EVMWSPpXP2D9it5uiuneX/05ulY1cNr6X3YTKxcq
hceBHoKs5x/ybI8oxDyLegwNHy9BIYM2WTNj PU/KAZMMugqEtgol1FNk2FtnIXmBi
PTRSJRDLtQHaRrKJ+Ynn6CvRiWerumNlg4UweIEve/YiGQwbhTHUfQZRx8MCsQS2
YYK8E+mdL7DykGGwCJIbEAIHehg4E7uNAj5QUFiAHriSgzziwvNa4wBO83dUalOarf
CtaJdaGdUTM611VPuzww8SrNAOTp8636SpzKH3VCEj+ne72DJYOvnlbxTaC9SVOM]
yKFIkyQsKt5tkDAcs3jtEx6NRmwuWCuJQFBBBS8EU1HZ0ywIDAQABo4IBiDCCAYQw
EgYDVROTAQH/BAgwBgEB/wIBADAfBgNVHSMEGDAWGBQHGGHXX8 6pdbbGzxQquuat
Fs3aLjCBlQYIKwYBBQUHAQEEgYgwgYUwTQY IKwYBBQUHMAKGQWhOdHA6Ly93d3cu
72Gduc2VydmljzS5kzS590cnVzdGN1bnR1lci9wdWIsaWMvZGduc2VydmljZS9pbmR1l
eC50dG1lsMDQGCCsGAQUFBzABhihodHRwWOi8vem9jc3AtZGduLmRnbnNlcenZpY2Uu
ZGU60DA4MCIOVY 3NWMGKGA1UdIARIMGAWXgYLKwYBBAH7KwIBBWEWT zZBNBggrBgEF
BQcCARZBaHROcDovL3d3dy5kz252z2XJ2aWN1LmRIL3RydXNOY2VudGVyL3BlYmxp
Yy9kz252z72XJ2aWN1L21uZzGV4LmhObWwwHQYDVROOBBYEFMAQXDTZsx0+£0zpULrC
/HTrBzXxMA4GA1UADWEB/wQEAWIChDAbBgkrBgEEACBtAWUED]AMBgorBgEEACBL
AwUBMEEGCSQGSIb3DQEBCIAO00A8WDQYJYIZIAWUDBAIDBQChHDAaBgkghkiGOw0B
AQgwDQYJYIZIAWUDBAIDBQCiAwIBQAOCAGEAHVKGS30dOE//alYLwImmFaJb7Kdl
Ok3TdNEenCL1gSIbwWIMzDOvT+PRsbrTTsDifyioyRVdn3AmzFh50DusS8QzgylCEt
4pgiJRWYASEBnr9Q0GDdYztV+Dx028Sye/Z2YQUO3QLVt3U9Z2rh0koAR4na60gVRy
L61S6h4JSm8CC8qbgaWOIZ5tM7Tg4DpuXyWeBBBEFT/m5/xDQbH3QfW7EYmtKMmI
gyiaLAkxGoPrhyl1QKxJ7£fsha013g/gszL1VT769IWWXRcQMvd2Ji+KWELiaVSrMF
Y8r4aAozxRx6dehfjIw2aIN6OEJREE+fpsXA76BgIw6To0Q0faBlh4db0QorQPPdhT
Mg/zJrsCTEF6XdYgLvtSb/7/pAeTgaZUNFrIYdQQgA8tPiub6EYI3LIGNNNSLTnb
EsMUa34edYK716+0U7MGNGXLC1j2/COuE+HFbZsdJ4J1BM6s+A8mkzoI648JVi%w
Z5HHUWRUHfbPdilpXFpspJ9qw67IjYMnJIbjqMpf2tUVSYNaUACImS1g2NOYZSugqg
H909UkUQstgLUnRgsq0U6BmXpWWEDRKkE4wh4QMOBbIyJW8yajQ6nD38cO9WIT2z0b
/¥Yvu89Q0g4DrAffwhOfz9vAEVIhleo8MEM850AupoyMomII1IkbC/11AVsFo31Jhp
iEecAsMO6yEvVPrs=

Tabelle 3: ,,eIDAS PKI v6R“ RSA-Zertifikate fiir den Vertrauensdienst /CA/QC

Service type identifier
according to ETSI TS 119 612
v2.1.1, sec. 5.5.1:

URI:
http://uri.etsi.org/TrstSvc/Svctype/CA/QC
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Service name:

DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

Fingerprint

CN=dgnservice Root 11:PN

HEX: 4FD6ELSF69B586F87

SHAl: OA 72 BB 30 D6 58 B7 Cl1 2C F4 5A 87
7A C3 DD 16 64 55 40 36

Trust service certificate (gqCAa)

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN= dgnservice gCA 12:PN

TSL-registered

HEX: 63533CB87E1BB4CO

DEC: 7157130995909244096

Base64

MIIGNzCCA+ugAwIBAgIIY1IM8uH4btMAWQQYJKoZIhvcNAQEKMDSgDzANBglghkgB
ZQMEAGMFAKECMBOGCSQGS Tb3DOEBCDANBg1ghkgBZQMEAGMFAKI DAGFAMGI XxCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCPERO4gRGV1dHNjaGVzIEdlc3VuzZzGhlaXRzbmv0
eiBTZXJ2aWN1IEdtYkgxHjACBgNVBAMMEFWRNbNN1cnZpY2UgUm9vdCAxMTpQT jAe
FwOxOTA2MTQxXxMTMwMT ZaFw0zNzAzMzEXMTAWMDBaMGExXCzAJBgNVBAY TAKREMTMw
MQYDVQOKDCpERO4gRGV1IdHNjaGVzIEdlc3VuzGhlaXRzbmV0eiBTZXJ2aWN1IEdt
YkgxHTAbBgNVBAMMFGRnbnN1cnZpY2UgcUNBIDEYO1BOMIIBIjANBgkghkiGIw0OB
AQEFAAOCAQ8AMIIBCgKCAQEA3EVMWSPXP2D9it5uiuneX/05ulY1cNr6X3YTKxcq
hceBHoOKs5x/ybI8oxDyLegwNHy9BIYM2WTNjPU/KAZMMugqEtgol1FNk2FtnIXmBi
PTRSJRDLtQHaRrKJ+Ynn6CvRiWerumNlg4UweIEve/YiGQwbhTHUfQZRx8MCsQS2
YYK8E+mdL7DykGGwCJIbEAIHehg4E7uNAj5QUFiAHriSgzziwvNa4wBO83dUalOarf
CtaJaGdUTM611VPuzww8SrNAOTp8636SpzKH3VCEj+ne72DJYOvnlbxTaC9SVOM]
yKFIkyQsKt5tkDAcs3jtEx6NRmwuWCuJQFBBBS8EU1HZ0ywIDAQABo4IBiDCCAYQw
EgYDVROTAQH/BAgwBgEB/wIBADAfBgNVHSMEGDAWGBQHGGHxXX8 6pdbbGzxQquuat
Fs3aLjCBlQYIKwYBBQUHAQEEgYgwgYUwTQY IKwYBBQUHMAKGQWhOdHA6Ly93d3cu
72Gduc2VydmljzS5kzS590cnVzdGN1bnR1lci9wdWIsaWMvZGduc2VydmljZS9pbmR1l
eC50dG1lsMDQGCCsGAQUFBzABhihodHRwOi8vem9jc3AtZGduLmRnbnNlcenZpY2Uu
ZGU60DA4MCIOVY 3NWMGKGA1UdIARIMGAWXgYLKwYBBAH7KwIBBWEWT zZBNBggrBgEF
BQcCARZBaHROcDovL3d3dy5kz252z2XJ2aWN1LmRIL3RydXNOY2VudGVyL3BlYmxp
Yy9kz252z2XJ2aWN1L21uzGV4LmhObWwwHQYDVROOBBYEFMAQXDTZsx0+£0zpULrC
/HTrBzXxMA4GA1UADWEB/wQEAWIChDAbBgkrBgEEACBtAWUED]AMBgOorBgEEACBL
AwUBMEEGCSQGSIb3DQEBCIAO00A8WDQYJYIZIAWUDBAIDBQChHDAaBgkghkiGOw0B
AQgwDQYJYIZIAWUDBAIDBQCiAwIBQAOCAGEAHVKGS30dOE//alYLwImmFaJb7Kd1l
Ok3TdNEenCL1gSIbwWIMzDOvVT+PRsbrTTsDifyioyRVdn3AmzFh50DusS8QzgylCt
4pgiJRWYASEBnr9Q0GDdYztV+Dx028Sye/Z2YQUO3QLVt3U9Z2rh0koAR4na60gVRy
L61S6h4JSm8CC8qbgaWOIZ5tM7Tg4DpuXyWeBBBEFT/m5/xDQbH3QfW7EYmtKMmI
gyiaLAkxGoPrhyl1QKxJ7£fsha013g/gszL1VT769WWXRcQMvd2Ji+KWELiaVSrMF
Y8r4aAozxRx6dehfjIw2aIN6OEJREE+fpsXA76BgIw6To0Q0faBlh4db0QorQPPdhT
Mg/zJrsCTEF6XdYgLvtSb/7/pAeTgaZUNFrIYdQQgA8tPiub6EYI3LIGNNNSLTnb
EsMUa34edYK716+0U7MGNGXLC1j2/COuE+HFbZsdJ4J1BM6s+A8mkzoI648JVi%w
Z5HHUWRUHfbPdi1lpXFpspJ9qw67IjYMnJIbjqMpf2tUVSYNaUACImS1g2NOYZSugqg
H909UkUQstgLUnRgsq0U6BmXpWWEDRKE4wh4QMOBbIyJW8yajQ6nD38cO9WIT2z0b
/Yvu89Q0g4DrAffwhOfz9vAEVIhleo8MEM850AupoyMomII1IkbC/11AVSFo31Jhp
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iEecAsMO6yEvVPrs=

Trust service certificate (gOCSP-Responder)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN)

CN=DGN dgnservice gOCSP | HEX: 1C7494D7B9207507

23:PN
DEC: 2050427384605209863

TSL-registered

Base64:
MIIFRzCCA/ugAwIBAgIIHHSU17kgdQcwQQYJKoZIhveNAQEKMDSgDzANBglghkgB

ZQMEAGEFAKECMBOGCSGS Tb3DOEBCDANBg1ghkgBZQMEAGEFAKI DAGEGMGEXCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCPERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmv0
eiBTZXJ2aWN1IEdtYkgxHTAbBgNVBAMMFGRnbnNlcnZpY2UgcUNBIDEyO1BOMB4X
DTESMDYxXNDExMzczNVoXDTM3MDMzMTExXMDAWMFowY zELMAKGA1UEBhMCREUXMzAX
BgNVBAOMKKRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZpY2UgR211i
SDEfMBOGALUEAWWWZGduc2VydmljZSBxTONTUCAyMzpQTjCCASIwDQYJKoZIhveN
AQEBBQADggEPADCCRAQ0OCggEBAKZOBHgfX+0C+jJuxAkuLNJIZbiiaNNxprxL15m4H
0A2/dySIDANMVGAUB+ccalte5AxZKLY+0WzFkmgPvOOulrudd88EQeK8c4XzBlht
MWTiyjVW]jSssdh4Ab4cEOTYLJEiQD7k1H77drhOmruzlMcTNPRRBBPNYOWbY+1iiZ
ds5e0peNNCJIq4vrtzeYUZJCOPcw29%/AwYep/RyjxiJrIkhasF1YdHefilAee8Ze9
QsIN+ckOcY50JB1Ej04Zu0BBrKK9TGLogQy6hArY374zbLgkP2f0ODJY8r4IULt7uB
VPsIhRYmcQuVyROZGTTGAPnVzUldKsQ3AZpg2k3QWiMz /MMCAWEARAOCAZCcwggGT
MAWGA1UdEWEB/wQCMAAWHWYDVROjBBgwFOAUWBDENNmzZE75/T01QusL8dOsHNEEwW
gZUGCCsGAQUFBWEBBIGIMIGFMEOGCCsGAQUFBzAChkFodHRwO18vd3d3LmRnbnN1
cnZpY2UuZGUvdHJI1c3RIZW50ZXIvcHVibGljL2RnbnN1cnZpY2UvaW5SkZXguaHRt
bDAOBggrBgEFBQcwAYYoaHROcDovL3FvY3NwLWRnbi5kZ252Z2XJ2aWN1LmR10jgw
ODAvb2NzCcDBpBgNVHSAEY BgMF4GCysGAQQOB+ysCAQCBME8wWTQY IKwYBBQUHAGEW
QWhOdHA6LY93d3cuzGduc2VydmljzS5kz590cnVzdGNlbnR1lci9wdWIsaWMvZGdu
c2VydmljZS9pbmRleC50dG1lsMBMGA1UdJQOMMAOGCCsGAQUFBWMJIMBOGAL1UdDgQW
BBQV7VmLkZV2IZohtmml/gSLNN1KOTAOBgNVHQ8BAf8EBAMCBkAWGWY JKwYBBAHA
bOMFBA4wDAYKKwYBBAHALOMFATBBBgkghkiGOw0OBAQowNKAPMAOGCWCGSAF1AWQC
AQUAORWWGGYJKoZIhvcNAQEIMAOGCWCGSAF1AWQCAQUAOgMCASADggEBAJUux01Mg
2G8291clAe461AGEXQWL8Xd1iJ01J75Vz4YfAGWKs+nhS1eCi2iVCuRshEPg6Ggg3
CKgAfUp+cyjT8ivVZrfmgQrMsGOTbiCb20h84TVLveUkD0Xz3Z0PHO+SEKgNu2t9A
w+1FCD0186gLgdk8Avz11YH6aVHx0Q0+0QyhFeUJRghvln/v/kohQvdZ5vB0VawQ
KSuvglYKJ6IstV6pPw5jS2r/wji3SRsutePStagILdltg3dFLWMIzZN+J1i91ZP2KV
1hd8XDC+jd7f1£fGlb+Tgo80S8+oravVdlUQ+3xANX6RbZmnmHgrxKc7jUyIWuUIOk
YAOpZLX13AcEShs=

Tabelle 4: ,,eIDAS PKI v6R“ RSA-Zertifikate fiir den Vertrauensdienst
ICertstatus/OCSP/QC

Der VDA stellt keine Zertifikatrickruflisten (CRLs) zur Verfligung. Deswegen gibt es
keine entsprechenden Vertrauensdienstzertifikate flir den Vertrauensdienst
/Certstatus/CRL/QC.

Service type identifier nach | URI:

ETSI TS 119 612 Vv2.1.1, Abs. | http://uri.etsi.org/TrstSvc/Svctype/TSA/QTS
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5.5.1:

T

Service name:

DGN Zeitstempelservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

Fingerprint

CN=dgnservice Root 11:PN

HEX: 4FD6ESF69B586F87

SHAl: OA 72 BB 30 D6 58 B7 Cl 2C F4 5A 87
7A C3 DD 16 64 55 40 36

Trust service certificate (£CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=dgnservice fCA 12:PN

HEX: 47A895DB6D3E3433

Trust service certificate (£fCA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN)

Serial number (SN)

CN=DGN TSS Signer 53:PN

TSL-registered

HEX: 2832FB2F97DB2031

DEC: 2896653692182405169

Base64

MIIF5zCCBJugAwIBAgIIKDL7L5fbIDEWQQYJKoZIhvcNAQEKMDSgDzANBglghkgB
ZQMEAGMFAKECMBOGCSQGS Tb3DOEBCDANBg1ghkgBZQMEAGMFAKI DAGFAMGEXCZAJ
BgNVBAYTAKRFMTMwMQYDVQQKDCPERO4gRGV1dHNjaGVzIEdlc3VuzGhlaXRzbmv0
eiBTZXJ2aWN1IEdtYkgxHTAbBgNVBAMMFGRnbnNl1cnZpY2UgZkNBIDEyO1BOMB4X
DTESMDYxXNDEzMjAOMFoXDTM3MDMzMTEXMDAWMFowY TELMAKGA1UEBhMCREUXMzAX
BgNVBAOMKKRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZpY2UgR211
SDEdMBsGA1UEAWWUREJOIFRTUyBTaWduZXIgNTM6UE4wggIiMAOGCSqGSIb3DQEB
AQUAA4ICDWAWggIKAOICAQC]H7RrXnCW00cv2q3orTF+EWomW8s/G1Z311iM0BSeQ]
0ZUcYUe9EByMcbiItw4GuDYVCP8KJICxLwHaczYBJqZKWpuugnbk8N+7pdafOT0so
1wVIOAMEQT3eENCTEPPO7TtBPYGOetnmmx4SMB/PydEhrGqY/1THbTZGz3uxUEEU
23jGiniZSmvkLzoT4EhnSKgnsOJ0DjTqO0vkS+KaH8Z2x0SigGcULLIKIUXR] 94myC4
zDfB3XJI5sSANKIHXkpkOhOwIdZwt+vAuBaCwoukFa0OyLIvZbhd5wkxm3WMRnrdyY
YhJ5ax5uvVzoy/mtwLDXm3xV65geVOztmu8kpIcsIlhif0geBxpONpP4FY6kk5bN1x
UJGGzU58gnIwkvMMEWpgJfa/uFMHhNANW4C3D68£1zBbGHCnd1LZcVB93uaaRte?
003I3D7VRIWBNGDUFpO+ryred+NbL99MISaPgK1RY3gdmf+JGkIVaCl3/Q7mzbUN
gB+M4QQv8030+n5gG3J5Kwh8TbnzORDgsgq2pZeLSXRM3VFyxLQR54ZTh0f0Tyuu
IUyfjnRHjeBUzudil+mnhflZ+1bdVX6ULCErHNfXFEKkhfE4uvocVOkDHH/n/BTyI
2McDpbGAPOV1INO8ggcPv3rDCX905W2IBvys4yTETIJOxtGzfWKR6ra8jiFHF2ktN
gQIDAQABO4IBOTCCATUwWDAYDVROTAQH/BAIwADAFfBgNVHSMEGDAWGBRpAfPjt+iW
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27sPJIAGI0gw3TNtvviBEBggrBgEFBOCBAQQ4AMDYwWNAY I KwYBBQUHMAGGKGhOdHAG
Ly9mb2NzcClkZ24uZGduc2VydmljZzS5kZ2To4MDgwL29]jc3AwagYDVROgGBGMwYTBE
BgwrBgEEAfsrAgEHAGIwTzBNBggrBgEFBQcCARZBaHROcDovL3d3dy5kz225272XJ2
aWN1LmR1L3RydXNOY2VudGVyL3BlYmxpYy9kZ252ZXJ2aWN1L21uZGV4LmhO0bWww
FgYDVRO1AQH/BAwwCgYIKwYBBQUHAwWgwHQYDVROOBBYEFFLWhkXOmUsD7I87eLOR
HoRcm/75MBsGCSsGAQQBwWGODBQQOMAWGC i sGAQQBWGODBQEWQQYJKoZ IThveNAQEK
MDSgDzANBglghkgBZOMEAGMFAKECMBOGCSQGS Ib3DQEBCDANBg1ghkgBZOMEAGMF
AKIDAgFAA4IBAQCKxNY+ABKNwATBMFZBAY3gJIN/duY8DCIEU//£Jh9x0aiE+£97p
IRbfCO0zzAEGXQHQiEgbhP9+2h1P3t08xmn+pRTyi/fXXByMWNogb51loKnD5jHeh
rDIn0gNNQ6ANgMtmwUOpgeim/uBzbj7xvabDIvJoz56nx/47mo5CS1D3U56U%k1HuU
Obv1AYJSHFSxzwO7XaBtxAjzmdLHzcdVRB8OMf5jKNDmzMtoEHp7GI1hwsRkzT6aj
hjIWRCe82yP74hhmAMfjI6pfA3EUdepXRztyTwlz29pieYINbpzUmgE/6CGVKDKS
SfhmvHSKda6NK50EdZrTWQvuelBKa9V6kjCJ

Tabelle 5: ,,eIDAS PKI v6R“ RSA-Zertifikate fiir den Vertrauensdienst /TTSA/QTST

c) ,elDAS PKI v4* (ausschlieRlich zum Verifikationszweck)

Service type identifier | URI:
according to ETSI TS 119 612 | http://uri.etsi.org/TrstSve/Svectype/CA/QC
v2.1.1, sec. 5.5.1:

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)

SHA1l Fingerprint

CN=dgnservice Root 7:PN 5b63d44bdd3c869e

626c5906378b362calf88cea8e736906185471e8

Trust service certificates

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)
CN=dgnservice CA 9:PN for verification only
TSL-registered expiration date: 31.03.2037
OFBAF4394CF2A38F
CN=dgnservice CA 10:PN for verification only
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TSL-registered expiration date: 31.03.2037
73DF18F4DDDFE(068
CN=dgnservice CA 11:PN for verification only
TSL-registered expiration date: 31.03.2037
3163BDD345EF8AF3

Tabelle 6: ,,eIDAS PKI v4“ Zertifikate fir den Vertrauensdienst /CA/QC (ausschliellich
zum Verifizierungszweck)

PKI-Zertifikate fir den Vertrauensdienst /Certstatus/OCSP/QC werden durch den
VDA unter der Nutzung der Dienstzertifikate fir den Vertrauensdienst /CA/QC, s.
Tabelle 6 ausgestellt. Diese /CA/QC-Dienstzertifikate sind in der TSL veroffentlicht,
so dass OCSP-Zertifikatsstatusauskiinfte dadurch auch verifizierbar sind.

Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfiigung. Deswegen gibt es
keine entsprechenden Vertrauensdienstzertifikate fir den Vertrauensdienst
/Certstatus/CRL/QC.

Service type identifier nach | URI:
ETSI TS 119 612 v2.1.1, Abs. | http://uri.etsi.org/TrstSvc/Svctype/TSA/Q
5.5.1: TST

Service name: DGN Zeitstempelservice

Root certificate (root CA)

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)

SHA1l Fingerprint

CN=dgnservice Root 7:PN 5B63D44BDD3C869E

626C5906378B362CA1F88CEA8E736906185471E8

Trust service certificates

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/
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certificate name (CN)

(all TSL-registered)

Serial number (SN, hex)

for verification only

CN=DGN TSS Signer 1:PN expiration date: 28.04.2026
1453C8F6E72EB624

CN=DGN TSS Signer 2:PN expiration date: 28.04.2026
765DC1BDOB1E0756

CN=DGN TSS Signer 3:PN expiration date: 28.04.2026
3D5A8D346CD95655

CN=DGN TSS Signer 4:PN expiration date: 28.04.2026
45FDE4EE91E6AB22

CN=DGN TSS Signer 5:PN expiration date: 28.11.2026
5F0C54E28B202300

CN=DGN TSS Signer 6:PN For Signers #6 to #52:
expiration date: 29.11.2026
048D760C9B2826EA

CN=DGN TSS Signer 7:PN 208D95E36E5690C6

CN=DGN TSS Signer 8:PN 7TADEF96AC4B41AEE

CN=DGN TSS Signer 9:PN 213E4AF6DF7DA024

CN=DGN TSS Signer 10:PN 7DD8709B33BD290C

CN=DGN TSS Signer 11:PN 1DCO34CFB16600B3

CN=DGN TSS Signer 12:PN 779B2C60F2EAD412

CN=DGN TSS Signer 13:PN 72B3F351342353E9

CN=DGN TSS Signer 14:PN 0604E2DBC818D936

CN=DGN TSS Signer 15:PN 178A9B6BED3C4DF3
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CN=DGN TSS Signer 16:PN 4DD663C935549501
CN=DGN TSS Signer 17:PN 123B11EDA3E31B79
CN=DGN TSS Signer 18:PN 99E473E7F78B2B

CN=DGN TSS Signer 19:PN 7TE577CAOBAT70ABBO
CN=DGN TSS Signer 20:PN 09C13B2EEEF44427
CN=DGN TSS Signer 21:PN 4E960A8F2FBEF9697
CN=DGN TSS Signer 22:PN 599E4E300D95CD76
CN=DGN TSS Signer 23:PN 6DE3A8D5A102BFFA
CN=DGN TSS Signer 24:PN 2B1334011E839220
CN=DGN TSS Signer 25:PN 178C16C057033343
CN=DGN TSS Signer 26:PN 022AT7TESA186D7FEQ
CN=DGN TSS Signer 27:PN 77F31462188D2DCO
CN=DGN TSS Signer 28:PN 5DC52DFC2BECOD60
CN=DGN TSS Signer 29:PN 07687EECBE37B2B7
CN=DGN TSS Signer 30:PN 650558C22E66FF4D
CN=DGN TSS Signer 31:PN 64B98FOEA83AEBAG
CN=DGN TSS Signer 32:PN 7T66ECC38A4F17048
CN=DGN TSS Signer 33:PN 059A93CBB130560A
CN=DGN TSS Signer 34:PN 305ED5A20306A4FB
CN=DGN TSS Signer 35:PN 299F82B3D0971EF6
CN=DGN TSS Signer 36:PN 03B13D4DA65446DB
CN=DGN TSS Signer 37:PN 54CB78C3811231CE
CN=DGN TSS Signer 38:PN 4B27285D20A75508
CN=DGN TSS Signer 39:PN 29BD5E6ACT796EET
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CN=DGN TSS Signer 40:PN ODA6F302C4435570

CN=DGN TSS Signer 41:PN 74F570682F84DB93

CN=DGN TSS Signer 42:PN OEOFO6FS5FE98DOE2

CN=DGN TSS Signer 43:PN 6C234C9BD1875ACS8

CN=DGN TSS Signer 44:PN OA35CD8BE91DF719

CN=DGN TSS Signer 45:PN 38AE721DBAC3001B

CN=DGN TSS Signer 46:PN 011A93527089EE65

CN=DGN TSS Signer 47:PN 288A2CE9576C0550

CN=DGN TSS Signer 48:PN S5FE374833CCOFB45

CN=DGN TSS Signer 49:PN 424AE1D4F5E29C48

CN=DGN TSS Signer 50:PN 44BEDFOB30E47C1F

CN=DGN TSS Signer 51:PN 58A9619807975313

CN=DGN TSS Signer 52:PN For Signers #6 to #52:
expiration date: 29.11.2026
6BDE5B19937DFCFE8

Tabelle 7: ,,eIDAS PKI v4“ Zertifikate fiir den Vertrauensdienst /TSA/QTST
(ausschlieBlich zum Verifizierungszweck)

d) ,SigG PKI* (ausschlieBlich zum Verifikationszweck)

Service type identifier
ETSI TS 119 612 v2.1.1,
5.5.1:

nach
Abs.

URI:
http://uri.etsi.org/TrstSvc/Svctype/CA/QC

Service name:

DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=Bundesnetzagentur/

certificate name (CN)

Serial number (SN, hex)
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SHA1l Fingerprint

CN=14R-CA 1:PN 0322

B4AA2ACI9DCC74CDC141EE68ED9S5BBEF2B151C3996

Trust service certificates

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)

CN=dgnservice CA 7 Type A 1:PN | 051D

CN=dgnservice CA 8 Type A 1:PN | 051E

Tabelle 8: ,,SigG PKI“ Zertifikate fiir den Vertrauensdienst /CA/QC (ausschlieBlich zum
Verifikationszweck)

Service type identifier nach | URI:
ETSI TS 119 612 Vv2.1.1, Abs. | http://uri.etsi.org/TrstSvc/Svctype/Certs
5.5.1: tatus/OCSP/QC

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=Bundesnetzagentur/

certificate name (CN) Serial number (SN, hex)

SHA1l Fingerprint

CN=14R-CA 1:PN 0322

B4AA2ACI9DCC74CDC1l41EE68ED9S5BBEF2B151C3996

Trust service certificates

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)

CN=dgnservice OCSP 16 Type A | 051F
1:PN
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CN=dgnservice OCSP 17 Type A | 0520
1:PN

CN=dgnservice OCSP 18 Type A | 0521
1:PN

Tabelle 9: ,,SigG PKI“ Zertifikate fiir den Vertrauensdienst /Certstatus/OCSP/QC
(ausschlieBlich zum Verifikationszweck)

Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfigung. Daher gibt es
keine entsprechenden Vertrauensdienstzertifikate fir den Vertrauensdienst
/Certstatus/CRL/QC.

Die ,DGN Deutsches Gesundheitsnetz Service GmbH“ bedient sich bei der
Erbringung der zuvor genannten Dienstleistungen mindestens eines beauftragten
Dritten, wobei der VDA fir Dritte, die er mit Aufgaben nach der Verordnung (EU) Nr.
910/2014 und nach VDG* beauftragt hat, wie fiir eigenes Handeln haftet, s. §6 VDG.

Folgende beauftragte Dritte sind daran beteiligt:

a) ldentifizierung von Antragsstellern, s. Kap. 5 fur weitere wichtige Details zu den
separat bestatigten Modulen

Identifizierung durch die Deutsche Post AG mit dem ,POSTIDENT durch
Postfiliale Verfahren (separat bestatigtes Modul),

Identifizierung durch die Deutsche Post AG mit dem ,POSTIDENT durch
Online-Ausweisfunktion Verfahren (separat bestatigtes Modul),

Identifizierung durch gesetzlich ermachtigte Dritte:

(i) Im Inland - Notare (gemaf §20 BNotO),

(i) im Ausland - Konsularbeamte (gemal §2 KonsG) und auslandische
Notare aus einem Vertragsstaat des Haager Ubereinkommens mittels
»Haager Apostille®,

(i) Das Behordenldent-Verfahren: Identifizierungen von Behérden-
Mitarbeitern mittels Beurkundung gem. §§ 415, 418 ZPO°.

VDA Ident: mehrere Anbieter
Fir diese Art der ldentifizierung gibt es — zusatzlich zum VDA-eigenen

4 Gesetz zur Durchfiihrung der Verordnung (EU) Nr. 910/2014 des Européischen Parlaments und des Rates

5

vom 23. Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste flr elektronische Transaktionen
im Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (BGBI. | S. 2745, Stand: 18.07.2017)

Die hier aufgefiihrten Dritten sind aufgrund der gesetzlichen Erméachtigung keine ,beauftragten Dritte®
und somit auch nicht weisungsgebunden.
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Ident-Verfahren — entsprechende vertragliche Vereinbarungen mit mehreren
Anbietern.

Die genaue Auskunft Uber verschiedene Identifizierungsverfahren im qualifizierten
VDA-Betrieb kann beim VDA eingeholt werden.

b) Sperrhotline

SERVODATA GmbH in Frankfurt/Main.

Die Sperrhotline wird von SERVODATA GmbH im Rahmen einer
vertraglichen Vereinbarung betrieben (zusatzlich zu der VDA-eigenen
Sperrhotline).

¢) Langzeitarchiv

Rhenus Archive Service GmbH in Leverkusen.
Das Langzeitarchiv wird von Rhenus Office Systems GmbH im Rahmen
einer vertraglichen Vereinbarung betrieben.

d) Digitalisierung von Antragsunterlagen
Rhenus Docs to Data GmbH in Holzwickede.

Die genaue Auskunft Uber die Sperrhotline im qualifizierten VDA-Betrieb sowie
weitere relevante Informationen kénnen beim VDA eingeholt werden bzw. werden
bei Antragsstellung bzw. der Ausgabe der Teilnehmer-qSEE durch den VDA
mitgeteilt.

3. Zertifizierungsprogramm

Das aktuelle Konformitatsbewertungsverfahren wurde unter Anwendung des
Zertifizierungsprogramms 031 ,eIDAS TSP  (akkreditierter ~ Bereich) der
Zertifizierungsstelle der Deutschen Telekom Security GmbH
(Zertifizierungsprogramm 031)“ durchgefuhrt.

Die Zertifizierungsstelle der Deutschen Telekom Security GmbH (ehemals der
T-Systems International GmbH) ist eine Konformitatsbewertungsstelle gemaf Artikel
3(18) der elIDAS VO. Die Zertifizierungsstelle der Telekom Security ist fur die
Durchfihrung von Konformitatsbewertungen gemafl elDAS Anforderungen und
Anforderungen von ETSIEN 319 4xx/5xx durch die ,DAkkS Deutsche
Akkreditierungsstelle GmbH* (www.dakks.de, ein Mitglied von EA) akkreditiert;
Akkreditierungsnummer: D-ZE-21631-01-00 (ehemals D-ZE-12025-01-00).
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4,

Bewertung des qualifizierten Betriebs des VDA

Das aktuelle Sicherheitskonzept (die Fassung 4.0 vom 31.01.2023, nicht 6ffentlich
verfligbar) sowie das Certification Practice Statement (die Fassung 2.2 vom
13.12.2018, offentlich verfugbar) des Vertrauensdiensteanbieters ,DGN Deutsches
Gesundheitsnetz Service GmbH® ist fir den Betrieb eines qualifizierten
Vertrauensdiensteanbieters i.S. der eIDAS Verordnung geeignet.

Diese aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,DGN
Deutsches Gesundheitsnetz Service GmbH* werden im praktischen Betrieb
entsprechend umgesetzt.

Der Vertrauensdiensteanbieter ,DGN Deutsches Gesundheitsnetz Service GmbH*
betreibt die folgenden Vertrauensdienste konform den relevanten Anforderungen
der aktuellen Version der elDAS Verordnung:

Description ‘qualified trust service type’

of the trust according to ETSI TS 119 612 V2.1.1, sec. 5.5.1
service

creating URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC
qualified

certificates URI:

for http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/Q
electronic C

signatures

creating URI: http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST
qualified

electronic

timestamp

Tabelle 10: eIDAS konforme Vertrauensdienste

Diese Feststellungen gelten auch fir die Erflllung von anwendbaren Anforderungen
des VDG und der VDV®.

6 Vertrauensdiensteverordnung vom 15. Februar 2019 (BGBI. | S. 114; Stand: 15.02.2019)
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5.

Eingebundene Module

Fur die Umsetzung der Vertrauensdienste im Scope bedient sich der VDA der
folgenden, bereits eIDAS-bestatigten qualifizierten Dienste von Modulbetreibern als
beauftragte Dritten, wobei einzelne bestatigte und nicht bestatigte Optionen der
Module in der jeweiligen Modul-Bestatigung exakt angegeben sind.

Ein einzelnes Modul kann vom VDA als exklusiver oder nicht-exklusiver Dienst, der
durch den jeweiligen beauftragten Dritten (genannt ,Modul-Anbieter®) erbracht wird,
benutzt werden.

Im Falle des exklusiven Dienstes durch ein Modul muss der VDA das Modul fir die
Erbringung der in Kap. 4, Tabelle 10 oben aufgefihrten qualifizierten
Vertrauensdienste verwenden. Deswegen deckt das vorliegende
Konformitatszertifikat den Betrieb der in Kap. 4, Tabelle 10 aufgeflihrten
qualifizierten Vertrauensdienste unter ausschlieRlicher Verwendung des Moduls ab.

Im Falle des nicht-exklusiven Dienstes durch ein Modul kann der VDA operativ Uber
die Verwendung oder Nicht-Verwendung des Moduls im qualifizierten VDA-Betrieb
entscheiden. Folglich deckt das vorliegende Konformitatszertifikat fur den VDA
sowohl den VDA-Betrieb mit diesem Dienst als auch ohne diesen ab.

Die nachfolgende Tabelle stellt eine Momentaufnahme zum Zeitpunkt der
Ausstellung des vorliegenden Konformitatszertifikats dar. Genaue Informationen zu
den Modulen der nicht-exklusiven Dienste, die zu einem bestimmten Zeitpunkt vom
VDA eingebunden werden, kénnen beim VDA erfragt werden.

Konformitat nach | exklusiver
Modul- Modul- elDAS oder nicht-
Bezeic| Modul-Dienst | Anbiete | Anschrift exg::zls\;er
hnung r Nr. |giiltig bis| gurch
Modul
POSTID | |dentitatsfeststellun
ENT g natdrlicher
Personen Deutsche Charles-De- DSC.999
durch ) Post AG | Gaulle-Str. 20 |vom 17.10.2023 | nicht-exklusiv
Postfilial |in Uberein- 53113 Bonn |18.10.2021
stimmung mit
e elDAS Art. 24.1 (a)
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Konformitat nach | exklusiver
elDAS oder nicht-
Modul- Modul- exklusiver
Bezeic| Modul-Dienst | Anbiete | Anschrift Dienst
hnung r Nr. |giiltig bis| qurch
Modul
POSTID
ENT Identltatsfestf,tgllun
g naturlicher
durch Personen Deutsche Charles-De- DSC.1001
Online- ) Post AG Gaulle-Str. 20 |vom 08.02.2024 | nicht-exklusiv
in Uberein- 53113 Bonn 09.02.2022
Ausweisf | stimmung mit
. elDAS Art. 24.1 (b)
unktion
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6. Fazit und Hinweise

1.

Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,DGN
Deutsches Gesundheitsnetz Service GmbH*

die Fassung 4.0 vom 31.01.2023 des Sicherheitskonzepts (nicht
offentlich verfigbar) sowie

die Fassung 2.2 vom 13.12.2018 des Certification Practice Statements
(6ffentlich verflgbar)

sind flr den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der
elDAS Verordnung geeignet und auch entsprechend praktisch umgesetzt.
Diese Feststellung gilt auch fir die Erfullung von anwendbaren Anforderungen
des VDG und der VDV.

Der  Vertrauensdiensteanbieter ,DGN  Deutsches  Gesundheitsnetz
Service GmbH* betreibt die Vertrauensdienste, die in Kap. 4, Tabelle 10
aufgelistet sind, konform den relevanten Anforderungen der aktuellen Version
der eIDAS Verordnung.
Diese Feststellung gilt auch fir die Erfullung von anwendbaren Anforderungen
des VDG und der VDV.

Die aktuelle Konformitatsbestatigung deckt die Nutzung der bestéatigten
Module durch den VDA in seinem qualifizierten Betrieb ab, nur solange diese
Module gultig bestatigt sind (vollstandig aufgelistet in Kap. 5).

Nach dem Ablauf der Giltigkeitsdauer der Konformitatsbestatigung jedes
dieser Module soll der VDA entweder eine neue (Nachtrags-)
Konformitatsbestatigung fir einen eIDAS VO konformen Betrieb vorweisen
oder die Nutzung des nicht mehr konformitatsbestatigten Moduls im
qualifizierten Betrieb einstellen.

Das aktuelle Konformitatszertifikat TelekomSecurity.031.0304.06.2023 gilt fur
die im Absatz1 aufgelisteten Grundlagendokumente bis einschlief3lich
30.06.2025 fort.

Diese Glltigkeitsdauer (d.h. die maximal mogliche Dauer eines elDAS VO
konformen Betriebs des VDA) ergibt sich aus den Vorgaben der eIDAS VO,
Artikel 20 (1).

Die Glltigkeit des aktuellen Konformitatszertifikats kann verlangert oder
verkirzt werden, wenn die Grundlagen, auf denen sie zustande gekommen
ist, eine Verlangerung ermoglichen bzw. eine Verklirzung erforderlich machen.

Ende des Konformitatszertifikats
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