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Konformitatszertifikat
TelekomSecurity.031.0285.06.2021
Nachtrag Nr. 1
gemanR Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014'

Gultig vom 01.07.2021 bis einschlieBlich: 30.06.2023

Zertifizierungsstelle der Deutschen Telekom Security GmbH
Bonner Talweg 100, 53113 Bonn

bestatigt hiermit gemaR Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014,
dass der

Vertrauensdiensteanbieter
,medisign GmbH"

die folgenden Vertrauensdienste:

- Erstellung von qualifizierten Zertifikaten fur elektronische
Signaturen

entsprechend den Anforderungen der VERORDNUNG (EU) Nr. 910/2014 erbringt.

Bonn, den 11.11.2021

Die Dokumentation zu diesem Zertifikat ist registriert unter:
TelekomSecurity.031.0285.U.11.2021

DL 112021 19109
Bonn : EgE B BN
| e CERTIFICATION

BODY
i.V. Dr. Igor Furgel
Leiter der Zertifizierungsstelle

Deutsche Telekom Security GmbH — Zertifizierungsstelle — ist eine akkreditierte Konformitédtsbewertungsstelle (CAB).
DAkkS Registrierungsnummer: D-ZE-21631-01 (ehemals Zertifizierungsstelle der T-Systems International GmbH, die

ehemalige DAKkS Registrierungsnummer: D-ZE-12025-01).

(( DAKKS

Deutsche
Akkreditierungsstelle

D-ZE-21631-01-00
VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 {ber
elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG
Dieses Konformitatszertifikat besteht aus 10 Seiten.
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1. Gegenstand der Konformitatsbewertung

1.1 Bezeichnung des Vertrauensdiensteanbieters

medisign GmbH

Richard-Oskar-Mattern-Stralle 6
40547 Dusseldorf

Internet:  www.medisign.de

E-Mail: info@medisign.de

1.2 Aktueller Konformitatsbestatigungsstatus

Die ,medisign GmbH" ist ein qualifizierter Vertrauensdiensteanbieter (VDA) gemaf
Artikel 24 der eIDAS Verordnung?.

Die Konformitat des VDA ,medisign GmbH*“ gemall Artikel 20(1) der elDAS
Verordnung wurde mit dem Zertifikat

TelekomSecurity.031.0285.06.2021 vom 16.06.2021 bereits bestatigt (Bezugs-
zertifikat).

Der aktuelle Nachtrag Nr. 1 zum Zertifikat TelekomSecurity.031.0285.06.2021
gemal §20(1) elIDAS VO dient der Fortsetzung seines Betriebs als qualifizierter
VDA gemald Artikel 24 eIDAS VO fir alle vom VDA angebotenen qualifizierten
Vertrauensdienste gemaf TelekomSecurity.031.0285.06.2021.

Der aktuellen Konformitatsbewertung liegt die Fassung 1.3 vom 21.09.2021 des
Sicherheitskonzepts (nicht offentlich verfligbar) sowie die Fassung 2.3 vom
29.12.2020 des Certification Practice Statements (6ffentlich verfigbar unter
https://www.medisign.de/ ) zugrunde.

2 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli
2014 Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG

TelekomSecurity.031.0285.U.10.2021 vom 29.10.2021
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2,

Gegenstand der Anderung

Die ,medisign GmbH®“ betreibt und bietet qualifizierte Vertrauensdienste im
qualifizierten VDA-Betrieb im Sinne der elDAS VO, Abschnitt 3 sowie relevante
Dienstleistungen weiterhin an, siehe das Bezugszertifikat
TelekomSecurity.031.0285.06.2021 vom 16.06.2021 fir eine Beschreibung der vom
VDA angebotenen Dienste.

Folgende zwischenzeitlich eingetretene Veranderungen bzw. zuséatzliche
Informationen sind Anlass fir diesen 1. Nachtrag zum Zertifikat
TelekomSecurity.031.0285.06.2021:

- Das ldentifizierungsverfahren ,Kammer-ldent“ der der Bundesarztekammer /
Bundeszahnarztekammer wird im qualifizierten Betrieb des VDA nicht mehr
eingesetzt;

- Es wird ein zuséatzliches Smartcard-Produkt ,STARCOS 3.7 HBA G2.1“ als
gSCD flr Teilnehmer herausgegeben;

- Die PKI des VDA wurde durch eine separate, zusatzliche PKI erganzt, die
auf dem ECC Kryptoalgorithmus basiert (,eIDAS PKI v5_2E®).

Diese Anderungen sind firr ,Relying Parties* vollkommend transparent.

Folgende qualifizierte ~ Vertrauensdienste  sind durch die aktuelle
Konformitatsbewertung abgedeckt:

Description  of | ‘qualified trust service type’
the trust service | according to ETSI TS 119612 V2.1.1, sec. 5.5.1

Creating URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC

qualified

certificates  for | URI:

electronic http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC
signatures

Jeder durch die aktuelle Konformitatsbestatigung abgedeckte qualifizierte
Vertrauensdienst wird durch die dem jeweiligen Dienst eindeutig zuordenbare
Zertifikatsinformationen identifiziert. Diese Zertifikatsinformationen sind in den
nachfolgenden Tabellen zusammengefasst.

Dabei ist zu berucksichtigen, dass der VDA folgende unterschiedliche PKls betreibt:

TelekomSecurity.031.0285.U.10.2021 vom 29.10.2021
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Die ,eIDAS PKI v5_2E“ (ECC-basiert), die auch auf einem selbst-signierten
Wurzel-Zertifikat des VDA basiert; diese PKI ist im Produktionsbetrieb;

Die ,eIDAS PKI v5_2R" (RSA-basiert), die auch auf einem selbst-signierten
Wurzel-Zertifikat des VDA basiert; diese PKI ist im Produktionsbetrieb;

Die ,eIDAS PKI v4“, die auf einem selbst-signierten Wurzel-Zertifikat des
VDA basiert; diese PKI ist auler Produktionsbetrieb und dient lediglich
zum Zweck der Verifikation der im Rahmen dieser PKI bereits generierten
Signaturen;

Die ,SigG PKI die auf Dienstzertifikaten, die vom Trust Center der
Bundesnetzagentur als Root ausgestellt wurden, basiert; diese PKI ist
auler Produktionsbetrieb und dient lediglich zum Zweck der Verifikation
der im Rahmen dieser PKI bereits generierten Signaturen.

Die entsprechenden Zertifikatsinformationen zu den folgenden PKls sind dem
Bezugszertifikat zu entnehmen: ,,eIDAS PKI v5_2R* (ist im Bezugszertifikat ,eIDAS
PKI v5* genannt), ,,eIDAS PKI v4* und ,SigG PKI*.

Die entsprechenden Zertifikatsinformationen zur PKI ,eIDAS PKI v5 2E*“ sind in den
nachfolgenden Tabellen zusammengefasst.

a) ,elDAS PKI v5 2E® (im Produktionsbetrieb)

Service

according to ETSI TS 119 612 | http://uri.etsi.org/TrstSvc/Svctype/CA/QC

type identifier | URI:

v2.1.1, sec. 5.5.1:
Service name: medisign Zertifizierungsservice
Root certificate (root CA)
/C=DE/O=medisign GmbH/
certificate name (CN) Serial number (SN, hex)
SHA1l Fingerprint
CN=medisign Root 4:PN 4£4746b41021e95a

A6 19 87 86 D7 B8 DD AE 90 82 1B 7F AB 6D
44 F8 2A 30 5B D5

Trust service certificates (gCA)

TelekomSecurity.031.0285.U.10.2021 vom 29.10.2021
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/C=DE/O=medisign GmbH/

certificate name (CN) Serial number (SN, hex)

CN=MESIG.HBA-gCA 10 0947el6cd0a82el6

TSL-registered

Tabelle 1: ,,eIDAS PKI v5_2E“ ECC-basierte Zertifikate fiir den Vertrauensdienst
ICA/IQC

Service type identifier | URI:

according to ETSI TS 119 612 | http://uri.etsi.org/TrstSve/Svectype/CA/QC
v2.1.1, sec. 5.5.1:

Service name: medisign Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=medisign GmbH/

certificate name (CN) Serial number (SN, hex)

SHA1l Fingerprint

CN=medisign Root 4:PN 4f4746b41021e95a

A6 19 87 86 D7 B8 DD AE 90 82 1B 7F AB 6D
44 F8 2A 30 5B D5

Trust service certificate (gqCAa)

/C=DE/O=medisign GmbH/

certificate name (CN) Serial number (SN, hex)

CN=MESIG.HBA-gCA 10 0947el6cd0a82el6

TSL-registered

Trust service certificate (gOCSP-Responder)

/C=DE/O=medisign GmbH/

certificate name (CN) Serial number (SN, hex)

TelekomSecurity.031.0285.U.10.2021 vom 29.10.2021
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CN=MESIG.HBA-gqOCSP 10 5457223F35F1CF02

TSL-registered

Tabelle 2: ,,eIDAS PKI v5_2E“ ECC-basierte Zertifikate fiir den Vertrauensdienst
ICertstatus/OCSP/QC

Der VDA stellt keine Zertifikatrickruflisten (CRLs) zur Verfligung. Deswegen gibt es
keine entsprechenden Vertrauensdienstzertifikate fir den Vertrauensdienst
/Certstatus/CRL/QC.

3. Zertifizierungsprogramm

Das aktuelle Konformitatsbewertungsverfahren wurde unter Anwendung des
Zertifizierungsprogramms 031 ,eIDAS TSP (akkreditierter Bereich) der
Zertifizierungsstelle der Deutschen Telekom Security GmbH
(Zertifizierungsprogramm 031)“ durchgefuhrt.

Die Zertifizierungsstelle der Deutschen Telekom Security GmbH (ehemals der
T-Systems International GmbH) ist eine Konformitatsbewertungsstelle gemaf Artikel
3(18) der elIDAS VO. Die Zertifizierungsstelle der Telekom Security ist fur die
Durchfihrung von Konformitatsbewertungen gemafl elDAS Anforderungen und
Anforderungen von ETSI EN 319 4xx / 5xx durch die ,DAKkS Deutsche
Akkreditierungsstelle GmbH* (www.dakks.de, ein Mitglied von EA) akkreditiert;
Akkreditierungsnummer: D-ZE-21631-01-00 (ehemals D-ZE-12025-01-00).

TelekomSecurity.031.0285.U.10.2021 vom 29.10.2021
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4,

Bewertung der aktuellen Anderungen im Hinblick auf den
qualifizierten Betrieb des VDA

Das aktuelle Sicherheitskonzept (die Fassung 1.3 vom 21.09.2021, nicht 6ffentlich
verfligbar) sowie das Certification Practice Statement (die Fassung 2.3 vom
29.12.2020, offentlich verfligbar) des Vertrauensdiensteanbieters ,medisign GmbH*
ist fur den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der elDAS
Verordnung geeignet.

Diese aktuellen Grundlagendokumente des Vertrauensdiensteanbieters ,medisign
GmbH* werden im praktischen Betrieb entsprechend umgesetzt.

Der Vertrauensdiensteanbieter ,medisign GmbH®“ betreibt die folgenden
Vertrauensdienste konform den relevanten Anforderungen der aktuellen Version der
elDAS Verordnung:

Description  of | ‘qualified trust service type’
the trust service | according to ETSI TS 119 612 V2.1.1, sec. 5.5.1

Creating URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC

qualified

certificates  for | URI:

electronic http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC
signatures

Tabelle 3: eIDAS konforme Vertrauensdienste

Diese Feststellungen gelten auch fir die Erflllung von anwendbaren Anforderungen
des VDG und der VDV3.

3 Vertrauensdiensteverordnung vom 15. Februar 2019 (BGBI. | S. 114; Stand: 15.02.2019)
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5.

Eingebundene Module

Fur die Umsetzung der Vertrauensdienste im Scope bedient sich der VDA der
folgenden, bereits eIDAS-bestatigten qualifizierten Dienste von Modulbetreibern als
beauftragte Dritten, wobei einzelne bestatigte und nicht bestatigte Optionen der
Module in der jeweiligen Modul-Bestatigung exakt angegeben sind.

Ein einzelnes Modul kann vom VDA als exklusiver oder nicht-exklusiver Dienst, der
durch den jeweiligen beauftragten Dritten (genannt ,Modul-Anbieter®) erbracht wird,
benutzt werden.

Im Falle des exklusiven Dienstes durch ein Modul muss der VDA das Modul fir die
Erbringung der in Kap. 4, Tabelle 3 oben aufgefihrten qualifizierten
Vertrauensdienste verwenden. Deswegen deckt das vorliegende
Konformitatszertifikat den Betrieb der in Kap. 4, Tabelle 3 aufgefiihrten qualifizierten
Vertrauensdienste unter ausschlieRlicher Verwendung des Moduls ab.

Im Falle des nicht-exklusiven Dienstes durch ein Modul kann der VDA operativ Uber
die Verwendung oder Nicht-Verwendung des Moduls im qualifizierten VDA-Betrieb
entscheiden. Folglich deckt das vorliegende Konformitatszertifikat fur den VDA
sowohl den VDA-Betrieb mit diesem Dienst als auch ohne diesen ab.

Die nachfolgende Tabelle stellt eine Momentaufnahme zum Zeitpunkt der
Ausstellung des vorliegenden Konformitatszertifikats dar. Genaue Informationen zu
den Modulen der nicht-exklusiven Dienste, die zu einem bestimmten Zeitpunkt vom
VDA eingebunden werden, kénnen beim VDA erfragt werden.

TelekomSecurity.031.0285.U.10.2021 vom 29.10.2021
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Konformitat nach | exklusiver
Modul- elDAS oder ni_cht-
] : Modul- . exklusiver
Bezeichn Modul-Dienst . Anschrift .
Anbieter Dienst
k] Nr. |giiltigbis| gurch
Modul
Registrierung
(Antragsstellung,
Identifizierung,
Antragsprifung) von
naturlichen Personen
Generierung von
Signaturschliusseln  der
Teilnehmer (auf
jeweiligen  Teilnehmer-
gSEE)
Erstellung VO DGN Niederkassele TelekomS |vom
Technisches | O-ainzerten Zertiikaten| Deutsches |r Lohweg ecurity.03 |01.07.2021 .
Trust Center | (Zertifikatsproduktion) | Gesundheits | 185, 1.0284.06. | bis exklusiv
Personalisierung von réer;t]zt):ewlce 4D?j5si;dorf 2021 30.06.2023
Teilnehmer-gSEE
Ausstellung von
Zertifikaten /
Auslieferung von qSCDs
an Teilnehmer
Sperrdienst
Zertifikatstatusauskinfte
(OCSsP)
Verzeichnisdienst (Abruf
von abrufbaren
Zertifikaten)
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6. Fazit und Hinweise

1.

Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters
»,medisign GmbH*

die Fassung 1.3 vom 21.09.2021 des Sicherheitskonzepts (nicht &ffentlich
verfligbar) sowie

die Fassung 2.3 vom 29.12.2020 des Certification Practice
Statements(6ffentlich verfigbar)

sind flr den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der
elDAS Verordnung geeignet und auch entsprechend praktisch umgesetzt.
Diese Feststellung gilt auch fir die Erfullung von anwendbaren Anforderungen
des VDG und der VDV.

Der aktuelle Nachtrag Nr. 1 zum Konformitatszertifikat
TelekomSecurity.031.0285.06.2021 vom  16.06.2021 erganzt dieses
Konformitatszertifikat. Der qualifizierte VDA-Betrieb gemal Artikel 24 elDAS
VO fir alle vom VDA angebotenen qualifizierten Vertrauensdienste gemaf
TelekomSecurity.031.0285.06.2021 ist weiterhin gegeben.

Alle Festlegungen aus dem Konformitatszertifikat
TelekomSecurity.031.0285.06.2021 vom 16.06.2021 sowie aus den
vorangegangenen Nachtragen gelten fort, es sei denn, sie wurden
zwischenzeitlich  durch  den  vorliegenden  Nachtrag oder durch
vorangegangene Nachtrage aufgehoben.

Ende des Nachtrags Nr. 1

zum Konformitatszertifikat TelekomSecurity.031.0285.06.2021

TelekomSecurity.031.0285.U.10.2021 vom 29.10.2021
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TelekomSecurity.031.0285.06.2021

Hrsg.: Deutsche Telekom Security GmbH
Adresse: Bonner Talweg 100, 53113 Bonn
Telefon: +49-(0)228-181-0

Fax: +49-(0)228-181-49990

Web: www.telekom-zert.com

https://www.telekom.de/security
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