
 

Konformitätsbewertungsbericht: 

Nachtrag Nr. 2 zum Konformitätszertifikat 

TelekomSecurity.031.0284.06.2021 

und Zusammenfassung 

Vertrauensdiensteanbieter: 
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Dieser Nachtrag zum Konformitätszertifikat besteht aus 10 Seiten. 

 

Konformitätszertifikat 
 

TelekomSecurity.031.0284.06.2021 
Nachtrag Nr. 2 

 
gemäß Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/20141 

 
Gültig vom 01.07.2021 bis einschließlich: 30.06.2023 

  

Zertifizierungsstelle der Deutschen Telekom Security GmbH 
Bonner Talweg 100, 53113 Bonn 

 
bestätigt hiermit gemäß Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014, 

dass der 
 

Vertrauensdiensteanbieter 
„DGN Deutsches Gesundheitsnetz Service GmbH“ 

 
die folgenden Vertrauensdienste: 

 

- Erstellung von qualifizierten Zertifikaten für elektronische 
Signaturen 

- Erstellung von qualifizierten Zeitstempeln 
 

entsprechend den Anforderungen der VERORDNUNG (EU) Nr. 910/2014 erbringt. 

Die Dokumentation zu diesem Zertifikat ist registriert unter:  
TelekomSecurity.031.0284.U.02.2023 

 
 
 
 
 
 
 
 
 
Bonn, den 24.02.2023 ______________________  

 i.V. Dr. Igor Furgel 
 Leiter der Zertifizierungsstelle 

Deutsche Telekom Security GmbH – Zertifizierungsstelle – ist eine akkreditierte Konformitätsbewertungsstelle (CAB). 

DAkkS Registrierungsnummer: D-ZE-21631-01 (ehemals Zertifizierungsstelle der T-Systems International GmbH, die 

ehemalige DAkkS Registrierungsnummer: D-ZE-12025-01). 

 
1  VERORDNUNG (EU) Nr. 910/2014 DES EUROPÄISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 über 

elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im Binnenmarkt und zur Aufhebung der 

Richtlinie 1999/93/EG 



PUBLIC 

 

Nachtrag Nr. 2 zum Konformitätszertifikat TelekomSecurity.031.0284.06.2021 Seite 2 von 10 

 TelekomSecurity.031.0284.U.02.2023 vom 24.02.2023 

1. Gegenstand der Konformitätsbewertung 

1.1 Bezeichnung des Vertrauensdiensteanbieters 

 
DGN Deutsches Gesundheitsnetz Service GmbH 

Niederkasseler Lohweg 185  
40547 Düsseldorf 

 

Internet:  www.dgn.de 

E-Mail:  infoline@dgn.de 

 

1.2 Aktueller Konformitätsbestätigungsstatus 

Die „DGN Deutsches Gesundheitsnetz Service GmbH“ ist ein qualifizierter 
Vertrauensdiensteanbieter (VDA) gemäß Artikel 24 der eIDAS Verordnung2.  

Die Konformität des VDA „DGN Deutsches Gesundheitsnetz Service GmbH“ gemäß 
Artikel 20(1) der eIDAS Verordnung wurde mit dem Zertifikat   
TelekomSecurity.031.0284.06.2021 vom 15.06.2021 bereits bestätigt (Bezugs-
zertifikat). 

Der aktuelle Nachtrag Nr. 2 zum Zertifikat TelekomSecurity.031.0284.06.2021 
gemäß §20(1) eIDAS VO dient der Fortsetzung seines Betriebs als qualifizierter 
VDA gemäß Artikel 24 eIDAS VO für alle vom VDA angebotenen qualifizierten 
Vertrauensdienste gemäß TelekomSecurity.031.0284.06.2021. 

Der aktuellen Konformitätsbewertung liegt die Fassung 4.0 vom 31.01.2023 des 
Sicherheitskonzepts (nicht öffentlich verfügbar) sowie die Fassung 2.2 vom 
13.12.2018 des Certification Practice Statements (öffentlich verfügbar unter 
https://www.dgn.de/) zugrunde. 

 
2  VERORDNUNG (EU) Nr. 910/2014 DES EUROPÄISCHEN PARLAMENTS UND DES RATES vom 23. Juli 

2014 über elektronische Identifizierung und Vertrauensdienste für elektronische Transaktionen im 
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG 
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2. Gegenstand der Änderung 

Die „DGN Deutsches Gesundheitsnetz Service GmbH“ betreibt und bietet 
qualifizierte Vertrauensdienste im qualifizierten VDA-Betrieb im Sinne der eIDAS 
VO, Abschnitt 3 sowie relevante Dienstleistungen weiterhin an, siehe das Bezugs-
zertifikat TelekomSecurity.031.0284.06.2021 vom 15.06.2021 für eine Beschreibung 
der vom VDA angebotenen Dienste. 

Folgende zwischenzeitlich eingetretene Veränderungen bzw. zusätzliche 
Informationen sind Anlass für diesen 2. Nachtrag zum Zertifikat  
TelekomSecurity.031.0284.06.2021: 

- Ein zusätzliches Identifizierungsverfahren “POSTIDENT durch 
Online-Ausweisfunktion“ der Deutschen Post AG wird im qualifizierten 
Betrieb des VDA eingesetzt; 

- Es wird ein zusätzliches Smartcard-Produkt „STARCOS 3.7 HBA G2.1“ für 
die Produktion der Teilnehmer-qSCDs des qVDA „DGN“ verwendet; 

- Es wird ein zusätzliches Smartcard-Produkt „STARCOS 3.7 HBA G2.1 (R2)“ 
für die Produktion der Teilnehmer-qSCDs des qVDA „DGN“ verwendet; 

- Inbetriebnahme einer zusätzlichen, ECDSA-basierten PKI3 des qVDA 
„DGN“. 

Die Änderungen (i) der im Betrieb verwendeten Identifizierungsverfahren sowie 
(ii) der als Teilnehmer-qSCDs herausgegebenen Smartcard-Produkte sind 

- für VDA-Teilnehmer (Subscribers) wahrnehmbar, 

- für Relying Parties transparent. 

Die Änderungen bzgl. der Inbetriebnahme der ECDSA-basierten PKI sind 

- für VDA-Teilnehmer (Subscribers) transparent, 

- für Relying Parties wahrnehmbar. 

Die qualifizierten Vertrauensdienste, die durch die aktuelle Konformitätsbewertung 
abgedeckt sind, sind im Bezugszertifikat TelekomSecurity.031.0284.06.2021, Kap. 2 
angegeben. 

Jeder durch die aktuelle Konformitätsbewertung abgedeckte qualifizierte 
Vertrauensdienst wird durch die dem jeweiligen Dienst eindeutig zuordenbare 
Zertifikatsinformationen identifiziert. Die Angaben zu den entsprechenden 

 
3 Public Key Infrastructure 
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Dienstezertifikaten sind dem Bezugszertifikat TelekomSecurity.031.0284.06.2021, 
Kap. 2 zu entnehmen. 

Zusätzlich zu den Dienstezertifikaten, die im Bezugszertifikat 
TelekomSecurity.031.0284.06.2021, Kap. 2 bereits aufgelistet sind, wird der qVDA 
„DGN“ folgende qualifizierte Vertrauensdienste mit den hier aufgeführten 
zusätzlichen Dienstezertifikaten kennzeichnen: 

a) „eIDAS PKI v6E“ (im Produktionsbetrieb) 

Service type identifier 

according to ETSI TS 119 

612 V2.1.1, sec. 5.5.1: 

URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

Service name: DGN Zertifizierungsservice 

Root certificate (root CA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

Fingerprint 

CN=dgnservice Root 22:PN HEX: 13f54194c14b644f 

SHA1: db7bd2fd866aa7424987835b4513b78f7aa290ea 

Trust service certificates (qCA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

CN=dgnservice qCA 22:PN 

TSL-registered 

HEX: 42c714b5240cea81 

DEC: 4811837495095126657 

Base64 -----BEGIN CERTIFICATE----- 

MIIDQzCCAuqgAwIBAgIIQscUtSQM6oEwCgYIKoZIzj0EAwIwYjELMAkGA1UEBhMC 

REUxMzAxBgNVBAoMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp 

Y2UgR21iSDEeMBwGA1UEAwwVZGduc2VydmljZSBSb290IDIyOlBOMB4XDTIzMDEy 

NDExNDY1MloXDTM3MDEwMTA5MDAwMFowYTELMAkGA1UEBhMCREUxMzAxBgNVBAoM 

KkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZpY2UgR21iSDEdMBsG 

A1UEAwwUZGduc2VydmljZSBxQ0EgMjI6UE4wWjAUBgcqhkjOPQIBBgkrJAMDAggB 

AQcDQgAENTBQFJj40rX6y5NLLDV3WeO1lBexv/+dJ1rqG7WL0rZHPtEwMPK0fGPC 

FEuBI41J4jER4WcnkHwIbpG/FKutoKOCAYgwggGEMBIGA1UdEwEB/wQIMAYBAf8C 

AQAwHwYDVR0jBBgwFoAUti1i7kIAmbiF+sdl0eXCJPpra4gwgZUGCCsGAQUFBwEB 

BIGIMIGFMEYGCCsGAQUFBzAChjpodHRwOi8vd3d3LmRnbnNlcnZpY2UuZGUvemVy 

dGlmaWthdGUvZGduc2VydmljZV9yb290MjIuY3J0MDsGCCsGAQUFBzABhi9odHRw 
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Oi8vcm9vdDIyLXJvY3NwLWRnbi5kZ25zZXJ2aWNlLmRlOjgwODAvb2NzcDBpBgNV 

HSAEYjBgMF4GCysGAQQB+ysCAQcBME8wTQYIKwYBBQUHAgEWQWh0dHA6Ly93d3cu 

ZGduc2VydmljZS5kZS90cnVzdGNlbnRlci9wdWJsaWMvZGduc2VydmljZS9pbmRl 

eC5odG1sMB0GA1UdDgQWBBSU0bMaYMw0WZK8CveyW7pboYE2mDAOBgNVHQ8BAf8E 

BAMCAowwGwYJKwYBBAHAbQMFBA4wDAYKKwYBBAHAbQMFATAKBggqhkjOPQQDAgNH 

ADBEAiAxnfbqqlrINFU04o42EQQjTLRWjF9VCoGKNorAhseh8QIgNICRHJ+oFuKo 

a5RzPaPv71Cd688e+KbZKSi8i3QcgHk= 

-----END CERTIFICATE----- 

Tabelle 1: „eIDAS PKI v6E“ Zertifikate für den Vertrauensdienst /CA/QC 

 

Service type identifier 

according to ETSI TS 119 

612 V2.1.1, sec. 5.5.1: 

URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

Service name: DGN Zertifizierungsservice 

Root certificate (root CA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

Fingerprint 

CN=dgnservice Root 22:PN HEX: 13f54194c14b644f 

SHA1: db7bd2fd866aa7424987835b4513b78f7aa290ea 

Trust service certificate (qCA) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 

CN= dgnservice qCA 22:PN 

TSL-registered 

HEX: 42c714b5240cea81 

DEC: 4811837495095126657 

Base64 Siehe Tabelle 1: „eIDAS PKI v6E“ Zertifikate 

für den Vertrauensdienst /CA/QC 

Trust service certificate (qOCSP-Responder) 

/C=DE/O=DGN Deutsches Gesundheitsnetz Service GmbH/ 

certificate name (CN) Serial number (SN) 
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CN=DGN dgnservice qOCSP 

22:PN 

TSL-registered 

HEX: 144d0da30ec8cb47 

DEC: 1462840447944149831 

Base64 -----BEGIN CERTIFICATE----- 

MIIDUTCCAvigAwIBAgIIFE0Now7Iy0cwCgYIKoZIzj0EAwIwYTELMAkGA1UEBhMC 

REUxMzAxBgNVBAoMKkRHTiBEZXV0c2NoZXMgR2VzdW5kaGVpdHNuZXR6IFNlcnZp 

Y2UgR21iSDEdMBsGA1UEAwwUZGduc2VydmljZSBxQ0EgMjI6UE4wHhcNMjMwMTMw 

MTA1MTI1WhcNMzcwMTAxMDkwMDAwWjBjMQswCQYDVQQGEwJERTEzMDEGA1UECgwq 

REdOIERldXRzY2hlcyBHZXN1bmRoZWl0c25ldHogU2VydmljZSBHbWJIMR8wHQYD 

VQQDDBZkZ25zZXJ2aWNlIHFPQ1NQIDIyOlBOMFowFAYHKoZIzj0CAQYJKyQDAwII 

AQEHA0IABBEvb2MirSTgcIuzTRLDm07B/+frsOCkOeKlOBmBni15Rf7w5dv3oFl/ 

UWWEupU8ptFVm7f/01BN2kauCx9VLqijggGVMIIBkTAMBgNVHRMBAf8EAjAAMB8G 

A1UdIwQYMBaAFJTRsxpgzDRZkrwK97JbuluhgTaYMIGTBggrBgEFBQcBAQSBhjCB 

gzBFBggrBgEFBQcwAoY5aHR0cDovL3d3dy5kZ25zZXJ2aWNlLmRlL3plcnRpZmlr 

YXRlL2RnbnNlcnZpY2VfcWNhMjIuY3J0MDoGCCsGAQUFBzABhi5odHRwOi8vcWNh 

MjItcW9jc3AtZGduLmRnbnNlcnZpY2UuZGU6ODA4MC9vY3NwMGkGA1UdIARiMGAw 

XgYLKwYBBAH7KwIBBwEwTzBNBggrBgEFBQcCARZBaHR0cDovL3d3dy5kZ25zZXJ2 

aWNlLmRlL3RydXN0Y2VudGVyL3B1YmxpYy9kZ25zZXJ2aWNlL2luZGV4Lmh0bWww 

EwYDVR0lBAwwCgYIKwYBBQUHAwkwHQYDVR0OBBYEFAhu1j06y57zGM/aiLJnDBj7 

LyeHMA4GA1UdDwEB/wQEAwIGQDAbBgkrBgEEAcBtAwUEDjAMBgorBgEEAcBtAwUB 

MAoGCCqGSM49BAMCA0cAMEQCIAqFAoxr4ITxQWKa1ozs+fayrYjOI1VxHy2m2eG5 

N3eDAiB3m0OebIfRxq5S1uLTIxPubHbzM+0SswVK1+UKWe/mSg== 

-----END CERTIFICATE----- 

Tabelle 2: „eIDAS PKI v6E“ Zertifikate für den Vertrauensdienst /Certstatus/OCSP/QC 

 

Der VDA stellt keine Zertifikatrückruflisten (CRLs) zur Verfügung. Deswegen gibt es 
keine entsprechenden Vertrauensdienstzertifikate für den Vertrauensdienst 
/Certstatus/CRL/QC. 

3. Zertifizierungsprogramm 

Das aktuelle Konformitätsbewertungsverfahren wurde unter Anwendung des 
Zertifizierungsprogramms 031 „elDAS TSP (akkreditierter Bereich) der 
Zertifizierungsstelle der Deutschen Telekom Security GmbH 
(Zertifizierungsprogramm 031)“ durchgeführt.  

Die Zertifizierungsstelle der Deutschen Telekom Security GmbH (ehemals der 
T-Systems International GmbH) ist eine Konformitätsbewertungsstelle gemäß Artikel 
3(18) der eIDAS VO. Die Zertifizierungsstelle der Telekom Security ist für die 
Durchführung von Konformitätsbewertungen gemäß eIDAS Anforderungen und 
Anforderungen von ETSI EN 319 4xx / 5xx durch die „DAkkS Deutsche 
Akkreditierungsstelle GmbH“ (www.dakks.de, ein Mitglied von EA) akkreditiert; 
Akkreditierungsnummer: D-ZE-21631-01-00 (ehemals D-ZE-12025-01-00). 
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4. Bewertung der aktuellen Änderungen im Hinblick auf den 
qualifizierten Betrieb des VDA 

Das aktuelle Sicherheitskonzept (die Fassung 4.0 vom 31.01.2023, nicht öffentlich 
verfügbar) sowie das Certification Practice Statement (die Fassung 2.2 vom 
13.12.2018, öffentlich verfügbar) des Vertrauensdiensteanbieters „DGN Deutsches 
Gesundheitsnetz Service GmbH“ ist für den Betrieb eines qualifizierten 
Vertrauensdiensteanbieters i.S. der eIDAS Verordnung geeignet. 

Diese aktuellen Grundlagendokumente des Vertrauensdiensteanbieters „DGN 
Deutsches Gesundheitsnetz Service GmbH“ werden im praktischen Betrieb 
entsprechend umgesetzt. 

Der Vertrauensdiensteanbieter „DGN Deutsches Gesundheitsnetz Service GmbH“ 
betreibt die folgenden Vertrauensdienste konform den relevanten Anforderungen 
der aktuellen Version der eIDAS Verordnung: 

Description of the 

trust service 

‘qualified trust service type’   

according to ETSI TS 119 612 V2.1.1, sec. 5.5.1 

creating qualified 

certificates for 

electronic 

signatures 

URI: http://uri.etsi.org/TrstSvc/Svctype/CA/QC 

URI: 

http://uri.etsi.org/TrstSvc/Svctype/Certstatus/OCSP/QC 

creating qualified 

electronic 

timestamp 

URI: http://uri.etsi.org/TrstSvc/Svctype/TSA/QTST 

 

Tabelle 3: eIDAS konforme Vertrauensdienste 

Diese Feststellungen gelten auch für die Erfüllung von anwendbaren Anforderungen 
des VDG und der VDV4. 

5. Eingebundene Module 

Für die Umsetzung der Vertrauensdienste im Scope bedient sich der VDA der 
folgenden, bereits eIDAS-bestätigten qualifizierten Dienste von Modulbetreibern als 
beauftragte Dritten, wobei einzelne bestätigte und nicht bestätigte Optionen der 
Module in der jeweiligen Modul-Bestätigung exakt angegeben sind. 

Ein einzelnes Modul kann vom VDA als exklusiver oder nicht-exklusiver Dienst, der 
durch den jeweiligen beauftragten Dritten (genannt „Modul-Anbieter“) erbracht wird, 
benutzt werden.  

 
4 Vertrauensdiensteverordnung vom 15. Februar 2019 (BGBl. I S. 114; Stand: 15.02.2019) 
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Im Falle des exklusiven Dienstes durch ein Modul muss der VDA das Modul für die 
Erbringung der in Kap. 4, Tabelle 3 oben aufgeführten qualifizierten 
Vertrauensdienste verwenden. Deswegen deckt das vorliegende 
Konformitätszertifikat (Nachtrag Nr. 1) den Betrieb der in Kap. 4, Tabelle 3 
aufgeführten qualifizierten Vertrauensdienste unter ausschließlicher Verwendung 
des Moduls ab.  

Im Falle des nicht-exklusiven Dienstes durch ein Modul kann der VDA operativ über 
die Verwendung oder Nicht-Verwendung des Moduls im qualifizierten VDA-Betrieb 
entscheiden. Folglich deckt das vorliegende Konformitätszertifikat für den VDA 
sowohl den VDA-Betrieb mit diesem Dienst als auch ohne diesen ab.  

Die nachfolgende Tabelle stellt eine Momentaufnahme zum Zeitpunkt der 
Ausstellung des vorliegenden Konformitätszertifikats dar. Genaue Informationen zu 
den Modulen der nicht-exklusiven Dienste, die zu einem bestimmten Zeitpunkt vom 
VDA eingebunden werden, können beim VDA erfragt werden. 
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Modul-
Bezeichnu

ng 
Modul-Dienst 

Modul-
Anbiete

r 
Anschrift 

Konformität nach 
eIDAS 

exklusiver 
oder nicht-
exklusiver 

Dienst 
durch 
Modul 

Nr. gültig bis 

POSTIDENT 

durch 

Postfiliale 

Identitätsfeststellun
g natürlicher 
Personen 
 
in Überein-
stimmung mit 
eIDAS Art. 24.1 (a) 

Deutsche 
Post AG 

Charles-De-
Gaulle-Str. 20  
53113 Bonn  

DSC.999 
vom 
18.10.2021 

17.10.2023 nicht-exklusiv 

POSTIDENT 

durch Online-

Ausweisfunkti

on 

Identitätsfeststellun
g natürlicher 
Personen 
 
in Überein-
stimmung mit 
eIDAS Art. 24.1 (b) 

Deutsche 
Post AG 

Charles-De-
Gaulle-Str. 20  
53113 Bonn  

DSC.1001 
vom 
09.02.2022 

08.02.2024 nicht-exklusiv 
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6. Fazit und Hinweise 

1. Die aktuellen Grundlagendokumente des Vertrauensdiensteanbieters „DGN 
Deutsches Gesundheitsnetz Service GmbH“  

- die Fassung 4.0 vom 31.01.2023 des Sicherheitskonzepts (nicht öffentlich 
verfügbar) sowie  

- die Fassung 2.2 vom 13.12.2018 des Certification Practice 
Statements(öffentlich verfügbar) 

sind für den Betrieb eines qualifizierten Vertrauensdiensteanbieters i.S. der 
eIDAS Verordnung geeignet und auch entsprechend praktisch umgesetzt.   
Diese Feststellung gilt auch für die Erfüllung von anwendbaren Anforderungen 
des VDG und der VDV. 
 

2. Der aktuelle Nachtrag Nr. 2 zum Konformitätszertifikat  
TelekomSecurity.031.0284.06.2021 vom 15.06.2021 ergänzt dieses 
Konformitätszertifikat. Der qualifizierte VDA-Betrieb gemäß Artikel 24 eIDAS 
VO für alle vom VDA angebotenen qualifizierten Vertrauensdienste gemäß  
TelekomSecurity.031.0284.06.2021 ist weiterhin gegeben. 

3. Alle Festlegungen aus dem Konformitätszertifikat  
TelekomSecurity.031.0284.06.2021 vom 15.06.2021 sowie aus den 
vorangegangenen Nachträgen gelten fort, es sei denn, sie wurden 
zwischenzeitlich durch den vorliegenden Nachtrag oder durch 
vorangegangene Nachträge aufgehoben. 

 
 

Ende des Nachtrags Nr. 2  
zum Konformitätszertifikat TelekomSecurity.031.0284.06.2021 
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