Konformitatsbewertungsbericht

T-Systems.031.0252.U.01.2017 (Nachtrag #1)

Vertrauensdiensteanbieter

DGN Deutsches Gesundheitsnetz
Service GmbH



Zertifikat / Konformitatsbestatigung

T-Systems.031.0252.06.2016
Nachtrag Nr. 1

gemaR Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014"

Glltig bis einschlieB3lich: 30.06.2017

Zertifizierungsstelle der T-Systems International GmbH
Bonner Talweg 100, 53113 Bonn

bestatigt hiermit gemaf Artikel 20 Abs. 1 der VERORDNUNG (EU) Nr. 910/2014,
dass der

Vertrauensdiensteanbieter
,DGN Deutsches Gesundheitsnetz Service GmbH*

die folgenden Vertrauensdienste:

- Erstellung von qualifizierten Zertifikaten
fur elektronische Signaturen
- Erstellung von qualifizierten elektronischen Zeitstempeln

entsprechend den Anforderungen der VERORDNUNG (EU) Nr. 910/2014 erbringt.

Die Dokumentation zu diesem Nachtrag #1 zum o.g. Zertifikat ist registriert unter:
T-Systems.031.0252.U.01.2017

Bonn, den 11.01.2017

Dr. Igor Furgel -t _V_F : 'SyStemS'

Leiter der Zertifizierungsstelle

Die T-Systems International GmbH — Zertifizierungsstelle — ist eine akkreditierte Konformitatsbewertungsstelle
(CAB) gemalR VERORDNUNG (EU) Nr. 910/2014.
DAKKS Registrierungsnummer: D-ZE-12025-01. (( DAKKS

Deutsche
Akkreditierungsstelle
D-ZE-12025-01-00

! VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 uber

elektronische Identifizierung und Vertrauensdienste fir elektronische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG

Diese Konformitatsbestatigung besteht aus 8 Seiten.
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1. Gegenstand der Konformitatsbestatigung

1.1 Bezeichnung des Vertrauensdiensteanbieters

DGN Deutsches Gesundheitsnetz Service GmbH

Niederkasseler Lohweg 181-183
40547 Dusseldorf

1.2 Aktueller Konformitatsbestatigungsstatus

Die DGN Deutsches Gesundheitsnetz Service GmbH ist ein qualifizierter
Vertrauensdiensteanbieter (VDA) geméaR Artikel 24 der elDAS Verordnung?.

Diese Feststellung beruht auf Artikel 51 (3) der elDAS VO: Ein
Zertifizierungsdiensteanbieter, der qualifizierte Zertifikate gemaR der Richtlinie
1999/93/EG ausstellt, gilt als qualifizierter Vertrauensdiensteanbieter im Sinne dieser
Verordnung, und zwar bis zur Vorlage einen Konformitatsbewertungsberichts (spatestens
bis zum 1. Juli 2017) und zum Abschluss der Bewertung des Berichts durch die
Aufsichtsstelle.

Der VDA ,DGN Deutsches Gesundheitsnetz Service GmbH"* ist ein solcher
Zertifizierungsdiensteanbieter, s. die Konformitatsbestéatigung nach SigG
T-Systems.03252.SW.08.2015 vom 01.08.2015 inkl. zugehdoriger
Nachtragsbestatigungen:  Nachtragsbestatigung Nr. 1 vom 21.10.2015 sowie
Nachtragsbestéatigung Nr. 2 vom 17.06.2016. Somit gilt er zur Zeit als qualifizierter
Vertrauensdiensteanbieter im Sinne der eIDAS VO.

Die Konformitdt des VDA ,DGN Deutsches Gesundheitsnetz Service GmbH" gemaf
Artikel  20(1) der elDAS Verordnung wurde mit dem @ Zertifikat T-
Systems.031.0252.06.2016 vom 30.06.2016 bereits bestatigt.

Der aktuelle Nachtrag # 1 zur Konformitatsbestatigung T-Systems.031.0252.06.2016 des
VDA gemal’ 820(1) eIDAS VO dient der Fortsetzung seines Betriebs als qualifizierter VDA
gemal Artikel 24 eIDAS VO fir alle vom VDA angebotenen Vertrauensdienste gemaf T-
Systems.031.0252.06.2016.

2 VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23.
Juli 2014 Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG
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Die aktuelle Konformitatsbestatigung adressiert das aktuelle Sicherheitskonzept des VDA
in der Version 2.0 vom 17.05.2016.

2. Gegenstand der Anderung

Die DGN Deutsches Gesundheitsnetz Service GmbH betreibt und bietet qualifizierte
Vertrauensdienste im qualifizierten VDA-Betrieb im Sinne der eIDAS VO, Abschnitt
3 sowie relevante Dienstleistungen weiterhin an, vgl. das Bezugszertifikat
T-Systems.031.0252.06.2016 vom 30.06.2016 fir eine Beschreibung der vom VDA
angebotenen Dienste.

Folgende zwischenzeitlich eingetretenen Veranderungen bzw. zusatzliche
Informationen sind Anlass fiir diesen 1. Nachtrag zum Zertifikat
T-Systems.031.0252.06.2016:

Der VDA stellte Informationen zur eindeutigen Identifizierung der PKI-Zertifikate
bereit, die fur den Betrieb der vom VDA angebotenen qualifizierten
Vertrauensdienste verwendet werden (auch Vertrauensdienstzertifikate genannt).

Jeder durch die aktuelle Konformitatsbestatigung abgedeckte qualifizierte
Vertrauensdienst wird durch die dem jeweiligen Dienst eindeutig zuordenbare
Zertifikatsinformationen identifiziert. Diese Zertifikatsinformationen sind in den
nachfolgenden Tabellen zusammengefasst:

Service type identifier nach | URI:

ETSI TS 119 612 V2.1.1, Abs. | http://uri.etsi.org/TrstSvc/Svctype/CA/QC

5.5.1:

Service name: DGN Zertifizierungsservice
Root certificate (root CA)
/C=DE/O=Bundesnetzagentur/

certificate name (CN) Serial number (SN, hex)
SHA1 Fingerprint
CN=14R-CA 1:PN 0322
B4AA2ACODCC74CDC141EEGS8ED95BBF2B151C3996

Trust service certificates
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/C=DE/0O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)

CN=dgnservice CA 7 Type A 1:PN | 051D

CN=dgnservice CA 8 Type A 1:PN | O51E

Tabelle 1: PKI Zertifikate fur den Vertrauensdienst /CA/QC

Service type identifier nach | URI:
ETSI TS 119 612 V2.1.1, Abs. | http://uri.etsi.org/TrstSvc/Svctype/Certs
5.5.1: tatus/0CSP/QC

Service name: DGN Zertifizierungsservice

Root certificate (root CA)

/C=DE/O=Bundesnetzagentur/

certificate name (CN) Serial number (SN, hex)

SHA1 Fingerprint

CN=14R-CA 1:PN 0322

B4AA2ACODCC74CDC141EEG8ED95BBF2B151C3996

Trust service certificates

/C=DE/0O=DGN Deutsches Gesundheitsnetz Service GmbH/

certificate name (CN) Serial number (SN, hex)

CN=dgnservice OCSP 16 Type A | 051F
1:PN

CN=dgnservice OCSP 17 Type A | 0520
1:PN

CN=dgnservice OCSP 18 Type A | 0521
1:PN

Tabelle 2: PKI Zertifikate fur den Vertrauensdienst /Certstatus/OCSP/QC
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Der VDA stellt keine Zertifikatriickruflisten (CRLs) zur Verfigung. Daher gibt es
keine entsprechenden Vertrauensdienstzertifikate fir den Vertrauensdienst

/Certstatus/CRL/QC.

5.5.1:

Service type

identifier nach | URI:
ETSI TS 119 612 V2.1.1, Abs. | http://uri._etsi.org/TrstSvc/Svctype/TSA/Q

TST

Service name:

DGN Zeitstempelservice

/C=DE/0=DGN Deutsches Gesundheitsnetz Service GmbH/

Root certificate (root CA)

certificate name (CN)

Serial number (SN, hex)

SHA1 Fingerprint

CN=dgnservice Root 7:PN

5B63D44BDD3C869E

626C5906378B362CA1F88CEA8E736906185471E8

/C=DE/0O=DGN Deutsches Gesundheitsnetz Service GmbH/

Trust service certificates

certificate name (CN) Serial number (SN, hex)
CN=DGN TSS Signer 1:PN 1453C8F6GE72EB624
CN=DGN TSS Signer 2:PN 765DC1BDOB1EO756
CN=DGN TSS Signer 3:PN 3D5A8D346CD95655
CN=DGN TSS Signer 4:PN 45FDE4EE91E6AB22
CN=DGN TSS Signer 5:PN 5F0C54E28B202300
CN=DGN TSS Signer 6:PN 048D760C9B2826EA
CN=DGN TSS Signer 7:PN 208D95E36E5690C6
CN=DGN TSS Signer 8:PN 7ADEF96AC4B41AEE
CN=DGN TSS Signer 9:PN 213E4AF6DF7DA024
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CN=DGN TSS Signer 10:PN 7DD8709B33BD290C
CN=DGN TSS Signer 11:PN 1DC034CFB16600B3
CN=DGN TSS Signer 12:PN 779B2C60F2EAD412
CN=DGN TSS Signer 13:PN 72B3F351342353E9
CN=DGN TSS Signer 14:PN 0604E2DBC818D936
CN=DGN TSS Signer 15:PN 178A9B6BED3C4DF3
CN=DGN TSS Signer 16:PN 4DD663C935549501
CN=DGN TSS Signer 17:PN 123B11EDA3E31B79
CN=DGN TSS Signer 18:PN 99E473E7F78B2B

CN=DGN TSS Signer 19:PN 7E577CAOBA70ABBO
CN=DGN TSS Signer 20:PN 09C13B2EEEF44427
CN=DGN TSS Signer 21:PN 4E96A8F2FBEF9697
CN=DGN TSS Signer 22:PN 599E4E300D95CD76
CN=DGN TSS Signer 23:PN 6DE3A8D5A102BFFA
CN=DGN TSS Signer 24:PN 2B1334011E839220
CN=DGN TSS Signer 25:PN 178C16C057033343
CN=DGN TSS Signer 26:PN 022A7E5A186D7FEO
CN=DGN TSS Signer 27:PN 77F31462188D2DCO
CN=DGN TSS Signer 28:PN 5DC52DFC2BECOD6G0
CN=DGN TSS Signer 29:PN 07687EECBE37B2B7
CN=DGN TSS Signer 30:PN 650558C22E66FF4D
CN=DGN TSS Signer 31:PN 64B98FOEA83AEBAG
CN=DGN TSS Signer 32:PN 766ECC38A4F17048
CN=DGN TSS Signer 33:PN 059A93CBB130560A
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CN=DGN TSS Signer 34:PN 305ED5A20306A4FB
CN=DGN TSS Signer 35:PN 299F82B3D0971EF6
CN=DGN TSS Signer 36:PN 03B13D4DA65446DB
CN=DGN TSS Signer 37:PN 54CB78C3811231CE
CN=DGN TSS Signer 38:PN 4B27285D20A75508
CN=DGN TSS Signer 39:PN 29BD5EG6AC796EE7
CN=DGN TSS Signer 40:PN ODAG6F302C4435570
CN=DGN TSS Signer 41:PN 74F570682F84DB93
CN=DGN TSS Signer 42:PN OEOFO6F5FE98DOE2
CN=DGN TSS Signer 43:PN 6C234C9BD1875AC8
CN=DGN TSS Signer 44:PN OA35CD8BE91DF719
CN=DGN TSS Signer 45:PN 38AE721DBAC3001B
CN=DGN TSS Signer 46:PN 011A93527089EE6G5
CN=DGN TSS Signer 47:PN 288A2CE9576C0550
CN=DGN TSS Signer 48:PN 5FE374833CCOFB45
CN=DGN TSS Signer 49:PN 424AE1DAF5E29C48
CN=DGN TSS Signer 50:PN 44BEDFOB30E47C1F
CN=DGN TSS Signer 51:PN 58A9619807975313
CN=DGN TSS Signer 52:PN 6BDE5B19937DFCF8

Tabelle 3: PKI Zertifikate fur den Vertrauensdienst TSA/QTST

3. Zertifizierungsprogramm

Das aktuelle Konformitatsbestatigungsverfahren wurde unter Anwendung des
Zertifizierungsprogramms
Zertifizierungsstelle der T-Systems International GmbH (Zertifizierungsprogramm
031)" durchgefihrt.

,€IDAS TSP (akkreditierter

Bereich) der
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Die Anwendung des o.g. Zertifizierungsprogramms im Rahmen ISO/IEC 17065
durch die Zertifizierungsstelle der T-Systems International GmbH ist von der ,DAKKS
Deutsche Akkreditierungsstelle GmbH" akkreditiert.

4. Bewertung der aktuellen Anderungen im Hinblick auf den
gualifizierten Betrieb des VDA

Die aktuellen Anderungen stellen keine Anderungen im qualifizierten Betrieb des VDA
dar, sondern zusétzliche Informationen Uber die im qualifizierten Betrieb verwendeten
Vertrauensdienstzertifikate.

Diese Anderungen konnen daher den bereits konformitatsbestatigten qualifizierten Betrieb
des VDA nicht beeinflussen, s. das Bezugszertifikat
T-Systems.031.0252.06.2016.

5. Eingebundene Module

Angaben zu den sicherheitsbestatigten Modulen, die in den qualifizierten VDA-Betrieb
eingebunden sind, sind dem Bezugszertifikat T-Systems.031.0252.06.2016 zu
entnehmen. Einzelne bestéatigte und nicht bestéatigte Optionen der Module sind in der
jeweiligen Modul-Bestatigung exakt angegeben und zu beachten.

6. Fazit und Hinweise

1. Der aktuelle Nachtrag Nr. 1 zur Konformitatsbestéatigung
T-Systems.031.0252.06.2016  vom 30.06.2016 erganzt  diese
Konformitatsbestatigung. Der qualifizierte VDA-Betrieb gemaR Artikel 24
elDAS VO fir alle vom VDA angebotenen Vertrauensdienste gemaf
T-Systems.031.0252.06.2016 ist weiterhin gegeben.

2.  Alle Festlegungen aus der Konformitatsbestatigung
T-Systems.031.0252.06.2016 vom 30.06.2016 gelten fort.

Ende der Konformitatsbestatigung
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Konformitatsbestatigung:
T-Systems. 031.0252.U.01.2017

Hrsg.: T-Systems International GmbH
Adresse: Bonner Talweg 100, 53113 Bonn
Telefon: +49-(0)228-9841-0

Fax: +49-(0)228-9841-6000

Web: www.t-systems-zert.com

security.t-systems.com/



