Bestatigung

von Produkten fur qualifizierte elektronische Signaturen

gemal 88 15Abs.7S. 1,17 Abs. 4 Gesetz iber Rahmenbedingungen fir
elektronische Signaturen* und 88 11 Abs. 2 und 15 Signaturverordnung?

T-Systems ISS GmbH
- Zertifizierungsstelle -

Rabinstr.8, 53111 Bonn

bestatigt hiermit geman
88 15 Abs. 7 S. 1, 17 Abs. 1 SigG sowie 88 15 Abs. 1 und 4, 8§ 11 Abs. 3 SigV,
dal die

Signaturerstellungseinheit
,Prozessorchipkarte mit Prozessor PBWE5032V0G und
STARCOS SPK 2.3 v 7.0 with
Digital Signature Application StarCert v 2.2°

den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestéatigung ist registriert unter:

T-Systems. 02078.TE.12.2001

Bonn, den 14.12.2001 T - . HHHI_F‘ ms==-

(Dr. Heinrich Kersten)

T-Systems ISS GmbH - Zertifizierungsstelle - ist, gemaR der Verdéffentlichung im Bundesanzeiger Nr. 31 vom
14. Februar 1998, Seite 1787, zur Erteilung von Bestatigungen fur Produkte gemaR § 15 Abs. 7 S. 1 (oder § 17

Abs. 4) SigG ermachtigt.

1 Gesetz Uber die Rahmenbedingungen flr elektronische Signaturen (Signaturgesetz - SigG) in
der Fassung vom 16. Mai 2001 (BGBI. Jahrgang 2001 Teil | Nr. 22)
2 Verordnung zur elektronischen Signatur (Signaturverordnung - SigV) in der Fassung vom 16.

November 2001 (BGBI. Jahrgang 2001 Teil | Nr. 59)
Die Bestatigung zur Registrierungsnummer T-Systems. 02078.TE.12.2001 besteht aus 9 Seiten.
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Beschreibung der technischen Komponente:

1 Handelsbezeichnung der technischen Komponente und
Lieferumfang:

Signaturerstellungseinheit ,Prozessorchipkarte mit Prozessor PS8WE5032V0G und
STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCert v 2.2*

Auslieferung:
Prozessorchipkarte mit Prozessor PBWE5032V0G, Betriebssystem STARCOS SPK
2.3 v 7.0 und Signaturanwendung StarCert v 2.2

Umfang der Dokumentation:
a. Wenn der Kunde ein Systemhaus ist:

Dokumentation STARCOS SPK 2.3 v 7.0:

Reference Manual Smart Card Operating System STARCOS S 2.1, Giesecke &
Devrient Minchen, Edition August 2001, ID No 186467051

Reference Manual Smart Card Operating System STARCOS SPK 2.3 v 7.0,
Supplement to the STARCOS S 2.1 Reference Manual, Giesecke & Devrient
Munchen, Edition Juli 2001, ID No. 218899981

Release Notes for STARCOS SPK 2.3 v 7.0, Giesecke & Devrient Minchen,
11.09.2001

Configuration Sheet STARCOS SPK 2.3 v 7.0, Giesecke & Devrient Minchen,
11.09.2001

Dokumentation StarCert v 2.2:

Specification Signature Application StarCert version 2.2 for STARCOS SPK 2.3 v
7.0; Dokumentenversion 2.7, Giesecke & Devrient Minchen, Datum 06.12.2001

User Documentation for the Cardholder, Re-Evaluation of STARCOS SPK 2.3 v
7.0 with StarCert v2.2; Dokumentenversion 1.5.6, Giesecke & Devrient Miinchen,
Datum 16.11.2001

User Documentation for Terminal Developers, Re-Evaluation of STARCOS SPK
2.3 v 7.0 with StarCert v 2.2; Dokumentenversion 1.5.4, Giesecke & Devrient
Minchen, Datum 16.11.2001

b. Wenn der Kunde ein Zertifizierungsdiensteanbieter ist, zusatzlich:

Documentation for the Trust Center, Re-Evaluation of STARCOS SPK 2.3 v 7.0
with StarCert v 2.2; Dokumentenversion 1.7.5, Giesecke & Devrient Minchen,
Datum 19.11.2001

Specification, Card Life Cycle of STARCOS SPK 2.3 v.7.0 with the Signature
Application StarCert v 2.2; Dokumentenversion 1.8, Giesecke & Devrient
Munchen, Datum 16.11.01
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Delivery, generation, and configuration, Re-Evaluation of STARCOS SPK 2.3 v
7.0 with StarCert v2.2; Dokumentenversion 1.4.5, Giesecke & Devrient Miinchen,
Datum 18.10.2001

STARCOS SPK 2.3 v.7.0 and StarCert v.2.2, Start-up and operation;
Dokumentenversion 1.4.3, Giesecke & Devrient Miinchen, Datum 18.10.2001

Hersteller:

Giesecke & Devrient GmbH
Prinzregentenstral3e 159
D-81607 Miinchen

2 Funktionsbeschreibung

Die Komponente ist eine Signaturerstellungseinheit. Sie besteht aus einer Prozessor-
chipkarte mit dem Prozessor PBWE5S032V0G, dem Betriebssystem STARCOS SPK
2.3 v 7.0 und der Signaturanwendung StarCert v 223

STARCOS st ein komplettes Betriebssystem fur Prozessorchipkarten. STARCOS
steuert den Datenaustausch und die Speicherbereiche und verarbeitet Informationen
in der Prozessorchipkarte. Als Ressourcenmanager stellt STARCOS die notwendigen
Funktionen fur Betrieb und Management einer jeden Anwendung bereit. STARCOS
SPK 2.3 v 7.0 ist eine Weiterentwicklung des Betriebssystems STARCOS S 2.1,
welche die gesamte Funktionalitat von STARCOS S 2.1 beinhaltet und die fur asym-
metrische Kryptographie benétigten Funktionen hinzufigt.

STARCOS SPK 2.3 v 7.0 implementiert den symmetrischen Verschlisselungsalgo-
rithmus DEA (Data Encryption Algorithm) und seine Spezialform Triple-DES, sowie
die asymmetrischen Kryptoalgorithmen RSA und DSA. Die Algorithmen RSA und
DSA kénnen benutzt werden, um elektronische Signaturen zu erzeugen. In Verbin-
dung mit der Signaturanwendung StarCert v 2.2 erméglicht STARCOS SPK 2.3v 7.0
die sichere Erzeugung und Prifung elektronischer Signaturen.

STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCert v 2.2 stellt
Sicherheitsfunktionen zur Verfiigung, die insbesondere die symmetrische und asym-
metrische Authentisierung, die sichere Datenspeicherung (insbesondere von Signa-
turschlisseln und Identifikationsdaten), die Sicherung der Kommunikation zwischen
einer (externen) Anwendung und STARCOS SPK 2.3 v 7.0 with Digital Signature
Application StarCert v 2.2 sowie kryptographische Funktionen zur Berechnung elek-
tronischer Signaturen und zur Verschlisselung von Daten umfassen.

STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCert v 2.2 kann ein
bis maximal drei Signaturschlisselpaare auf der Prozessorchipkarte generieren und
speichern. Die sichere Erzeugung von Signaturschlisselpaaren wurde mit einem
Hardwarezufallszahlengenerator auf der Prozessorchipkarte realisiert. Die so er-
zeugten Zufallszahlen werden zusatzlich durch eine kryptographische Software-
Nachbehandlung weiterbearbeitet.

Die folgende Funktionsbeschreibung wurde vom Hersteller vorgelegt und durch die Bestatigungsstelle nur geringfiigig
in der Terminologie angepalfit.
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Abhangig vom verfligbaren Speicherplatz konnen weitere Datenobjekte wie X.509 v 3-
Zertifikate und PKCS#15-Dateien gespeichert und tber die Kartenschnittstelle aus-
gelesen werden.

StarCert v 2.2 ist eine Weiterentwicklung von StarCert, die insbesondere um die
Funktionalitat der SSL-Authentisierung erganzt wurde. Fiur SSL-Authentisierung und
Entschlisselung ist jeweils ein eigenes Schllisselpaar vorgesehen, das von aul3en in
StarCert v 2.2 eingebracht wird. In Sonderféllen kénnen diese beiden Schliisselpaare
identisch sein. Unabhéangig von der Signaturanwendung schiitzt StarCertv 2.2 den
Zugriff auf die SSL-Authentisierungs- und Entschlisselungsfunktionalitat durch Nut-
zerauthentisierung mittels eines optionalen Global-PIN-Mechanismus. Die Global-
PIN-Funktionalitat wird wahrend der Initialisierung aktiviert und kann nicht nachtrag-
lich gesetzt werden. Die Global-PIN kann entweder ausschlief3lich fir SSL-Authenti-
sierung oder fur Entschlisselung bzw. alternativ zum gleichzeitigen Freischalten
beider Anwendungen aktiviert werden; die Global-PIN schaltet jedoch niemals die
Signaturfunktionalitat frei. Ist die Global-PIN nicht aktiviert, erfolgt der Zugriff auf SSL-
Authentisierung oder Entschliisselung ungeschiitzt.

Wahrend der Auslieferung an den Nutzer ist die Signaturanwendung selbst mit einem
Transport-PIN-Mechanismus versehen. Die Transport-PIN muf3 vom Nutzer vor der
ersten Signatur zur Signatur-PIN geandert werden. In der Nutzungsphase ist die
Signaturanwendung mit einer nur dem Nutzer bekannten Signatur-PIN geschutzt, die
von der Transport-PIN und der Global-PIN verschieden ist. Eine nach mehrmaliger
Fehleingabe der Signatur-PIN gesperrte Signaturanwendung kann durch einen
optional implementierbaren PUK-Mechanismus wieder entsperrt werden. Die
Aktivierung des PUK-Mechanismus erfolgt wahrend der Initialisierung und kann nicht
nachtraglich stattfinden.

Die Signaturanwendung StarCert v 2.2 kann durch den Hersteller in zwei Grundkonfi-
gurationen ausgeliefert werden, je nachdem ob nach erfolgter Nutzerauthentisierung
durch die Signatur-PIN

K1. nur genau eine einzige Signatur oder
K2. eine unbegrenzte Menge von Signaturen

erstellt werden kann. Im Fall K2 kann eine Beschradnkung der Anzahl von Signaturen
ohne erneute Authentisierung des Nutzers durch eine geeignete Signaturanwen-
dungskomponente Uber die Zeit (Zeitvorgabe oder manuelles Entfernen der Prozes-
sorchipkarte aus dem Kartenleser) oder Uber die Anzahl (Zahlen von Signaturen)
gesteuert werden.

Wahrend der Nutzungsphase konnen einzelne Signaturschlisselpaare dauerhaft
gesperrt werden oder die gesamte Signaturanwendung StarCert v 2.2 Giber ein Kom-
mando irreversibel unbrauchbar gemacht werden (beispielsweise am Ende der Nut-
zungsphase).

Es werden die Hashfunktionen SHA-1 und RIPEMD-160 sowie drei verschiedene
Verfahrensweisen bei der Hashwertberechnung unterstitzt. Bei dem Hashverfahren
SHA-1 wird der Hashwert entweder vollstandig auf der Prozessorchipkarte berechnet
oder es wird in einem alternativen Verfahren ein Zwischenwert an die Prozessorchip-
karte Ubergeben und die letzte Hashrunde auf der Prozessorchipkarte selbst ausge-
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fuhrt. Aul3erdem ist es mdoglich, einen komplett extern berechneten Hashwert zu
Ubergeben und nur das Padding auf der Prozessorchipkarte mit StarCert v 2.2 aus-
zufihren. Bei dem Hashverfahren RIPEMD 160 muss der Hashwert stets komplett
extern berechnet und an StarCert v 2.2 Ubergeben werden. Das Padding und die
Berechnung der Signatur erfolgen in jedem Fall durch StarCert v 2.2 auf der Prozes-
sorchipkarte.

Als Padding-Verfahren kann der Benutzer alternativ Padding nach PKCS#1 v 1.5
oder ISO/IEC 9796 Teil2 unter Verwendung von Zufallszahlen auswahlen.
STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCert v 2.2 unterstitzt
die gegenseitige Gerateauthentisierung und Secure Messaging gemaf ISO/IEC 7816
Teil 4. Es werden die Transportprotokolle T=0 und T=1 unterstitzt.

Die Prozessorchipkarte kann als multifunktionale Chipkarte benutzt werden. In
diesem Fall konnen andere Anwendungen wahrend der Phase der operationellen
Nutzung in die Prozessorchipkarte geladen werden.

STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCert v 2.2 untersttitzt
verschiedene Personalisierungsmodelle, wobei die Personalisierung entweder zen-
tral, also unter direkter, lokaler Kontrolle eines Zertifizierungsdiensteanbieters, oder
dezentral, d.h. beim Nutzer oder einem externen Personalisierungsdienstleister,
durchgefuhrt werden kann. Wahrend der Erstpersonalisierung wird STARCOS SPK
2.3 v 7.0 with Digital Signature Application StarCertv 2.2 durch eine Personalisie-
rungs-PIN geschutzt, so dass der Personalisierungsvorgang bei Bedarf sicher unter-
brochen, fortgefiihrt und beendet werden kann.

StarCert v 2.2 ermoglicht den sicheren Export des (6ffentlichen) Signaturprufschlis-
sels. Mit dem CV-Kartenzertifikatmechanismus und dem Kartenauthentisierungs-
schlisselpaar kann Uber eine Zertifikatskette der technische Nachweis erbracht wer-
den, dass ein bestimmter (6ffentlicher) Signaturprifschlissel zu einer ganz
bestimmten Prozessorchipkarte gehdrt, und dass dieses Signaturschlisselpaar ins-
besondere auch in dieser bestimmten Karte generiert worden ist.

STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCertv 2.2 wurde
gemal den Standards ISO/IEC 7816 Teile 1-8, den Deutschen DIN Vornormen DIN -
V 66291 v 1.0 Teile 1-4, der Health Professional Card Spezifikation HPC v 1.0 und
der Office Identity Card Spezifikation OIC v 1.0 implementiert. Aul3erdem sind die
Standards PKCS#1 v 2.0 basierend auf v 1.5 und ISO/IEC 9796 Teil 2 berlcksichtigt.
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3.1

Erfallung der Anforderungen des Signaturgesetzes und der
Signaturverordnung

Erfallte Anforderungen

Die Signaturerstellungseinheit ,Prozessorchipkarte mit Prozessor P8WE5032V0G
und STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCert v 2.2“ erfillt
die folgenden Anforderungen:

815 Abs. 1 S. 1 SigV
815 Abs. 1 S. 2 SigV
815 Abs. 1 S. 4 SigV
§15 Abs. 4 SigV

Diese Anforderungen werden durch die Signaturerstellungseinheit unter den angege-
benen Einsatzbedingungen 3.2 und unter Beachtung folgender Restriktionen erfullt:

Die Erzeugung von elektronischen Signaturen mit dem Algorithmus DSA ist nicht
Gegenstand dieser Sicherheitsbestatigung.

Die SSL-Authentisierungs- und Entschlisselungsfunktionalitat ist nicht Gegen-
stand dieser Sicherheitsbestatigung.

Eine dezentrale Personalisierung der Signaturerstellungseinheit fallt nur dann unter
diese Sicherheitsbestatigung, wenn sie unter der Kontrolle eines Zertifizierungs-
diensteanbieters (hier: ggf. durch eine Registrierung als ausgelagerter Teildienst
des Zertifizierungsdienstes ) durchgefuhrt wird.

Die mit dem CV-Kartenzertifikatmechanismus” realisierte Funktionalitat ist nicht
Gegenstand dieser Sicherheitsbestéatigung.

Die Konfiguration K2 (s. Kapitel 2) darf nur in besonders gesicherten Einsatzumge-
bungen betrieben werden, in denen ein Mi3brauch der Signaturerstellungsfunktion
sicher auszuschlie3en ist. Eine solche Einsatzumgebung liegt typischerweise bei
einem akkreditierten Zertifizierungsdiensteanbieter vor.

In der Konfiguration K2 (s. Kapitel 2) kann eine Begrenzung der Parameter ,Zeit"
oder ,Anzahl“ durch eine geeignete gesetzeskonforme Signaturanwendungskom-
ponente erfolgen, sofern sichergestellt ist, dal3 eine erneute Authentisierung stets
durch den Signaturschlisselinhaber (und nicht automatisiert durch die Anwen-
dung) erfolgt. Dabei muss eindeutig die willentliche Erklarung des Signaturschlis-
selinhabers zur Signaturerzeugung erkennbar sein.

Der PUK-Mechanismus darf weder fur den Zertifizierungsdiensteanbieter noch fur
den Signaturschlisselinhaber aktiviert werden.

4

Diese Funktionalitat ist im Rahmen der Evaluierung geprift worden; hinsichtlich der ITSEC-Konformitét vgl. man das

Deutsche IT-Sicherheitszertifikat / den Zertifizierungsreport T-Systems-DSZ-ITSEC-04075-2001. Die mégliche Verwen-
dung dieser Funktionalitdt im Zusammenhang mit der Personalisierung der Karten muf? im Sicherheitskonzept des ZDA
beschrieben werden; die Vereinbarkeit des Personalisierungsverfahrens mit den Anforderungen des Signaturgesetzes
ist dabei zu prufen.
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3.2

Einsatzbedingungen

Dies gilt unter der Voraussetzung, dal® folgende Einsatzbedingungen gewahrleistet
sind:

a) Technische Einsatzumgebung

STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCert v 2.2 wird vor
dem Beginn der Phase der operationellen Nutzung in die Prozessorchipkarte mit dem
Prozessor PBWE5S032V0G der Firma Philip55 eingebracht. Dieser Prozel3 endet mit
der Initialisierung. Die bis zum Ende der Initialisierungsphase einzuhaltenden techni-
schen und organisatorischen Sicherheitsbestimmungen sind dokumentiert und liegen
dem Chipkartenhersteller vor.

Anmerkung: Die dieser Bestatigung zugrunde liegende Prufung von STARCOS SPK 2.3 v 7.0 with
Digital Signature Application StarCert v 2.2 ist in Verbindung mit dem Prozessor P8WE5032V0G der
Firma Philips durchgefiihrt worden. Diese Bestatigung ist deshalb zun&achst nur mit dem Prozessor
PBWES5032V0G der Firma Philips gultig. Bevor diese Sicherheitsbestétigung auf einen anderen Prozes-
sorchip erweitert werden kann, ist eine Re-Evaluierung notwendig. An die Prozessorchipkarte bestehen
dabei folgende Anforderungen:

1. Die Prozessorchipkarte schitzt STARCOS SPK 2.3 v 7.0 with Digital Signature Application
StarCert v 2.2 vor Veranderungen.

2. Die Prozessorchipkarte schiitzt die gespeicherten (privaten) Signaturschlissel und den Authenti-
sierungsschlissel SK.ICC.AUT vor dem Verlust der Vertraulichkeit durch physikalische Angriffe.

3. Die Prozessorchipkarte implementiert Sicherheitsmechanismen, um den unerwiinschten Informati-
onsfluR durch Beobachtung physikalischer GréRen bei der Anwendung des (privaten) Signatur-
schlissels zu verhindern oder ausreichend zu reduzieren.

4. Die Prozessorchipkarte implementiert Sicherheitsmechanismen, um potentielle Sicherheits-
verletzungen durch den Betrieb auBerhalb der zuldssigen Grenzen der Taktfrequenz, der Versor-
gungsspannung oder der Temperatur zu erkennen. Wenn eine potentielle Sicherheitsverletzung
erkannt ist, wird ein Reset der Prozessorchipkarte durchgefihrt.

Wahrend der Erstpersonalisierung werden die den spateren Signaturschlisselinhaber
charakterisierenden Daten in die Signaturerstellungseinheit eingebracht. Wurde
bisher kein Signaturschlisselpaar erzeugt, so kann dies ebenfalls getan werden. In
diesem Fall ist die Signaturerstellungseinheit fir den Signaturschlisselinhaber bereits
unmittelbar nach Abschlul3 der Erstpersonalisierung nutzbar. Die Erzeugung des
Signaturschlisselpaares wird vollstdndig von der Prozessorchipkarte selbst vorge-
nommen. Das Problem der Erzeugung und Speicherung des (privaten) Signatur-
schlissels in einer externen Komponente entsteht daher nicht.

Wird bei der Erstpersonalisierung kein Schlisselpaar erzeugt, so kann dies spater
auch durch den Signaturschlisselinhaber veranla3t werden. Diese dezentrale
Schlusselerzeugung fallt nur dann unter diese Sicherheitsbestatigung, wenn sie unter
der Kontrolle eines Zertifizierungsdiensteanbieters durchgefuhrt wird (hier: ggf. eine
Registrierung als ausgelagerter Teildienst des Zertifizierungsdienstes, s. hierzu auch
Abschnitt 3.1).

Die Signaturerstellungseinheit verfigt nicht Gber eine benutzerlesbare Schnittstelle.
Sie muss daher zusammen mit einer geeigneten gesetzeskonformen Signaturanwen-
dungskomponente genutzt werden.

hier und im folgenden stets: Philips Semiconductors Hamburg



Bestatigung zur Registrierungsnummer T-Systems. 02078.TE.12.2001

b) Nutzung des Produktes

Die Signaturerstellungseinheit ,Prozessorchipkarte mit Prozessor PBWE5032V0G
und STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCert v 2.2" wird
vom Hersteller gemafR Abschnitt 1 ausgeliefert. Der spezifizierte Auslieferungsum-
fang ist einzuhalten.

Anwendungen, die diese Signaturerstellungseinheit nutzen, sind nicht Gegenstand
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dieser Bestatigung.

Folgende Bedingungen fir den sachgeméalfen Einsatz sind zu beachten:

Zertifizierungsdiensteanbieter:

1.

Der Zertifizierungsdiensteanbieter muss die Signaturerstellungseinheit beim
Hersteller direkt abholen. Abweichungen hiervon sind nur dann zuldssig, wenn ein
sicherheitstechnisch gleichwertiges Verfahren angewendet wird, das vom BSI zur
Erfallung der ITSEC-Anforderungen mindestens fiur die Stufe E3 zugelassen und
die Signaturerstellungseinheit mit dem gednderten Auslieferungsverfahren erneut
als konform zum Signaturgesetz bestatigt worden ist.

Bevor der Zertifizierungsdiensteanbieter fir ein vom Signaturschlisselinhaber
generiertes Schlisselpaar ein Zertifikat ausstellt, muss er sich davon tberzeugen,
dass an der Signaturerstellungseinheit keine sicherheitstechnischen Veranderun-
gen vorgenommen worden sind.

Die Signaturpruf- oder Authentisierungsschlissel und die Zertifikate des Zertifizie-
rungsdiensteanbieters und der Wurzelzertifizierungsstelle sowie das Zertifikat des
Zertifizierungsdiensteanbieters Uber den (6ffentlichen) Signaturprifschliissel des
Signaturschlisselinhabers missen authentisch und unverdndert in die Signatur-
erstellungseinheit eingebracht werden.

Zum Abschluf3 der Erstpersonalisierung muss das Palwort des Herstellers
(PIN.GD.PERS) dauerhaft gesperrt werden.

Signaturschlisselinhaber:

Nutzt der Signaturschlisselinhaber die Signaturerstellungseinheit als multifunktio-
nale Karte, so darf er die Identifikationsdaten fur die Signaturanwendung StarCert
v 2.2 nicht fir andere Anwendungen ebenfalls vereinbaren.

An den Signaturschlisselinhaber bestehen folgende allgemeine Anforderungen:

1.

2.

Der Signaturschliisselinhaber muss die Signaturerstellungseinheit so benutzen und aufbewahren,
daf? MiBbrauch und Manipulation vorgebeugt wird.

Der Signaturschliisselinhaber benutzt die Signaturerzeugungsfunktion nur fiir solche Daten, deren
Integritat oder Authentizitat er sicherstellen will.

Der Signaturschlisselinhaber hélt seine Identifikationsdaten fir die Signaturerstellungseinheit
vertraulich.

Der Signaturschlisselinhaber andert seine Identifikationsdaten fiir die Signaturerstellungseinheit in
regelméaRigen Abstanden.

Der Signaturschlisselinhaber verwendet die Signaturerstellungseinheit nur in Verbindung mit einer
gesetzeskonformen Signaturanwendungskomponente.
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3.3

3.4

6. Generiert und nutzt der Signaturschlisselinhaber mehr als ein signaturgesetzkonformes Signatur-
schlusselpaar, so hat er unmittelbar vor der Signaturerzeugung den gewinschten (privaten) Signa-
turschlissel, mit dem er die elektronische Signatur erzeugen will, auszuwéhlen.

Mit Auslieferung der Signaturerstellungseinheit ,Prozessorchipkarte mit Prozessor
PBWES5032V0G und STARCOS SPK 2.3 v 7.0 with Digital Signature Application
StarCert v 2.2" sind die Anwender auf die Einhaltung der oben genannten Einsatz-
bedingungen hinzuweisen.

Algorithmen und zugeho6rige Parameter

Fur die folgenden von der Signaturerstellungseinheit verwendeten Algorithmen und
Parameter ist gemafd § 11 Abs. 3 in Verbindung mit Anlage | Nr. 2 SigV die Eignung
festgestellt worden (s. Bundesanzeiger Nr. 158 — Seite 18 562 vom 24. August 2001):

Hashalgorithmus SHA-1 bis 31.12.2006,
Signaturalgorithmus RSA 1024-Bit bis 31.12.2006.

Diese Sicherheitsbestatigung ist somit gultig bis zum 31.12.2006; sie kann jedoch
verlangert werden, wenn zu diesem Zeitpunkt keine Hinderungsgriunde hinsichtlich
der Sicherheit der technischen Komponente oder der Algorithmen vorliegen.

Prifstufe und Mechanismenstarke

STARCOS SPK 2.3 v 7.0 with Digital Signature Application StarCert v 2.2 wurde auf
dem Prozessor P8BWE5S032V0G erfolgreich nach der Priufstufe E4 der ITSEC evalu-
iert. Die eingesetzten Sicherheitsmechanismen erreichten dabei die Mindeststarke
»hoch*.

Der Prozessor PBWE5S032V0G wurde erfolgreich nach der Prifstufe E4 der ITSEC
evaluiert. Die eingesetzten Sicherheitsmechanismen erreichten dabei die Mindest-
starke ,hoch®. Hierfur liegt das Deutsche IT-Sicherheitszertifikat BSI-DSZ-ITSEC-
0158-2001 vom 17. Januar 2001 vor.

Die sicherheitstechnisch korrekte Integration von STARCOS SPK 2.3 v 7.0 with
Digital Signature Application StarCert v 2.2 und des Prozessors PS8WE5032V0G
wurde Uberprift.

Die fur die Signaturerstellungseinheit nach SigV mal3gebende Evaluierungsstufe E3
und die Mechanismenstarke ,hoch* sind damit erreicht (bzw. tGbertroffen).

Ende der Bestatigung



	Handelsbezeichnung der technischen Komponente und Lieferumfang:
	Funktionsbeschreibung
	Erfüllung der Anforderungen des Signaturgesetzes und der Signaturverordnung
	Erfüllte Anforderungen
	Einsatzbedingungen
	Algorithmen und zugehörige Parameter
	Prüfstufe und Mechanismenstärke


