Bestatigung

von Produkten fur qualifizierte elektronische Signaturen

gemal 88 15 Abs. 7 S. 1, 17 Abs. 4 Gesetz Uiber Rahmenbedingungen fir
elektronische Signaturen® und 8§ 11 Abs. 2 und 15 Signaturverordnung?

T-Systems ISS GmbH
- Zertifizierungsstelle -

Rabinstr.8, 53111 Bonn

bestatigt hiermit geman
88 15 Abs. 7 S. 1,17 Abs. 1 SigG sowie 88 15 Abs. 1 und 4, § 11 Abs. 3 SigV,
dal die

Signaturerstellungseinheit
, Chipkarte mit Prozessor SLE66CX320P,
Betriebssystem CardOS/M4.01 mit
Applikation fur digitale Signatur,
konform mit SigG, SigV und DIN V 66291-1¢

den nachstehend genannten Anforderungen des SigG und der SigV entspricht.

Die Dokumentation zu dieser Bestéatigung ist registriert unter:

T-Systems.02068.TE.03.2002

Bonn, den 08.03.2002 T - . H‘l.rh-._,l_{—'* ms==-

(gez. Dr. Heinrich Kersten)

T-Systems ISS GmbH - Zertifizierungsstelle - ist, gemaR der Verdéffentlichung im Bundesanzeiger Nr. 31 vom
14. Februar 1998, Seite 1787, zur Erteilung von Bestatigungen fir Produkte gemaR § 15 Abs. 7 S. 1 (oder § 17

Abs. 4) SigG ermachtigt.

' Gesetz iiber die Rahmenbedingungen fiir elektronische Signaturen (Signaturgesetz - SigG) in der Fassung vom 16.

Mai 2001 (BGBI. Jahrgang 2001 Teil | Nr. 22)
Verordnung zur elektronischen Signatur (Signaturverordnung - SigV) in der Fassung vom 16. November 2001 (BGBI.
Jahrgang 2001 Teil | Nr. 59)

Die Bestatigung zur Registrierungsnummer T-Systems. 02068.TE.03.2002 besteht aus 8 Seiten.
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Handelsbezeichnung der technischen Komponente und

Lieferumfang:

Handelsbezeichnung:

Signaturerstellungseinheit

,Chipkarte

mit  Prozessor

SLE66CX320P, Betriebssystem CardOS/M4.01 mit Applikation flr digitale Signatur,

konform mit SigG, SigV und DIN V 66291-1¢

Auslieferung: Auslieferung an Zertifizierungsdiensteanbieter (ZDA) durch Kurier mit
folgendem Lieferumfang:

Art Gegenstand Version |Datum Art der
Auslieferung

Hardware Prozessor Infineon - - Chipkarte
SLE66CX320P

Software CardOS M4.01 C803 11.06.2001 |in ROM /

(Operating EEPROM

System)

Software PersAppsigG.csf 0.21 27.02.2002 |auf Diskette

Personalisierungs |VorPersAppsigG.csf

sequenzen: NachPersAppsigG.csf

(Application /

Data Structure)

Software Startkey_0 to Wird mit ZDA jeweils |auf Diskette

Personalisierungs | StartkKey 1.csf individuell vereinbart

sequenz

Software Run_M401_Service 1.0 04.02.2002 |auf Diskette

Personalisierungs |Pack_SigG.csf

sequenzen M401_Service

(ServicePack) Pack SigG.csf

Dokumentation Applikation SigG 1.0 08.10.2001 | Papierform oder

PDF-File

Dokumentation CardOS/M4 User’s 1.0 10/2001 Papierform oder
Manual with correction PDF-File
sheet

Dokumentation CardOS/M4 User's 1.0 02/2002 Papierform oder
Manual - correction PDF-File
sheet

Dokumentation Manual fur 1.02 27.02.2002 | Papierform oder
Kartenhalter PDF-File

Dokumentation Manual fur Terminal- |1.12 27.02.2002 | Papierform oder
Entwickler PDF-File

Dokumentation Dokumentation flr 1.02 27.02.2002 | Papierform oder
Trust Center PDF-File

Dokumentation Auslieferung 1.1 18.12.2001 | Papierform oder
Generierung PDF-File
Konfiguration
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Hersteller:

Siemens AG

ICN EN TNA

Charles de Gaulle-Stralte 2-4
81737 Minchen

2 Funktionsbeschreibung®

Die Komponente ist eine Signaturerstellungseinheit bestehend aus dem Prozessor-
chip Infineon SLE66CX320P und der Software ,CardOS/M4.01 mit Applikation far
digitale Signatur®.

CardOS/M4.01 ist ein multifunktionales Smart Card Betriebssystem, das aktiven und
passiven Datenschutz unterstitzt und entwickelt wurde, um hoéchsten Sicherheits-
anforderungen zu genugen.

CardOS/M4.01 ist auf dem Infineon SLE66CX320P Chip implementiert. Dieser Chip
besitzt einen eingebetteten Security Controller fur asymmetrische Kryptographie und
einen echten Zufallszahlengenerator.

CardOS/M4.01 mit Applikation fir Digitale Signatur wurde entwickelt, um den An-
forderungen des Signaturgesetzes zu genugen.

Das flr die elektronische Signatur erforderliche Schllsselpaar wird bei der Persona-
lisierung bei einem beliebigen autorisierten Zertifizierungsdiensteanbieter auf der
Smart Card im DF SigG generiert. Der 6ffentliche Schlissel wird beim Zertifizie-
rungsdiensteanbieter ausgelesen und zur Erstellung des Kartenhalterzertifikats ver-
wendet. Der private Signaturschlussel kann nicht ausgelesen werden. Er kann nur
nach Authentisierung mit der Signatur-PIN vom Kartenhalter zur Erstellung jeweils
einer qualifizierten elektronischen Signatur verwendet werden.

Die Applikation Digitale Signatur ist nur fur die Erzeugung digitaler Signaturen ent-
wickelt worden.

Neben der vorgegebenen Applikation ,SigG* kdnnen jedoch beliebige weitere Appli-
kationen auf die Karte personalisiert werden, die alle Eigenschaften des Betriebs-
systems nutzen kénnen.

Generelle Eigenschaften von CardOS/M4.01:
Schutz gegen alle derzeit bekannten Sicherheitsattacken,
alle Kommandos entsprechen den ISO 7816-4, -8 und -9 Standards,
PC/SC- und CT-API fahig,
klar strukturierte Sicherheitsarchitektur und einwandfreies Schlisselmanagement.

Das Datei System: CardOS/M4.01 bietet ein dynamisches und flexibles Dateisystem,
das durch Chip-spezifische kryptographische Mechanismen geschutzt wird:

beliebige Anzahl von Dateien (EFs, DFs),

Schachtelungstiefe von DFs nur durch Speichergrof3e begrenzt,

Die nachfolgende Beschreibung ist vom Hersteller bereitgestellt und von der Bestatigungsstelle nur geringfligig an
die Nomenklatur des Signaturgesetzes angepaldt worden.
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dynamisches Speicher Management fur optimale Ausnutzung des verfugbaren
EEPROMSs,
Schutz gegen EEPROM Defekte und Spannungsverlust.

Zugriffskontrolle:
bis zu 126 verschiedene vom Programmierer definierbare Zugriffsrechte,
Zugriffsrechte konnen mit beliebigen Booleschen Ausdrucken kombiniert werden,
jedes Kommando oder Daten-Objekt kann mit eigenen Zugriffsschemata geschutzt
werden,
alle sogenannten Schlusselobjekte sind im zugehorigen DF gespeichert,
die Sicherheitsstruktur kann ohne Datenverlust nach dem Anlegen von Dateien
noch inkrementell verfeinert werden.

Kryptographlsche Dienste:
Algorithmen: RSA 1024 Bit (PKCS#1), SHA-1, Triple-DES (CBC), DES (ECB,
CBC), MAC, Retail-MAC,
Schutz gegen Differential Fault Analysis ("Bellcore-Attack”),
Schutz von DES and RSA gegen Simple Power Analysis and Differential Power
Analysis,
Unterstitzung von "Command Chaining” nach ISO 7816-8,
Generierung asymmetrischer Schlussel unter Verwendung des echten “onboard”
Zufallszahlengenerators,
digitale Signaturfunktionen “on chip”,
Anschlussfahigkeit an externe Public Key Zertifizierungsdienste.

Secure Messaging:
kompatibel mit ISO 7816-4,
kann fur jedes Kommando und jedes Datenobjekt unabhangig definiert werden.

Erfallung der Anforderungen des Signaturgesetzes und der
Signaturverordnung

Erfullte Anforderungen

Die Signaturerstellungseinheit ,Chipkarte mit Prozessor SLE66CX320P, Betriebs-
system CardOS/M4.01 mit Applikation fur digitale Signatur, konform mit SigG, SigV
und DIN V 66291-1° erflllt die folgenden Anforderungen:

§15 Abs. 1 S. 1 SigV
§15 Abs. 1 S. 2 SigV
§15 Abs. 1 S. 4 SigV
§15 Abs. 4 SigV

Diese Anforderungen werden durch die Signaturerstellungseinheit unter den angege-
benen Einsatzbedingungen 3.2 und unter Beachtung der nachfolgenden Restriktio-
nen erfullt.

1. Ohne Re-Evaluierung und erneute Sicherheitsbestatigung ist es nicht zulassig,

eine Anderung oder Erweiterung der sicherheitsbestatigten Applikation ,Digitale
Signatur vorzunehmen, oder
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zusétzliche Packages zum Andern oder Erweitern von CardOS/M4.01 auf der
sicherheitsbestatigten Karte einzubringen.

2. Die in Kapitel 2 aufgefuhrten Algorithmen Triple-DES (CBC), DES (ECB, CBC),
MAC, Retail-MAC kommen bei der elektronischen Signatur nicht zur Anwendung
und sind deshalb auch nicht Gegenstand der Sicherheitsbestatigung.

Einsatzbedingungen

Dies gilt unter der Voraussetzung, dal} folgende Einsatzbedingungen gewahrleistet
sind:

a) Personalisierung und technische Einsatzumgebung

Die dieser Bestatigung zugrunde liegende Prufung von ,CardOS/M4.01 mit
Applikation fur digitale Signatur” ist in Verbindung mit dem Prozessor SLE66CX320P
der Firma Infineon durchgefuhrt worden. Diese Bestatigung ist deshalb zunachst nur
mit dem Prozessor SLE66CX320P der Firma Infineon gultig. Bevor diese Sicherheits-
bestatigung auf einen anderen Prozessorchip erweitert werden kann, ist eine Re-
Evaluierung notwendig.

Die Signaturerstellungseinheit basiert auf der ROM-Maske Version C803 (CardOS/
M4.01); diese ist identisch fur alle Konfigurationen (s. Abschnitt b)) der Signatur-
erstellungseinheit. Ebenfalls identisch fur alle Konfigurationen ist das Grundgerust
der Signaturapplikation. Ferner wird wahrend des Personalisierungsvorgangs ein
Service Package auf die Signaturerstellungseinheit geladen; auch dieses ist fur alle
Konfigurationen identisch.

Der Zertifizierungsdiensteanbieter (ZDA) mul in seinem Sicherheitskonzept alle Mal3-
nahmen beschreiben, die flr eine sichere Personalisierung erforderlich sind.

Von den Ablaufen der Komplettierung, Initialisierung und Personalisierung, beschrie-
ben in den Dokumenten CardOS/M4.01 Auslieferung, Generierung und Konfiguration
und CardOS/M4.01 Dokumentation fir Trust Center, darf nicht abgewichen werden.
Diese Ablaufe schlieRen Bedienfehler aus und mussen Bestandteil des Sicherheits-
konzepts der Zertifizierungsdiensteanbieter sein.

Die Personalisierung kann zentral oder dezentral erfolgen.

Im zentralen Fall erfolgt die Personalisierung vollstandig beim Zertifizierungs-
diensteanbieter; dabei kommt das Personalisierungsscript fur die zentrale Per-
sonalisierung zum Einsatz.

Im dezentralen Fall erfolgt eine sogenannte Vorpersonalisierung zentral beim
Zertifizierungsdiensteanbieter mit Hilfe des Vorpersonalisierungsscripts.
AnschlielRend vollendet eine dezentrale Registrierungsstelle (als ausgelagerte
Einheit des ZDA) die Personalisierung; diese sogenannte Nachpersonalisierung
wird mit Hilfe des Nachpersonalisierungsscripts ausgefuhrt.

Die Personalisierungsscripte duarfen nur an den durch Kommentare kenntlich
gemachten Stellen im Sinne der Kommentare angepasst werden.
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Die Signaturerstellungseinheit verfugt nicht Uber eine benutzerlesbare Schnittstelle.
Sie muss daher zusammen mit einer geeigneten gesetzeskonformen Signaturanwen-
dungskomponente genutzt werden.

b) Auslieferung und Konfigurationen der Signaturerstellungseinheit

Die Signaturerstellungseinheit ,Chipkarte mit Prozessor SLE66CX320P, Betriebs-
system CardOS/M4.01 mit Applikation fur digitale Signatur, konform mit SigG, SigV
und DINV 66291-1“ wird vom Hersteller gemals Abschnitt 1 an Zertifizierungs-
diensteanbieter ausgeliefert. Das spezifizierte Auslieferungsverfahren ist einzuhal-
ten.

Die Signaturerstellungseinheit hat zwei unterschiedliche Konfigurationen:

Die personenbezogene Signaturerstellungseinheit, die fur Endkunden (Kartenhal-
ter) bestimmt ist, erlaubt nach Authentisierung mittels PIN die Erzeugung genau
einer elektronischen Signatur. Diese Konfiguration wird kurz mit ,n = 1 bezeichnet.
Gegenstand dieser Bestatigung sind auch ,Signaturmodule®, die zum Einsatz in
speziell gesicherten Umgebungen (z.B. beim ZDA) bestimmt sind und die nach
einmaliger PIN-Authentisierung die Generierung von mehreren oder unendlich
vielen Signaturen erlauben. Diese Konfigurationen werden kurz mit ,n #1“ be-
zeichnet.

Die Bezeichnung lehnt sich an den technischen Parameter n an, uber den dieses
Verhalten gesteuert wird. In den Fallen n = 0 und n = 255 kdnnen nach einmaliger
PIN-Authentisierung unendlich viele Signaturen erzeugt werden, in allen anderen
erlaubten Fallen (1 < n < 254) kdnnen genau n Signaturen erzeugt werden. Um ein
Signaturmodul zu erstellen, ist eine Anpassung der Personalisierung erforderlich.
Die Personalisierungsstellen werden tUber das anzuwendende Vorgehen informiert
und zu besonderer Sorgfalt verpflichtet. Beide Konfigurationen ,n = 1“ und ,n # 1°
fallen unter diese Sicherheitsbestatigung.

Anwendungen, die die ,Signaturerstellungseinheit ,Chipkarte mit Prozessor
SLE66CX320P, Betriebssystem CardOS/M4.01 mit Applikation fir digitale Signatur,
konform mit SigG, SigV und DIN V 66291-1“ nutzen, sind nicht Gegenstand dieser
Bestatigung.

¢) Nutzung des Produktes

Wahrend des Betriebes sind die folgenden Bedingungen fur den sachgemafen Ein-
satz zu beachten:

Anforderungen an den Zertifizierungsdiensteanbieter

Die Erzeugung des fur die Signaturanwendung bendétigten SchlUsselpaares auf
einer personenbezogenen Signaturerstellungseinheit (,n = 1) darf nur in einer be-
sonders gesicherten Umgebung (z. B. bei einem akkreditierten ZDA) erfolgen.

Die Erzeugung des fur die Signaturanwendung bendétigten SchlUsselpaares auf
einem Signaturmodul (,n #1“) darf nur unter Einhaltung besonderer
Sicherheitsvorkehrungen (z.B. unter behordlicher Aufsicht) erfolgen.
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Die Konfiguration ,n # 1 darf nur in besonders gesicherten Einsatzumgebungen
betrieben werden, in denen ein Millbrauch der Signaturerstellungsfunktion sicher
auszuschlieRen ist. Eine solche Einsatzumgebung liegt typischerweise bei einem
akkreditierten ZDA vor.

Bei Signaturmodulen (Konfiguration ,n # 1), die nach einmaliger Authentisierung
die Erzeugung einer unbegrenzten Anzahl von elektronischen Signaturen ohne er-
neute Authentisierung gestatten (n = 0 oder n = 255), kann eine Begrenzung dieser
Anzahl mittelbar Uber die Parameter "Zeit" oder "Anzahl" durch eine geeignete
gesetzeskonforme Signaturanwendungskomponente erfolgen, sofern sichergestellt
ist, dal® eine erneute Authentisierung stets durch den Signaturschlisselinhaber
(und nicht automatisiert durch die Anwendung) erfolgt. Dabei muss eindeutig die
willentliche Erklarung des Signaturschlisselinhabers zur Signaturerzeugung er-
kennbar sein.

Zum Einsatz in besonders gesicherter Umgebung bestimmte Signaturmodule (Kon-
figuration ,n # 1) durfen nicht als personenbezogene Signaturerstellungseinheiten
an Endkunden (Kartenhalter) ausgeliefert werden. Es ist die Aufgabe der Zertifizie-
rungsdiensteanbieter, dies sicherzustellen.

Mit Auslieferung der Signaturerstellungseinheit ,Chipkarte mit Prozessor
SLE66CX320P, Betriebssystem CardOS/M4.01 mit Applikation fur digitale Signatur,
konform mit SigG, SigV und DIN V 66291-1“ an den ZDA ist dieser auf die Einhal-
tung der oben genannten Einsatzbedingungen hinzuweisen.

Allgemeine Anforderungen an den Endanwender

Der Signaturschlusselinhaber muss die Signaturerstellungseinheit so benutzen und
aufbewahren, dafl3 Mi3brauch und Manipulation vorgebeugt wird.
Der Signaturschlusselinhaber benutzt die Signaturerzeugungsfunktion nur fur sol-
che Daten, deren Integritat oder Authentizitat er sicherstellen will.
Der Signaturschlusselinhaber halt seine Identifikationsdaten fur die Signaturerstel-
lungseinheit geheim.
Der Signaturschlisselinhaber andert seine ldentifikationsdaten fur die Signaturer-
stellungseinheit in regelmaRigen Abstanden.
Der Signaturschlisselinhaber verwendet die Signaturerstellungseinheit nur in Ver-
bindung mit einer gesetzeskonformen Signaturanwendungskomponente.

Algorithmen und zugeho6rige Parameter

Von der Signaturerstellungseinheit werden der Hash-Algorithmus SHA-1 und der
Algorithmus RSA bereitgestellt.

Die gemald § 11 Abs. 3 in Verbindung mit Anlage | Nr. 2 SigV festgestellte Eignung
reicht (mindestens) bis zum 31.12. 2006 (s. Bundesanzeiger Nr. 158 — Seite 18 562
vom 24. August 2001).

Diese Sicherheitsbestatigung ist somit gultig bis zum 31.12.2006; sie kann jedoch
verlangert werden, wenn zu diesem Zeitpunkt keine Hinderungsgrinde hinsichtlich
der Sicherheit der technischen Komponente oder der Algorithmen vorliegen.
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3.4 Priufstufe und Mechanismenstarke

Die Software ,CardOS/M4.01 mit Applikation fur digitale Signatur® wurde auf dem
Prozessor SLE66CX320P erfolgreich nach der Prufstufe E4 der ITSEC evaluiert. Die
eingesetzten Sicherheitsmechanismen erreichten dabei die Mindeststarke ,hoch®.

Der Prozessor SLE66CX320P wurde erfolgreich nach der Priufstufe E4 der ITSEC
evaluiert. Die eingesetzten Sicherheitsmechanismen erreichten dabei die Mindest-
starke ,hoch®. Hierfur liegt das Deutsche IT-Sicherheitszertifikat TUVIT-DSZ-ITSEC-
9115-2000 vom 04. August 2000 vor.

Die sicherheitstechnisch korrekte Integration von ,CardOS/M4.01 mit Applikation flr
digitale Signatur” und des Prozessors SLE66CX320P wurde Uberpruft.

Die fur die Signaturerstellungseinheit nach SigV malRgebende Evaluierungsstufe E3
und die Mechanismenstarke ,hoch* sind damit erreicht (bzw. tGbertroffen).

Ende der Bestatigung



	Handelsbezeichnung der technischen Komponente und Lieferumfang:
	Funktionsbeschreibung
	Erfüllung der Anforderungen des Signaturgesetzes und der Signaturverordnung
	Erfüllte Anforderungen
	Einsatzbedingungen
	a) Personalisierung und technische Einsatzumgebung
	b) Auslieferung und Konfigurationen der Signaturerstellungseinheit
	c) Nutzung des Produktes

	Algorithmen und zugehörige Parameter
	Prüfstufe und Mechanismenstärke


