Bestatigung
fur technische Komponenten

gemal § 14 (4) Gesetz zur digitalen Signatur
und 88 16 und 17 Signaturverordnung

debis Systemhaus Information Security Services GmbH
- Zertifizierungsstelle debisZERT -

Rabinstralle 8
53111 Bonn

bestatigt hiermit gemaR §14 Abs. 4 Signaturgesetzl und §17 Abs. 3 Signaturverordnung?,
dafi

STARCOS SPK2.3 with Digital Signature Application StarCert

(unlimited signature generation configuration)

den nachfolgend beschriebenen Anforderungen des Artikels 3 des Gesetzes zur Regelung
der Rahmenbedingungen fir Informations- und Kommunikationsdienste (Gesetz zur digita-
len Signatur) vom 01. August 1997 bzw. der Signaturverordnung vom 01. November 1997
entsprechen und bei sachgemalRen Einsatz im Wirkungsbereich der genannten Rechtsvor-
schriften eingesetzt werden kénnen.

Die Dokumentation zu dieser Bestatigung ist unter

debisZERT.02037.TE.03.2001

registriert.

. 4 -l
Bonn, den 06.04.2001 gez. Dr. Heinrich Kersten d [:Ihls ﬁﬂﬂﬂ

Zertifizierungsstelle =

debis Systemhaus Information Security Services GmbH - Zertifizierungsstelle - ist, gemafl der
Veroffentlichung im Bundesanzeiger Nr. 31 vom 14. Februar 1998, Seite 1787, zur Erteilung von
Bestatigungen fir technische Komponenten gemall 8§ 14 Abs. 4 des Gesetzes zur digitalen Signatur
ermachtigt.

1 Gesetz zur digitalen Signatur (Signaturgesetz — SigG) vom 22.07.1997 (BGBI. I., S. 1870, 1872)
2 Verordnung zur digitalen Signatur (Signaturverordnung — SigV) vom 08.10.1997 (BGBI. I., S. 2498 ff.)

Die Bestatigung zur Registrierungsnummer debisZERT.02037.TE.03.2001 besteht aus 8 Seiten.
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Beschreibung der technischen Komponente:

1 Handelsbezeichnung der technischen Komponente und Lieferumfang
Gegenstand dieser Bestatigung ist die technische Komponente

-  STARCOS SPK2.3 with Digital Signature Application StarCert
(unlimited signature generation configuration)

Auslieferung:

- Prozessorchipkarte (Prozessor PBWE5032V0G)
mit Betriebssystem STARCOS SPK2.3 with Digital Signature Application StarCert
(unlimited signature generation configuration)

- Benutzerhandbuch flr Trust Center
Hersteller:

- Giesecke & Devrient GmbH
PrinzregentenstralRe 159, D-81607 Miinchen

2 Funktionsbeschreibung
Die Komponente ist eine Prozessorchipkarte mit Betriebssystem und Signaturanwendung.

STARCOS ist ein komplettes Betriebssystem fiir Prozessorchipkarten (integrated circuit card,
ICC). STARCOS steuert den Datenaustausch und die Speicherbereiche und verarbeitet
Informationen im ICC. Als Ressourcenmanager stellt STARCOS die notwendigen Funktionen fur
Operation und Management einer jeden Anwendung bereit. STARCOS SPK2.3 ist eine
Weiterentwicklung von STARCOS S2.1, die die gesamte Funktionalitdit von STARCOS S2.1
beinhaltet und die fur asymmetrische Kryptographie bendétigten Funktionen hinzufigt.

STARCOS SPK2.3 implementiert den symmetrischen Verschlisselungsalgorithmus DEA (Data
Encryption Algorithm) und seine Spezialform Triple-DES, sowie die asymmetrischen Krypto-
algorithmen RSA und DSA. Die Algorithmen RSA und DSA kdnnen benutzt werden, um digitale
Signaturen zu erzeugen. Das benutzte Padding-Verfahren entspricht PKCS 1.0 Version 1.5 und
ISO/IEC 9796-2. STARCOS SPK2.3 unterstiitzt die gegenseitige Gerateauthentisierung und
secure messaging gemaf ISO/IEC 7816-4.

In Verbindung mit der Signaturanwendung StarCert (Digital Signature Application StarCert)
ermdglicht STARCOS SPK2.3 die Erzeugung und Prifung digitaler Signaturen.
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Der ICC kann als multifunktionale Chipkarte benutzt werden. In diesem Fall kénnen andere
Anwendungen wahrend der Phase der operationellen Nutzung in den ICC geladen werden.

STARCOS SPK2.3 mit der Anwendung zur digitalen Signatur StarCert stellt Sicherheitsfunktionen
zur Verfigung, die insbesondere die Authentisierung, die sichere Datenspeicherung
(insbesondere von Signaturschlisseln und Identifikationsdaten), die Sicherung der Kommunikation
zwischen einer (externen) Anwendung und STARCOS SPK2.3 sowie kryptographische Funktionen
zur Berechnung digitaler Signaturen und zur Verschliisselung von Daten umfassen.

STARCOS SPK2.3 with Digital Signature Application StarCert (unlimited signature generation
configuration) kann ein bis maximal zehn Schlisselpaare generieren und speichern. Die
SchlUsselgenerierung basiert auf einem physikalischen Zufallszahlengenerator, dessen
Zufallsfolgen softwaretechnisch bearbeitet werden. AnschlieRend werden die Primfaktoren
ausgewahlt, mit denen schlie@Blich die RSA-Parameter berechnet werden. Diese
Schlisselgenerierung in drei Schritten erfillt die gesetzlichen Anforderungen.

Die Verwendung dieser Schlisselpaare zu anderen Zwecken als zur Erzeugung oder
Prufung digitaler Signaturen ist nicht Gegenstand dieser Sicherheitsbestatigung.

STARCOS SPK2.3 with Digital Signature Application StarCert (unlimited signature generation
configuration) unterstitzt die gegenseitige Gerateauthentisierung und secure messaging.

Diese beiden Funktionalitdten sind nicht Gegenstand dieser Sicherheitsbestatigung.

3 Erfallung der Anforderungen des Signaturgesetzes und der Signaturverordnung
3.1 Erfallung der Anforderungen

Die Anforderungen an die hier betrachtete Komponente ergeben sich aus § 16 Abs. 1 und Abs. 2
Satze 1, 2, 4 und 5 der Signaturverordnung:

.Die zur Erzeugung von Signaturschliisseln erforderlichen technischen Komponenten missen so
beschaffen sein, dafl} ein Schliissel mit an Sicherheit grenzender Wahrscheinlichkeit nur einmal
vorkommt und aus dem 6ffentlichen Schliissel nicht der private Schlissel errechnet werden kann.
Die Geheimhaltung des privaten Schlissels muld gewahrleistet sein und er darf nicht dupliziert
werden kénnen. Sicherheitstechnische Veranderungen an den technischen Komponenten missen
fur den Nutzer erkennbar werden.”

.Die zur Erzeugung oder Prufung digitaler Signaturen erforderlichen technischen Komponenten
miissen so beschaffen sein, dald aus der Signatur nicht der private Signaturschliissel errechnet
oder die Signatur auf andere Weise geféalscht werden kann.”

.Der private Signaturschlissel darf erst nach Identifikation des Inhabers durch Besitz und Wissen
angewendet werden kdnnen und bei der Anwendung nicht preisgegeben werden.”
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.Die zum Erfassen von Identifikationsdaten erforderlichen technischen Komponenten missen so
beschaffen sein, daf} sie die Identifikationsdaten nicht preisgeben und diese nur auf dem
Datentrager mit dem privaten Signaturschliissel gespeichert werden.”

LSicherheitstechnische Veranderungen an den technischen Komponenten muissen fir den Nutzer
erkennbar werden.”

Diese Anforderungen werden durch STARCOS SPK2.3 with Digital Signature Application StarCert
(unlimited signature generation configuration) unter den angegeben Einsatzbedingungen erfullt.

3.2 Einsatzbedingungen
3.2.1 Technische Einsatzumgebung

Die technische Komponente STARCOS SPK2.3 with Digital Signature Application StarCert
(unlimited signature generation configuration) wird vor dem Beginn der Phase der operationellen
Nutzung in die Prozessorchipkarte mit dem Prozessor P8WE5S032V0G der Firma Philips
Semiconductors Hamburg eingebracht. Dieser Prozel3 endet mit der Initialisierung. Die bis zum
Ende der Initialisierungsphase einzuhaltenden technischen und organisatorischen Sicherheitsbe-
stimmungen sind dokumentiert und liegen dem Chiphersteller vor.

Wahrend der Erstpersonalisierung werden die den spateren Signaturschlisselinhaber (hier: die
Zertifizierungsstelle) charakterisierenden Daten in die technische Komponente eingebracht.
Wurde bisher kein Signaturschliisselpaar erzeugt, so wird dies ebenfalls getan. Dabei wird die
Erzeugung vollstdndig von der Prozessorchipkarte selbst vorgenommen. Das Problem der
Erzeugung und Speicherung des privaten Signaturschlissels in einer externen Komponente
entsteht daher nicht.

Am Ende der Erstpersonalisierung ist die technische Komponente STARCOS SPK2.3 with Digital
Signature Application StarCert (unlimited signature generation configuration) fur die Zertifizie-
rungsstelle (Trust Center) nutzbar.

Die Auslieferung der technischen Komponente STARCOS SPK2.3 with Digital Signature
Application  StarCert  (unlimited  signature  generation  configuration) an  einen
Signaturschliisselinhaber, der nicht Zertifizierungsstelle ist, ist aus Sicherheitsgrinden bedenklich.

Diese Sicherheitsbestatigung gilt in einem solchen Fall ausdriicklich nicht.
An die zu verwendende Prozessorchipkarte bestehen folgende Anforderungen:

1. Die Prozessorchipkarte schitzt die technische Komponente STARCOS SPK2.3 with Digital
Signature Application StarCert (unlimited signature generation configuration) vor Verénde-
rungen.

2. Die Prozessorchipkarte schitzt die in der technischen Komponente STARCOS SPK2.3 with
Digital Signature Application StarCert (unlimited signature generation configuration)
gespeicherten privaten Signaturschliissel und den Authentisierungsschliissel SK.ICC.AUT vor
dem Verlust der Vertraulichkeit durch physikalische Angriffe.
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3. Die Prozessorchipkarte implementiert Sicherheitsmechanismen, um den unerwiinschten Infor-
mationsfluR durch Beobachtung physikalischer GroRen bei der Anwendung des privaten
Signaturschliissels zu verhindern oder ausreichend zu reduzieren.

4. Die Prozessorchipkarte implementiert Sicherheitsmechanismen, um potentielle Sicherheits-
verletzungen durch Betrieb aul3erhalb der zuldssigen Grenzen der Taktfrequenz, der Versor-
gungsspannung oder der Temperatur zu erkennen. Wenn eine potentielle
Sicherheitsverletzung erkannt ist, wird ein Reset der Prozessorchipkarte durchgeftihrt.

Die Prozessorchipkarte mit der technischen Komponente STARCOS SPK2.3 with Digital
Signature Application StarCert (unlimited signature generation configuration) verfugt nicht Gber
eine benutzerlesbare Schnittstelle. Sie muss daher zusammen mit einem geeigneten IT-System
und einem geeigneten Chipkartenlesegerat benutzt werden. Chipkartenleser und IT-System
kénnen in einem Gerét integriert sein.

An das Chipkartenlesegerat bestehen folgende Anforderungen:

1. Das Chipkartenlesegerat sendet nur solche Mitteilungen oder Hashwerte an die technische
Komponente STARCOS SPK2.3 with Digital Signature Application StarCert (unlimited
signature generation configuration) fur die die Zertifizierungsstelle eine digitale Signatur
generieren mochte. Derartige Mitteilungen oder Hashwerte werden vom Chipkartenlesegerat
nicht verandert.

2. Das Chipkartenlesegerat enthalt Sicherheitseinrichtungen, die die Vertraulichkeit der von der
Zertifizierungsstelle als ihre Identifikationsdaten angegebenen Daten gewahrleisten.

3. Das Chipkartenlesegerat nimmt alle Mitteilungen der technischen Komponente STARCOS
SPK2.3 with Digital Signature Application StarCert (unlimited signature generation
configuration) entgegen und reicht diese unverandert an den Computer weiter. Soweit das
Chipkartenlesegerat eine Interpretation der Mitteilungen vornimmt, ist diese korrekt.

Die dieser Bestatigung zugrunde liegende Prifung der technischen Komponente STARCOS
SPK2.3 with Digital Signature Application StarCert (unlimited signature generation configuration)
ist in Verbindung mit dem Prozessor P8WE5S032V0G der Firma Philips Semiconductors Hamburg
durchgefuhrt worden. Fir diesen Secure 8-bit Smart Card Controller liegt das Deutsche IT-
Sicherheitszertifikat BSI-DSZ-ITSEC-0158-2001 vor.

Diese Bestétigung ist nur mit dem Prozessor PBWE5032V0G der Firma Philips Semiconductors
Hamburg und die technische Komponente STARCOS SPK2.3 with Digital Signature Application
StarCert (unlimited signature generation configuration) gultig.

Bevor eine Sicherheitsbestéatigung fiir die technische Komponente STARCOS SPK2.3 with Digital
Signature Application StarCert (unlimited signature generation configuration) in Verbindung mit
einem anderen Prozessorchip ausgestellt werden kann, ist eine Reevaluierung notwendig.

3.2.2 Organisatorische Einsatzumgebung und sachgemaler Einsatz

Die Prozessorchipkarte (Prozessor PBWES5032V0G) mit Betriebssystem STARCOS SPK2.3 with
Digital Signature Application StarCert (unlimited signature generation configuration) wird an die
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Zertifizierungsstelle durch die Wurzelzertifizierungsstelle (hier: die zustandige Behdrde im Sinne
des 8 3, SigG) ausgegeben. Die Abholung der oben genannten Prozessorchipkarten beim
Hersteller erfolgt durch die Zertifizierungsstelle.

Anforderungen bei Abholung durch die Zertifizierungsstelle

Fur Prozessorchipkarten (Prozessor PBWE5032V0G) mit Betriebssystem STARCOS SPK2.3 with
Digital Signature Application StarCert (unlimited signature generation configuration), die beim
Hersteller durch die Zertifizierungsstelle abgeholt wurden, bestehen folgende Anforderungen:

1. Die Zertifizierungsstelle hat Verbleib und Verwendung der technischen Komponente
STARCOS SPK2.3 with Digital Signature Application StarCert (unlimited signature generation
configuration) von der direkten Abholung beim Hersteller bis zum Einsatz in der Produktion
und die Art und Weise der Uberpriifung der Tatsache, dass an dieser technischen
Komponente keine sicherheitstechnischen Veranderungen vorgenommen worden sind, in
ihrem Sicherheitskonzept zu beschreiben.

2. Die Erzeugung von Signaturschlisselpaaren hat unter Aufsicht der Wurzelzertifizierungsstelle
zu erfolgen.

3. Zum Abschlul der Erstpersonalisierung muss das PalRwort des Herstellers (PIN.GD.PERS)
dauerhaft gesperrt werden.

4. In der Zeit nach der Erzeugung eines Signaturschlisselpaares muss sich die technische
Komponente STARCOS SPK2.3 with Digital Signature Application StarCert (unlimited
signature generation configuration) solange im Gewahrsam der Wurzelzertifizierungsstelle
befinden, bis das Signaturschlisselzertifikat der Wurzelzertifizierungsstelle Uber den
offentlichen Schlissel in die technischen Komponente STARCOS SPK2.3 with Digital
Signature Application StarCert (unlimited signature generation configuration) eingebracht
wurde. Es st zulassig, mehrere Signaturschlisselpaare unmittelbar nacheinander zu
erzeugen.

An den Signaturschlisselinhaber (hier: die Zertifizierungsstelle) bestehen folgende
Anforderungen:

1. Der Signaturschliusselinhaber muss die technische Komponente STARCOS SPK2.3 with
Digital Signature Application StarCert (unlimited signature generation configuration) so
benutzen und aufbewahren, dass Mil3brauch und Manipulation vorgebeugt wird.

2. Der Signaturschliusselinhaber hat sicherzustellen, dass ihm die 6ffentlichen Signatur- oder
Authentisierungsschlissel der Wurzelzertifizierungsstelle und ihre Zertifikate sowie das
Zertifikat der Wourzelzertifizierungsstelle Uber den offentlichen Signaturschlissel des
Signaturschlisselinhabers authentisch tibergeben werden.

3. Der Signaturschliisselinhaber benutzt die Signaturerzeugungsfunktion nur fir solche Daten,
deren Integritat oder Authentizitat er sicherstellen will.
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10.

11.

Der Signaturschliisselinhaber halt seine Identifikationsdaten fir die technische Komponente
STARCOS SPK2.3 with Digital Signature Application StarCert (unlimited signature generation
configuration) (PIN und PUK) vertraulich.

Der Signaturschliisselinhaber &ndert seine Identifikationsdaten (PIN) flr die technische
Komponente STARCOS SPK2.3 with Digital Signature Application StarCert (unlimited
signature generation configuration) in regelmafigen Absténden.

Vor Benutzung eines Chipkartenlesegerates tberzeugt sich der Signaturschlisselinhaber
davon, dass das Chipkartenlesegerét sicherheitsbestétigt im Sinne des Artikels 3 des
Gesetzes zur Regelung der Rahmenbedingungen fir Informations- und Kommunikations-
dienste (Gesetz zur digitalen Signatur) vom 01. August 1997 ist. Mit nicht sicherheits-
bestatigten Chipkartenlesegeraten nutzt er Signaturanwendung StarCert nicht.

Vor Benutzung eines Chipkartenlesegerates stellt der Signaturschliisselinhaber fest, ob es
sich um ein von Dritten zur Nutzung bereitgestelltes Chipkartenlesegerat handelt. Ist dies der
Fall, so nutzt er die Signaturerzeugungsfunktion der technischen Komponente STARCOS
SPK2.3 with Digital Signature Application StarCert (unlimited signature generation
configuration) nicht.

Nutzt der Signaturschlisselinhaber die technische Komponente STARCOS SPK2.3 with Digital
Signature Application StarCert (unlimited signature generation configuration) als multifunktio-
nale Karte, so darf er die Identifikationsdaten (PIN und PUK) fir die Signaturanwendung
StarCert nicht fir andere Anwendungen ebenfalls vereinbaren.

Generiert und nutzt der Signaturschlisselinhaber mehr als ein signaturgesetzkonformes
Signaturschlisselpaar, so hat er unmittelbar vor der Signaturerzeugung den gewlnschten
privaten Signaturschliissel, mit dem er die digitale Signatur erzeugen will, auszuwahlen.

Nach erfolgreicher Authentisierung ist die technische Komponente STARCOS SPK2.3 with
Digital Signature Application StarCert (unlimited signature generation configuration) in der
Lage, eine unbegrenzte Anzahl digitaler Signaturen zu erzeugen, wobei ein Wechsel des
privaten Signaturschliissels, mit dem eine digitale Signatur erzeugt wird, mdglich ist. Die
Zertifizierungsstelle hat daher dafir Sorge zu tragen, dass das geeignete IT-System, mit dem
zusammen die technische Komponente STARCOS SPK2.3 with Digital Signature Application
StarCert (unlimited signature generation configuration) benutzt wird, die Anzahl der ohne
erneute Authentisierung generierbaren digitalen Signaturen begrenzt. Zulassig ist eine
Begrenzung dieser Anzahl durch Uberwachung der seit einer erfolgreichen Authentisierung
abgelaufenen Zeit oder der Anzahl der erzeugten digitalen Signaturen. Ist die vorgegebene
Zeit abgelaufen oder die vorgegebene Anzahl von digitalen Signaturen erzeugt worden, so
muss das IT-System eine erneute Authentisierung erzwingen, bevor eine weitere digitale
Signatur erzeugt wirde.

Die Benutzung der Ver- und Entschlisselungsmdglichkeiten der technischen Komponente
STARCOS SPK2.3 with Digital Signature Application StarCert (unlimited signature generation
configuration) setzt die Authentisierung des Signaturschlisselinhabers mittels seiner Identifika-
tionsdaten (PIN oder PUK) voraus. Daher dirfen auch in diesem Fall nur signaturgesetzkon-
forme technische Komponenten verwendet werden.
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Es bestehen weitere Anforderungen, die jedoch nicht in unmittelbarem Zusammenhang mit der
technischen Komponente STARCOS SPK2.3 with Digital Signature Application StarCert (unlimited
signature generation configuration) stehen. Sie werden daher hier nicht aufgefiihrt, sondern
kénnen dem Zertifizierungsreport debisZERT-DSZ-ITSEC-04020-2001 (Kapitel 3, Security Target)
entnommen werden.

3.3 Eingesetzte Algorithmen und Parameter mit Gultigkeit

Die folgenden von der technischen Komponente STARCOS SPK2.3 with Digital Signature
Application StarCert (unlimited signature generation configuration) verwendeten Algorithmen und
Parameter sind fir Verwendung bei gesetzeskonformen digitalen Signaturen durch die
Regulierungsbehdrde fur Telekommunikation und Post freigegeben:

- Hashalgorithmus SHA-1 bis 31.12.2005,

- asymmetrischer Verschlisselungsalgorithmus (Signaturalgorithmus) RSA 1024-Bit bis
30.06.2005.

Die Algorithmen SHA-1 und RSA 1024-Bit werden von der technischen Komponente STARCOS
SPK2.3 with Digital Signature Application StarCert (unlimited signature generation configuration)
selbst ausgefihrt.

Die technische Komponente STARCOS SPK2.3 with Digital Signature Application StarCert
(unlimited signature generation configuration) erzeugt eine digitale Signatur auch auf der Basis
von Hashwerten nach den Algorithmen MD-5 und RIPEMD-160, wenn die entsprechenden
Hashwerte Ubergeben werden.

Die Verwendung der Hashfunktion MD-5 fuhrt zu digitalen Signaturen, die nicht signaturge-
setzkonform sind. Sie ist von dieser Sicherheitsbestatigung ausdricklich ausgeschlossen.

Diese Sicherheitsbestatigung ist giltig bis zum 30.06.2005; sie kann jedoch verlangert werden,
wenn zu diesem Zeitpunkt keine Hinderungsgriinde hinsichtlich der Sicherheit der technischen
Komponente oder der Algorithmen vorliegen.

34 Priufstufe und Mechanismenstarke

Die technische Komponente STARCOS SPK2.3 with Digital Signature Application StarCert
(unlimited signature generation configuration) wurde auf dem Prozessor P8WE5032V0G
erfolgreich nach der Prifstufe E4 der ITSEC evaluiert. Die eingesetzten Sicherheitsmechanismen
erreichten dabei die Mindeststarke ,hoch”. Hierfir liegt das Deutsche IT-Sicherheitszertifikat
debisZERT-DSZ-ITSEC-04020-2001 vom 21. Méarz 2001 vor.

Der Prozessor PBWE5032V0G wurde erfolgreich nach der Prifstufe E4 der ITSEC evaluiert. Die
eingesetzten Sicherheitsmechanismen erreichten dabei die Mindeststarke ,hoch®. Hierfur liegt das
Deutsche IT-Sicherheitszertifikat BSI-DSZ-ITSEC-0158-2001 vom 17. Januar 2001 vor.

Die sicherheitstechnisch korrekte Integration der technischen Komponente STARCOS SPK2.3
with Digital Signature Application StarCert (unlimited signature generation configuration) und des
Prozessors PBWES5032V0G wurde tberpruft.

Ende der Sicherheitsbestatigung zur Registrierungsnummer debisZERT.02037.TE.03.2001
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