Zertifizierungs- und
Konformitatsbestatigungsregeln

Zertifizierungs- und Konformitatsbestatigungsstelle
der Telekom Security



:P == CERTIFICATION BODY
Zertifizierungs- und Konformitéatsbestatigungsregeln

Vorwort

Telekom Security betreibt eine gemafl ISO/IEC 17065 und ETSI EN 319 403 von DAKkS!
akkreditierte Zertifizierungsstelle, DAKKS Registration No. D-ZE-21631-01 (ehemals die
Zertifizierungsstelle der T-Systems, DAKKS Registrierungsnummer: D-ZE-12025-01).

Ziel dieses Dokumentes ist es, Interessenten uber

- die Regeln der Zertifizierung / Konformitatsbestatigung,

- den Ablauf von Zertifizierungs- / Konformitatsbestatigungs-Verfahren und
- die zu beachtenden Rahmenbedingungen

zu informieren.

Dieses Dokument wird laufend nach den Erfordernissen aktualisiert und auf dem Web unter

www.telekom-zert.com (,Service-Bereich®) zum Download bereit gestellt.

Fur Durchfihrung eines Verfahrens ist stets die zum Zeitpunkt des Vertragsabschlusses

gultige Fassung anzuwenden.

Eine Beschreibung der Zertifizierungsprogramme der Telekom Security findet man im

,Certification Practice Statement* (CPS), das an gleicher Stelle publiziert wird.

© Deutsche Telekom Security GmbH, 2000-2024
Verteiler: offentlich

Fir weitere Auskiinfte ist die Zertifizierungsstelle wie folgt erreichbar:

X Zertifizierungsstelle der Telekom Security

c/o Deutsche Telekom Security GmbH, Bonner Talweg 100, 53113 Bonn
+49-(0)228-181-0, FAX -49990

www.telekom-zert.com

o B

! Deutsche Akkreditierungsstelle, www.dakks.de
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Anpassungen im Kontext der ISO 17065 und ETSI EN 319 403

4.0 02.06.2016 Akkreditierung durch DAKkS

4.01 22.06.2016 Editorische Anpassungen

4.02 24.06.2016 Lenkungsgremium, Kap. 3.5

4.03 11.08.2016 Editorische Anpassungen
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4.05 01.07.2017 Anderung der Rufnummern
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4.07 17.07.2018 Glossar erganzt
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5.00 01.07.2020 Umbenennungen zu Telekom Security

501 04.01.2022 Umbenennung ,,Besitz_e__r des. Konfo“rmitétszeichens“ zum
snhaber des Konformitatszeichens

5.02 23.08.2023 Editorische Anpassungen

5.03 11.03.2024 Editorische Anpassungen
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1 Verfahrensablauf

In den folgenden Abschnitten wird der typische Ablauf eines Zertifizierungsverfahrens be-
schrieben.

1.1 Vorgesprache und Antrag auf Zertifizierung /

Konformitatsbestatigung

Bei diesem Verfahrensabschnitt wird der Interessent mit allen notwendigen Informationen
versorgt, bevor eine Entscheidung zur Durchfihrung einer Zertifizierung getroffen wird.
Vorgesprache werden formal als Antrag auf Zertifizierung / Konformitatsbestatigung

betrachtet.

Themen sind:

Gegenstand der Zertifizierung,

anzuwendendes Zertifizierungsprogramm (Verfahrenstyp) und relevante Prufkriterien
sowie die Anwendbarkeit des Zertifizierungsprogramms auf den Gegenstand der
Zertifizierung,

Rollen der Beteiligten im Rahmen des anzuwendenden Zertifizierungsprogrammes,
Rechte und Pflichten (Verantwortlichkeiten) der Beteiligten,
vorhandene / zu erstellende Dokumente,

technisches, organisatorisches und rechtliches Umfeld des Auftraggebers inkl.
einzubeziehender Standorte und ausgegliederter Prozesse (Outsourcing),

Verfahrensablauf und anschlieBende Uberwachung zur Aufrechterhaltung des
Konformitatszeichens,

Vertraulichkeit der Informationen,

Meilensteinplan, Zeit und Kosten.

Falls die Zertifizierungsstelle aufgrund der durchgefihrten Bewertung der erhaltenen
Informationen zur Auffassung gelangt, dass das angestrebte Zertifizierungsverfahren bereits
a priori nicht durchfihrbar ist, unterbreitet sie dem Interessenten kein Angebot, sondert

erklart ihm die Grinde ihrer Entscheidung.
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1.2 Zertifizierungsvereinbarung

Die Zertifizierungsstelle erstellt auf Anfrage und unter Berticksichtigung der Vorgesprache

ein Angebot tber die gewlinschte Zertifizierung / Konformitatsbestéatigung.

Das Angebot benennt

den Zertifizierungsgegenstand,;

das anzuwendende Zertifizierungsprogramm (6ffentlich zugangliches Dokument
,Certification Practice Statement' gibt Normen und/oder andere normative Dokumente,
nach denen der Auftraggeber eine Zertifizierung wiinscht, an);

die allgemeinen Merkmale des Auftraggebers, einschliel3lich dessen Name sowie die
Anschrift(en) seines/seiner physischen Standorts(e), bedeutsamer Aspekte seiner
Prozesse und seines Betriebs (falls vom betreffenden Zertifizierungsprogramm
gefordert);

allgemeine Informationen bezilglich des Auftraggebers, die fir den beantragten
Zertifizierungsbereich relevant sind, wie z. B. seine Tatigkeiten, personelle und
technische Ressourcen einschlie3lich Labor- und/oder Zertifizierungseinrichtungen,
Funktionen und ggf. Beziehungen in einer grol3eren Kérperschaft;

Informationen beziglich aller ausgegliederten Prozesse, die vom Auftraggeber genutzt
werden und die die Konformitat mit den Anforderungen beeinflussen. Wenn der Kunde
eine juristische Person(en) zur Herstellung des Zertifizierungsgegenstands identifiziert
hat, die jemand anders als der Auftraggeber ist, dann kann die Zertifizierungsstelle
entsprechende vertragliche Kontrollen tUber die juristische(n) Person(en) festlegen,
wenn dies fiir eine wirksame Uberwachung erforderlich ist. Wenn solche vertraglichen
Kontrollen ndétig sind, koénnen sie vor der Bereitstellung der formellen
Zertifizierungsdokumentation festgelegt werden;

alle anderen Informationen, die entsprechend den betreffenden
Zertifizierungsanforderungen bendtigt werden, wie beispielsweise Informationen tUber
Erstevaluierung und Uberwachungstatigkeiten (z. B. die Standorte, an denen der
Zertifizierungsgegenstand hergestellt wird, Kontaktpersonen an diesen Standorten);

Verantwortlichkeiten der Zertifizierungsstelle und des Auftraggebers (Antragstellers)
sowie alle maf3geblichen rechtlichen Verpflichtungen;

beinhaltet eine grobe Terminplanung sowie die weiteren kommerziellen Bedingungen.

Der ,Auftraggeber’ (,Antragsteller) stellt bei jedem Verfahrenstyp eine dedizierte Rolle dar
und ist u.a. daftr verantwortlich, die Durchfihrung des beantragten Verfahrens durch die
Zertifizierungsstelle (und ggf. durch die von ihm beauftragte Prifstelle) zu ermdglichen. Wird
das beantragte Verfahren mit der Ausstellung eines Konformitatszeichens abgeschlossen,

so wird der Antragsteller zum Inhaber des Konformitatszeichens. Die Zertifizierungsstelle ist
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und bleibt der Eigentimer? und der Aussteller? aller von ihr ausgestellten

Konformitatszeichen (Zertifikate, Bestatigungen, Prifsiegel).

Das Angebot wird von einem zur Unterschrift Bevollmachtigten des Betreibers der

Zertifizierungsstelle unterzeichnet.

Der Antrag auf Erteilung eines Konformitéatszeichens kommt durch die rechtlich verbindliche
Annahme des Angebots zustande. Das Auftragsschreiben muss von einem zur Unterschrift
Bevollmachtigten des Auftraggebers unterzeichnet sein und insbesondere den

Unternehmensnamen, seine Rechtsform sowie die Anschrift enthalten.

Das vorliegende Dokument ,Zertifizierungs- und Bestatigungsregeln® ist stets Angebots- und

Vertragsbestandteil.

1.3 Start des Verfahrens

Ein Verfahren wird nach Annahme des Zertifizierungsantrags gestartet, d.h. nachdem die

Zertifizierungsvereinbarung in Kraft getreten ist.

Die Zertifizierungsstelle teilt dem  Verfahren anschlieRend eine eindeutige
Verfahrenskennung zu, die vom Antragsteller (Auftraggeber) zu Referenzzwecken
verwendet werden kann. Sofern der Antragsteller einverstanden ist, kann das

Zertifizierungsverfahren unter www.telekom-zert.com angekiindigt werden.

Es findet bei Bedarf ein gemeinsames Kick-Off Meeting aller Beteiligten statt. Der

Terminplan fur das Verfahren wird einvernehmlich festgelegt.

Arbeitsort fir die Durchfihrung des Verfahrens sind die Geschaftsraume der Zertifizie-
rungsstelle in Bonn - mit Ausnahme ggf. verfahrensbedingt durchzufiihrender Audits und
Inspektionen in den Geschéftsraumen des Auftraggebers und der vom Auftraggeber

beauftragten Dienstleister.

Die Ubergabe des Zertifikats erfolgt grundsatzlich in  den R&umlichkeiten der
Zertifizierungsstelle. Auf Wunsch kann das Zertifikat auch an anderen Orten lbergeben

werden.

Die am Projekt beteiligten Parteien entscheiden gemeinsam uber ggf. notwendige Ande-
rungen am Zertifizierungsauftrag, z. B. den Zertifizierungsgegenstand und die Abwicklung

der Priifung betreffend.

2 Im Sinne von ISO/IEC 17030
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1.4 Prifaktivitaten

Je nach Typ des Verfahrens (auch Zertifizierungsprogramm genannt) werden Prifschritte
von der durch den Antragsteller beauftragten externen Priifstelle (unter Begleitung durch die

Zertifizierungsstelle) oder von der Zertifizierungsstelle selbst durchgefihrt.

Uber den Ablauf und das Ergebnis der Priifungen werden Priif-, Audit-, Inspektions- oder
Beobachtungsberichte erstellt, die dem Antragsteller jeweils zur inhaltlichen Prifung

vorgelegt werden.

Die Prif-, Audit-, Inspektions- oder Beobachtungsberichte gehen auf jeden einzelnen im
gewdhlten Zertifizierungsprogramm geforderten und auf das konkrete Verfahren
anwendbaren Priifaspekt ein und nachvollziehbar dokumentieren — fir jeden Priifaspekt —
die Prufergebnisse. So wird der Antragsteller u.a. Uber alle festgestellten Nichtkonformitaten

informiert.

Wenn eine oder mehrere Nichtkonformitaten festgestellt wurden, und der Antragsteller
Interesse an der Fortsetzung des Zertifizierungsprozesses aufiert, dann stellt die
Zertifizierungsstelle Informationen Uber zusétzliche Evaluierungsaufgaben bereit, die
erforderlich sind, um zu verifizieren, dass die Nichtkonformitaten korrigiert wurden. Wenn der
Antragsteller einem Abschluss der zusétzlichen Evaluierungsaufgaben zustimmt, so wird die
Evaluierung in einem Umfang wiederholt, um die zusatzlichen Evaluierungsaufgaben

abzuschlielRen.

Hat der Antragsteller keine Einwande, gilt der Bericht als formell abgenommen. Bestehen
Einwdnde seitens des Antragstellers, wird die Zertifizierungsstelle dariiber nach

pflichtgem&Rem Ermessen entscheiden und die Entscheidung dem Antragsteller mitteilen.

1.5 Abschluss des Verfahrens

Nach dem Abschluss der Prifaktivitdten wird eine Zertifizierungsentscheidung durch die

Zertifizierungsstelle getroffen.

Nach erfolgreichem Abschluss aller Prifaktivititen kann positive Zertifizierungsentscheidung
getroffen werden, d.h. die vom Antragsteller angestrebte Konformitat bestatigt und ein
Konformitatszeichen ausgestellt werden. Bei bestimmten Verfahrenstypen wird zusatzlich
ein Zertifizierungs- bzw. Bestatigungsreport oder ein Anhang / Nachtrag zum bereits
ausgestellten Konformitatszeichen erstellt. Diese Unterlagen werden dem Antragsteller in

elektronischer und gedruckter Form tbergeben.
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Unter www.telekom-zert.com kénnen in Abstimmung mit dem Antragsteller diese Dokumente

und Urkunden veroffentlicht werden.

Verfahrenstypbedingt kann es erforderlich sein, diese Unterlagen an Aufsichtsstellen
(Bundesamt fur Sicherheit in der Informationstechnik, Bundesnetzagentur, Akkreditierer)

weiterzuleiten oder diesen Stellen Einblick in die Unterlagen zu geben.

Hinsichtlich der Verdoffentlichung der Ergebnisse des Verfahrens durch solche Stellen ist die
Zertifizierungs- und Bestatigungsstelle der Telekom Security an deren Fristen gebunden und

kann keine Termine fir die Vertffentlichung garantieren.

Ist das Verfahren insgesamt nicht erfolgreich abgeschlossen worden, enthalt der

abschlielende Bericht die mal3geblichen Griinde. Der Antragsteller kann nach Behebung

der Mangel eine erneute Prifung veranlassen, s. Abschn. 1.4 weiter oben.

Alle Unterlagen aus dem Verfahren werden bei der Zertifizierungsstelle archiviert. Falls eine
Hinterlegung des Prifobjektes bei der Zertifizierungsstelle vereinbart ist (z. B. bei
Produkten), wird eine entsprechende Verwahrung eingeleitet. Naheres wird zwischen den

Beteiligten abgestimmt.

1.6 Aufrechterhaltung des Konformitétszeichens nach Anderungen

Nach Anderungen am Gegenstand der Zertifizierung / Bestatigung, Anderungen an den
Prufgrundlagen oder bei neuen technischen Erkenntnissen, die fir den
Zertifizierungsgegenstand relevant sein koénnen, ist Uber die Aufrechterhaltung, die
Anderung, Erweiterung/Einschrankung, Suspendierung/Wiederinkraftsetzung oder

Riucknahme des Konformitatszeichens zu entscheiden.
Im Einzelnen:

- Wird der Gegenstand der Zertifizierung / der Bestatigung verandert oder

erweitert, ist je nach Art der Anderung eine Erweiterung des
Konformitatszeichens auf die geédnderte Fassung (ggf. unter Auflagen) oder die
Beschrédnkung des Konformitatszeichens auf die alte Fassung mdglich.

Eine Erweiterung des Konformitatszeichens durch einen Anhang / Nachtrag zum
bereits bestehenden Konformitatszeichen kann nur vom Antragsteller des zu
erweiternden Konformitéatszeichens (vom Konformitatszeicheninhaber) beantragt

werden.
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- Bei Anderungen an den Prifgrundlagen (am relevanten

Zertifizierungsprogramm) wird die Zertifizierungsstelle den Antragsteller
frihzeitig informieren. Die Zertifizierungsstelle wird dem Antragsteller die
Auswirkungen der Anderung auf den Zertifizierungsgegenstand und seine
Zertifizierung /  Bestatigung  erlautern.  Mdoglicherweise  kann  das
Konformitatszeichen auf der Basis der veranderten Prifgrundlagen nicht ohne

Weiteres aufrechterhalten werden und bedarf einer erneuten Prifung.

- Fuhren neue technische Erkenntnisse, die fir den Zertifizierungsgegenstand

relevant sein koénnen, dazu, dass ein Konformitatszeichen aus technischen
Grunden nicht mehr zu rechtfertigen ist, besteht fir den Antragsteller die
Gelegenheit, erkannte Schwachstellen in angemessener Frist zu beseitigen:
Diese  Vorgange sind verfahrensgerecht zu  dokumentieren, die
Zertifizierungsstelle ist entsprechend zu informieren. Die Zertifizierungsstelle
entscheidet aufgrund dieser Mitteilung, ob die Zertifizierung / Bestatigung (ggf.
unter Auflagen) entweder aufrechterhalten werden kann oder eingeschrankt oder
- vorbehaltlich der Abstellmal3nahmen durch den Antragsteller - suspendiert oder

zuriickgezogen werden muss.

Abhingig vom Umfang und der Art der Anderungen, die - fur jedes einzelne
Zertifizierungsverfahren zur Aufrechterhaltung des Konformitatszeichens - in einer vom
Antragsteller anzufertigenden Auswirkungsanalyse zu beschreiben sind, kann fir die
Entscheidungsfindung bzgl. der Aufrechterhaltung, der Anderung,
Erweiterung/Einschréankung, Suspendierung/Wiederinkraftsetzung oder Ricknahme des
Konformitatszeichens eine  Re-Zertifizierung® oder eine  Re-Evaluierung* des
Zertifizierungsgegenstands erforderlich sein. Die endgiltige Entscheidung dartber wird der

Zertifizierungsstelle vorbehalten.

Jede Anderung, Erweiterung, Suspendierung oder Riicknahme des Konformititszeichens

wird entsprechend den Mal3gaben in Kap. 3.2 beauskunftet und veréffentlicht.

3 wird ausschlieRlich durch die Zertifizierungsstelle, ohne Beteiligung einer Prufstelle, durchgefiihrt

4 wird durch eine Prufstelle durchgefiihrt, mit anschlieBender Re-Zertifizierung
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2 Zertifizierungsregeln
2.1 Pflichten der Zertifizierungsstelle

Die Zertifizierungsstelle ist gemaf den einschlagigen Normen

DIN EN ISO/IEC 17065: Konformitatsbewertung — Anforderungen an Stellen, die
Produkte, Prozesse und Dienstleistungen zertifizieren, aktuelle Fassung

ETSI EN 319 403: Electronic Signatures and Infrastructures (ESI); Trust Service
Provider Conformity Assessment-Requirements for conformity assessment bodies
assessing Trust Service Providers.

bei DAKKS unter der DAkkS-Registriernummer D-ZE-21631-01 akkreditiert.

Die Erfullung dieser Normen und die Aufrechterhaltung der entsprechenden Akkreditierung
sind fur die Zertifizierungsstelle unverzichtbar. Folgende Grundsatze und Verpflichtungen

sind daraus fir die Dienste der Zertifizierungsstelle ableitbar:

- Die Zertifizierungsprogramme der Zertifizierungsstelle sind allen externen®

Interessenten zuganglich®.

- Unparteilichkeit und Objektivitat sind gewahrt und eine Gleichbehandlung aller

Auftraggeber ist sichergestellt.

- Soweit technische Prifungen durch unabhangige (externe) Prufstellen

durchgefuhrt werden, ist eine Gleichbehandlung aller Priifstellen garantiert.

- Interessen und Vorbehalte Dritter haben keinerlei Einfluss auf die Verfahren und

Ergebnisse der Zertifizierungsstelle.

Die Zertifizierungsstelle ist gehalten, diese Grundsédtze dauerhaft umzusetzen, und wird
diesbeziglich durch den Akkreditierungsgeber und Aufsichtsstellen Uberwacht. Der

Akkreditierungsgeber achtet insbesondere darauf, dass die Verfahren der

5 D.h. nicht aus dem Konzern Deutsche Telekom AG

6 Die Zertifizierungsstelle kann es ablehnen, einen Antrag auf einen Vertrag zur Zertifizierung eines
Antragstellers anzunehmen oder aufrechtzuerhalten, wenn es grundlegende oder nachgewiesene
Grinde gibt, wie z. B. dass der Kunde an illegalen Aktivitaten beteiligt ist, wiederholt gegen die
Zertifizierungs- bzw. Produktanforderungen verstof3en hat oder &hnliche auf den Kunden bezogene

Probleme.
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Zertifizierungsstelle allen externen Interessenten zuganglich sind, Unparteilichkeit und

Objektivitat gewahrt sind und eine Gleichbehandlung aller Antragsteller sichergestellt ist.

Die Zertifizierungsstelle verwendet und verwaltet ihre Konformitatszeichen im Sinne von
ISO/IEC 17030.

Die Zertifizierungsstelle Gberwacht grundsatzlich die Verwendung ihrer Konformitatszeichen.
Bei irrefuhrender oder missbrauchlicher Verwendung behélt sich die Zertifizierungsstelle

korrigierende, bekanntmachende oder im Extremfall rechtliche Schritte vor.

Entfallen die Grundlagen, auf der ein Konformitétszeichen ausgestellt wurde, entscheidet die
Zertifizierungsstelle, ob das Konformitatszeichen (ggf. unter einschrédnkenden Auflagen)
aufrechterhalten werden kann oder zuriickgezogen (widerrufen) werden muss. Auch der
Antragsteller als Konformitatszeicheninhaber kann Anderungen oder den Widerruf des

Konformitatszeichens beantragen.

Die Zertifizierungsstelle beschrankt ihre Anforderungen, Evaluierung, Bewertung,
Entscheidung und Uberwachung (falls erforderlich) auf solche Aspekte, die sich speziell und

ausschlieR3lich auf den Geltungsbereich der Zertifizierung beziehen.

2.2 Pflichten des Antragstellers

Der Antragsteller (Auftraggeber) verpflichtet sich mit Auftragserteilung zur dauerhaften
Einhaltung der nachfolgenden Grundsatze (aus der ISO/IEC 17065 und den jeweiligen

Prufkriterien).

Bei wesentlicher Nichtbeachtung dieser Auflagen seitens des Antragstellers behalt sich die
Zertifizierungsstelle  vor, Ankindigungen unter www.telekom-zert.com zu léschen,
Konformitatszeichen nicht zu erteilen, erteilte Konformitadtszeichen zuriickzuziehen (zu

widerrufen).

2.2.1 Alle Zertifizierungsprogramme

1. Der Antragsteller erfullt stets die Zertifizierungsanforderungen, einschlie3lich der
Umsetzung entsprechender Anderungen, wenn diese durch die Zertifizierungsstelle

mitgeteilt werden.

2. Der Antragsteller stellt sicher, dass, wenn die Zertifizierung fir eine laufende

Produktion gilt, das zertifizierte Produkt weiterhin die Produktanforderungen erfullt.
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3. Der Antragsteller trifft alle notwendigen Vorkehrungen ftr
1) die Durchfilhrung der Evaluierung und Uberwachung (falls erforderlich),
einschlielllich der Bericksichtigung der Prifung der Dokumentation und
Aufzeichnungen, des Zugangs zu der entsprechenden Ausstattung, dem/den
Standort(en), dem/den Bereich(en) und dem Personal, und den Unterauftraggebern
des Antragstellers;
2) die Untersuchung von Beschwerden;

3) die Teilnahme von Beobachtern, falls zutreffend.

4. Der Antragsteller kann seine Anspriche hinsichtlich der Zertifizierung nur im Einklang

mit dem Geltungsbereich der Zertifizierung erheben.

5. Der Antragsteller darf nicht die Produktzertifizierung in einer Weise verwenden, die
die Zertifizierungsstelle in Misskredit bringen kénnte, sowie AuRRerungen iiber ihre
Produktzertifizierung treffen, die die Zertifizierungsstelle als irrefihrend oder

unberechtigt betrachten kdnnte.

6. Bei der Verteilung von Konformitatszeichen ist immer die aktuell gtltige Version zu

verwenden.

7. Das Konformitatszeichen (die Zertifizierungsurkunde) darf nur unverandert, d.h.

genau wie von der Zertifizierungsstelle ausgestellt, verwendet werden.

8. Wenn die Zertifizierungsdokumente inkl. des Konformitatszeichens (der
Zertifizierungsurkunde) anderen zur Verfliigung gestellt werden, so muissen die
Dokumente in ihrer Gesamtheit bzw. so, wie im Zertifizierungsprogramm festgelegt,

vervielfaltigt werden.

9. Bei Aussetzung, Entzug oder Beendigung der Zertifizierung / Bestatigung ist die
Verwendung aller Werbematerialien, die jeglichen Bezug auf die Zertifizierung /
Bestéatigung enthalten, einzustellen und die vom Zertifizierungsprogramm geforderten
Maflinahmen zu ergreifen (z. B. die Rickgabe von Zertifizierungsdokumenten) sowie

alle anderen erforderlichen Mafinahmen zu ergreifen.

10. Bei Bezugnahme auf das zertifizierte Objekt in Kommunikationsmedien, wie z. B.
Dokumenten, Broschiren oder Werbematerialien, sind die Anforderungen der
Zertifizierungsstelle, oder wie im Zertifizierungsprogramm festgelegt, zu erfillen.

Eine Bezugnahme auf das zertifizierte Objekt in 6ffentlich zuganglichen Medien und
Materialien muss in eindeutiger Form erfolgen und darf nicht irrefhrend sein;

insbesondere darf die Zertifizierung nur benutzt werden, um auf die Konformitét des

Version 5.03 vom 11.03.2024 Zertifizierungsstelle der Telekom Security Seite 13 von 23



:P == CERTIFICATION BODY
Zertifizierungs- und Konformitéatsbestatigungsregeln

zertifizierten Objektes zu dem angewendeten Standard hinzuweisen.
Neue Versionen von friher zertifizierten Objekten dirfen erst dann als ,zertifiziert*
bzw. .pestatigt bezeichnet werden, wenn eine Re-Zertifizierung  /

Nachtragsbestatigung erfolgreich abgeschlossen und beurkundet wurde.

11. Die Zertifizierungsstelle ist unverziglich Gber Veranderungen zu informieren, die die
Fahigkeit des Antragstellers, die Zertifizierungsanforderungen zu erfiillen,

beeintrachtigen konnten’.

12. Produkte und Systeme sowie verfahrensrelevante Dokumentation sind vom
Antragsteller so zu kennzeichnen, dass geanderte Versionen eindeutig an neuen

Versionsnummern, Release-Standen, etc. erkennbar sind.

13. Fihren neue Sicherheitserkenntnisse dazu, dass ein Konformitatszeichen aus
technischen Griinden nicht mehr zu rechtfertigen ist, besteht fir den Antragssteller
die Gelegenheit, erkannte Schwachstellen in angemessener Zeit zu beseitigen, dies

zu dokumentieren und die Zertifizierungsstelle entsprechend zu informieren.

14. Aufzeichnungen aller Beschwerden und neuer Erkenntnisse Uber Eigenschaften
eines zertifizierten Objektes sind aufzubewahren, die dem Kunden des
Antragsstellers in Bezug auf die Einhaltung der Zertifizierungsanforderungen bekannt
gemacht wurden, und diese Aufzeichnungen der Zertifizierungsstelle auf Anfrage zur
Verfligung zu stellen; und
1) geeignete MalRnahmen sind vom Antragssteller zu ergreifen in Bezug auf solche
Beschwerden sowie jegliche Mangel, die an den Produkten entdeckt wurden und die
die Einhaltung der Anforderungen an die Zertifizierung beeinflussen;

2) die ergriffenen MalRnahmen sind zu dokumentieren.

15. Alle Anforderungen sind zu erfillen, die im Zertifizierungsprogramm beschrieben sein
kénnen und die sich auf die Verwendung von Konformitdtszeichen sowie auf
Informationen in Bezug auf das Produkt beziehen.

Die Zertifizierungsstelle verwendet und verwaltet ihre Konformitatszeichen im Sinne

7 Beispiele fur Veranderungen kénnen mit einschlieRen:

- den rechtlichen, wirtschaftlichen oder organisatorischen Status bzw. die Eigentiimerschaft;

- Organisation und Management (z. B. Schliisselpositionen, Entscheidungsprozesse oder technisches Personal);
- Anderungen am Produkt oder der Herstellungsmethode;

- Kontaktadressen und Produktionsstatten;

- wesentliche Anderungen am Qualitdtsmanagementsystem.
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16.

17.

18.

von ISO/IEC 17030.

Die Zertifizierungsstelle Uberwacht grundsatzlich die Verwendung ihrer
Konformitatszeichen. Bei irrefihrender oder missbrauchlicher Verwendung behalt
sich die Zertifizierungsstelle korrigierende, bekanntmachende oder im Extremfall

rechtliche Schritte vor.

Falls erforderlich, hat der Antragsteller spéatestens 8 Wochen nach Start des
entsprechenden Verfahrens eine fir das gewdhlte Zertifizierungsprogramm
geeignete externe Priifstelle mit der Durchfiihrung der technischen Evaluierung zu

beauftragen.

Die Zertifizierungsstelle erhalt das Recht zur Einsicht in alle prifungsrelevanten Un-
terlagen des Antragstellers sowie in die Prifberichte der beauftragten Prifstelle,
soweit dies fir die Prifung und Zertifizierung nach den zugrunde liegenden Kriterien

erforderlich ist.

Die Zertifizierungsstelle hat das Recht, nach Ankindigung und zum Zwecke einer
Prifung die Entwicklungs-, Test-, Produktionsumgebung und andere Liegenschaften
des Antragstellers, der von ihm beauftragten Dritten, seiner Zulieferer und anderer
Stellen, die fiir die Prifung relevant sind, zu betreten und zu inspizieren, soweit dies

fur die Prufung erforderlich ist.

Einzelne Zertifizierungsprogramme sind im jeweiligen &ffentlich zuganglichen Dokument

,<Certification Practice Statement* der Zertifizierungsstelle dargelegt. Fir jedes

Zertifizierungsprogramm oder eine Gruppe von verwandten Zertifizierungsprogrammen gibt

ein dediziertes ,Certification Practice Statement".
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3 Sonstiges
3.1 Vertraulichkeit

Die Wahrung der Vertraulichkeit von Informationen, die im Rahmen von Verfahren anfallen,
ist ein zentraler Grundsatz der Zertifizierungsstelle. Dies bezieht sich sowohl auf die
Aufbewahrung als auch auf Ubertragung aller verfahrensbezogenen Informationen. Hierfiir
ist ein System von drei Vertraulichkeitsstufen eingerichtet, deren Auswahl durch das

Angebot und die Beauftragung vorgenommen wird:

Standard: Zugang zu bei der Zertifizierungsstelle gespeicherten verfahrensbezogenen
Informationen haben alle Zertifizierer und Auditoren der Zertifizierungsstelle, die
IT-Administration der Telekom Security sowie die ggf. beteiligte Prifstelle. Bei der
elektronischen Ubertragung von Daten wird individuell entschieden, ob Daten zu

verschlisseln sind.

Need-To-Know: Zugang zu bei der Zertifizierungsstelle gespeicherten bzw. zu tbertra-

genden verfahrensbezogenen Informationen haben nur die am Verfahren beteiligten
Zertifizierer und Auditoren der Zertifizierungsstelle und die ggf. beteiligte Priifstelle. Bei
der elektronischen Ubermittlung werden Daten nach einem zwischen den Beteiligten

abgestimmten Verfahren verschlisselt.

Hoch: Es werden die Verfahren aus dem staatlichen Verschlusssachenbereich
angewendet. Die Zertifizierungsstelle verfigt Uber eine organisatorische und
technische Infrastruktur, die fir den Umgang mit staatlichen Verschlusssachen

mindestens bis zum Grad ,geheim*” geeignet ist.

3.2 Auskinfte und Verdffentlichungen

Sowohl Auskiinfte Uber den Stand laufender Verfahren als auch Informationen Uber den
Antragsteller selbst werden von der Zertifizierungsstelle nicht an Dritte weitergegeben, es sei

denn, der Antragsteller stimmt explizit zu.

Eine Vertffentlichung von Verfahrensergebnissen durch die Zertifizierungsstelle erfolgt nur
mit  Zustimmung des Antragstellers. Wurden Zertifizierungsergebnisse eines
Zertifizierungsverfahrens durch die Zertifizierungsstelle veroffentlicht, wird jede Anderung,
Erweiterung, Suspendierung oder Ricknahme des Konformitéatszeichens durch die

Zertifizierungsstelle auch entsprechend beauskunftet und verdéffentlicht. Das Verzeichnis der
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durch die Zertifizierungsstelle zertifizierten Objekten wird standardmafig, d.h. fur alle

Zertifizierungsprogramme, auf ihrer Webseite unter www.telekom-zert.com veréffentlicht.

Unabhéangig davon muss die Zertifizierungsstelle - verfahrenstypabhéngig - Dritten (z.B.
aufsichtsfihrenden Behérden, Akkreditierer) eine Einsicht in Prifergebnisse gewéhren. Der

Antragsteller wird dartiber stets, sofern nicht gesetzlich verboten, unterrichtet.

Alle von der Zertifizierungsstelle ausgestellten Konformitatszeichen und Dokumente sind
Eigentum der Zertifizierungsstelle. Sie enthalten auch Copyright-Vermerke, die Auskunft
Uber die Mdoglichkeit der Vervielfaltigung durch Dritte geben: Der Betreiber der
Zertifizierungsstelle behalt das Copyright fur alle von der Zertifizierungsstelle ausgestellten
Konformitatszeichen und Dokumente (Reviews, Berichte, Gutachten, etc.). Sofern vertraglich
nicht anders vereinbart, ist der Antragsteller berechtigt, ausschlie3lich Konformitéatszeichen
zu vervielfaltigen und zu verteilen — vorausgesetzt, dass Inhalt, Form und Herkunft (die
Zertifizierungsstelle als Eigentimer und Aussteller) von Konformitatszeichen unverandert

bleiben.

3.3 Uberwachung der Verwendung des Konformitétszeichens

Die Zertifizierungsstelle Gberwacht grundsatzlich die Verwendung ihrer Konformitatszeichen.
Bei irrefuhrender oder missbrauchlicher Verwendung behélt sich die Zertifizierungsstelle

korrigierende, bekanntmachende oder im Extremfall rechtliche Schritte vor.

Eine sach- und ordnungsgeméfRe Verwendung des Konformitdtszeichens wird dem

Antragsteller vertraglich auferlegt, s. Kap. 2.2 weiter oben.

Die Regelungen bzgl. der Uberwachung (durch die Zertifizierungsstelle) der Verwendung
des Konformitdtszeichens werden im jeweiligen Zertifizierungsprogramm festgelegt.
Einzelne Zertifizierungsprogramme sind im oOffentlich zuganglichen Dokument ,Certification

Practice Statement* der Zertifizierungsstelle dargelegt.

3.4 Verfahrenskosten und Haftung

Fur die Durchfuhrung eines Verfahrens werden Kosten erhoben. Diese Kosten richten sich
hauptséchlich nach dem beantragten Verfahrenstyp, dem konkreten zu zertifizierenden
Objekt, dem angestrebten oder geforderten Zertifizierungsumfang und nach der
angestrebten oder geforderten Priftiefe. Die Verfahrenskosten werden jedoch unabhangig
von Attributen des Auftragsgebers (von seiner Firmierung, von der Firmengrof3e, Firmensitz,

Sparte etc.) erhoben. Naheres wird im Angebot festgelegt.
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Zertifizierungskosten werden stets im vereinbarten Umfang erhoben - unabhangig davon, ob
ein Konformitatszeichen erteilt worden ist oder wegen technischer oder anderer Mangel nicht
erteilt werden konnte, das Verfahren durch den Antragsteller abgebrochen oder wegen
Nicht-Bereitstellung der notwendigen Informationen durch die Zertifizierungsstelle eingestellt

worden ist.

Werden vom Auftraggeber Anderungen an von ihm bereits abgenommenen Berichten,
Gutachten, Konformitatszeichen gewinscht, wird der Mehraufwand dem Auftraggeber zu-
satzlich in Rechnung gestellt. Dies gilt auch fiur die Durchfihrung von
Wiederholungsprifungen, wenn solche aus Grinden, die beim Auftraggeber liegen,

erforderlich werden. Auftraggeber und Zertifizierungsstelle stimmen sich hiertiber vorher ab.

Die jedem Angebot beigefugten Allgemeinen Geschaftsbedingungen (AGB) beschreiben die
Art und den Umfang der Haftung durch die Telekom Security.

3.5 Beschwerde— und Einspruchsverfahren

Gegen Entscheidungen der Zertifizierungsstelle kann von den Beteiligten (Antragsteller,
Prufstelle) Beschwerde bzw. Einspruch eingelegt werden. Das Beschwerde- und

Einspruchsverfahren sieht folgendes vor:

() Die Zertifizierungsstelle bestatigt den Erhalt einer formalen Beschwerde / eines

formalen Einspruchs.

(i) Die Zertifizierungsstelle setzt sich mit der Beschwerde / dem Einspruch
inhaltlich auseinander, um festzustellen, ob sich die Beschwerde / der
Einspruch auf Zertifizierungstétigkeiten bezieht, fur die die Zertifizierungsstelle
verantwortlich ist.

Falls die Zertifizierungsstelle die Beschwerde / den Einspruch nicht annimmt,
wird dies gegeniber dem Beschwerdefihrer schriftlich begriindet.

Nimmt die Zertifizierungsstelle die Beschwerde / den Einspruch an, befasst sie
sich damit. Hierbei wird die Zertifizierungsstelle alle erforderlichen
Informationen  (soweit maoglich) erfassen und verifizieren, um eine

Entscheidung uber die Beschwerde / den Einspruch herbeizufihren.

(iii) Zunachst wird es versucht, eine Einigung Uber den strittigen Sachverhalt mit
dem fur das Dbetreffende Verfahren zustandigen Zertifizierer /

Konformitatsbestéatiger zu erzielen.
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(iv) Wenn dies nicht moglich ist, wird es versucht, eine Einigung mit dem Leiter der

Zertifizierungsstelle herbeizufiihren.

(V) Wenn dies nicht moéglich ist, kann sich der Beschwerdefiihrer an das
,Lenkungsgremium zur Sicherung der Unparteilichkeit der Zertifizierungsstelle
der Telekom Security“. Die Anschrift des Lenkungsgremiums lautet:
Lenkungsgremium der Zertifizierungsstelle der Telekom Security, Telekom

Security International GmbH, Bonner Talweg 100, 53113 Bonn, Deutschland.

(vi) Wenn dies nicht mdglich ist, kénnen sich der Beschwerdefihrer und die
Zertifizierungsstelle gemeinsam an die relevante Aufsichtsstelle wenden;
welche Aufsichtsstelle relevant ist, hangt vom Zertifizierungsprogramm ab, im
Rahmen dessen das in Frage kommende Zertifizierungsverfahren durchgefihrt
wurde / wird, s. Dokument ,Certification Practice Statement” fiir das jeweilige

Zertifizierungsprogramm.

(vi)  Die Zertifizierungsstelle ergreift alle erforderlichen FolgemalRnahmen, um die

Beschwerde / den Einspruch beizulegen.

(viii)  Wo immer mdglich, informiert die Zertifizierungsstelle den Beschwerde- / den
Einspruchsfihrer formell Gber das Ergebnis und die Beendigung des

Beschwerde- bzw. des Einspruchsverfahrens.

Dieses Schlichtungsverfahren prajudiziert weder den Rechtsweg, noch schlief3t es ihn aus.
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4 Glossar

Begriff

Definition

Konformitatszeichen

(zertifizierungsurkunde)

ISO/IEC 17030:

.,ceschitztes  Zeichen, das von einer Stelle, die
Konformitatsbewertungstatigkeiten einer dritten Seite
durchfiihrt, ausgestellt wird und deutlich macht, dass ein
Gegenstand der Konformitatsbewertung (Produkt, Prozess,
Person, System oder Stelle) mit festgelegten Anforderungen

Ubereinstimmt”.

Konformitatsbewertungstatigkeiten kénnen von der
Zertifizierungsstelle in Form von Zertifikaten, Bestatigungen und
Qualitats- bzw. Prifsiegeln bestéatigt werden.

Zertifizierungsprogramm
(EN: certification scheme) /
Verfahrenstyp

In Anlehnung an ISO/IEC 17065 (3.9):

Zertifizierungssystem  (Konformitatsbewertungssystem), das
sich auf bestimmte Klasse / bestimmten Typ von zu
zertifizierenden Objekten bezieht, auf welche(n) dieselben
festgelegten  Anforderungen, spezifischen Regeln und
Verfahren angewendet werden.

Die Regeln, Verfahren sowie Leitung und Lenkung der
Zertifizierung von Produkten, Prozessen und Dienstleistungen

werden durch das Zertifizierungsprogramm festgelegt.

Zertifizierungs- /
Konformitatsbestatigungsverfahren

Ein konkretes Qualifizierungsverfahren
(Konformitatsbewertungsverfahren), das auf zu zertifizierendes
Objekt durch die Zertifizierungsstelle im Auftrag des

Antragstellers angewendet wird.

Ein Zertifizierungs- / Konformitatsbestatigungsverfahren muss
im Rahmen eines Zertifizierungsprogramms durchgefihrt

werden.

Zertifizierungssystem
(Konformitatsbewertungssystem)

Regeln, Verfahren und Management fir die Durchflihrung von
Zertifizierungen

zu zertifizierendes Objekt
(Zertifizierungsgegenstand,

Produkt / Dienstleistung / Prozess, fiur welche{n,s} die
Erlangung eines Konformitatszeichens vom Antragsteller

Version 5.03 vom 11.03.2024 Zertifizierungsstelle der Telekom Security Seite 20 von 23




Zertifizierungs- und Konformitéatsbestatigungsregeln

CERTIFICATION BODY

Begriff

Definition

Gegenstand der

Konformitatsbewertung)

angestrebt wird.

Antragsteller (Auftraggeber)

Juristische Person, die einen Antrag auf die Ausstellung eines
Zertifikats gemal einem Zertifizierungsprogramm, das von der
Zertifizierungsstelle angeboten wird, bei der Zertifizierungsstelle
gestellt hat.

Inhaber des Konformitatszeichens

Antragsteller, dessen beantragte Zertifizierungsverfahren mit
der Ausstellung eines Konformitatszeichens abgeschlossen
wurde.

Eigentimer eines | ISO/IEC 17030:

Konformitatszeichens “Person oder Organisation, die Rechte an einem
Konformitétszeichen einer dritten Seite hat”
Im aktuellen Kontext: Die Zertifizierungsstelle der Telekom
Security

Herausgeber (Aussteller) eines | ISO/IEC 17030:

Konformitatszeichens

“Stelle, die das Nutzungsrecht fir ein Konformitétszeichen einer
dritten Seite vergibt”

Im aktuellen Kontext: Die Zertifizierungsstelle der Telekom
Security

Evaluation facility (EF) / Prufstelle

Abgeleitet aus ISO/IEC 17025 (Laboratorium):

Stelle, die eine oder mehrere der folgenden Tatigkeiten
ausfuhrt:

- Prifung (testing);
- Audit;
- Kalibrierung;

- Probenahme in Verbindung mit einer darauffolgenden
Prifung oder Kalibrierung (sampling, associated with
subsequent testing or calibration).

Betreiber der EF

Juristische Person, die eine Prifstelle (EF) betreibet.

Recognition Agreement /
Lizenzvereinbarung

Eine rechtlich verbindliche vertragliche Grundlage mit einer EF,
die die Erteilung des Status ‘recognised EF’ beantragt oder
bereits als EF mit dem Status ‘recognised EF’ agiert.

Status ‘recognised EF’

Ein Status, der einer EF von der Zertifizierungsstelle der
Telekom Security erteilt wird, wenn diese Evaluation Facility die
EF-Recognition-Procedure, die im entsprechenden Dokument
#040 definiert ist, erfolgreich absolviert hat.
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Begriff

Definition

Beratung
(im Zusammenhang mit Aktivitaten

von Zertifizierungsstellen, des
Personals von
Zertifizierungsstellen  und  von
Organisationen, die mit

Zertifizierungsstellen in Beziehung
stehen oder verbunden sind)

ISO/IEC 17065 (3.2):
Teilnahme an:

a) Entwicklung, Herstellung, Installation, Wartung oder Vertrieb
eines zertifizierten oder eines zu zertifizierenden Produktes;
oder

b) Entwicklung, Einfihrung, Betrieb oder Aufrechterhaltung
eines zertifizierten oder zu zertifizierenden Prozesses; oder

C) Entwicklung, Einfuhrung, Bereitstellung oder
Aufrechterhaltung einer zertifizierten oder zu zertifizierenden
Dienstleistung.

Ende von Zertifizierungs- und Bestatigungsregeln
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Zertifizierungs- und Bestatigungsregeln

Hrsg.: Deutsche Telekom Security GmbH
Adresse: Bonner Talweg 100, 53113 Bonn
Telefon: +49-(0)228-181-0

Fax: +49-(0)228-181-49990

Web: www.telekom-zert.com

https://www.telekom.de/security
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